Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 22./23. November 2011)

Datenschutzkonforme Gestaltung und Nutzung von Cloud-Computing

Die obersten Aufsichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich
fordern Cloud-Anbieter auf, ihre Dienstleistungen datenschutzkonform zu gestalten.
Cloud-Anwender hingegen dirfen Cloud-Services nur dann in Anspruch nehmen,
wenn sie in der Lage sind, ihre Pflichten als verantwortliche Stelle in vollem Umfang
wahrzunehmen und die Umsetzung der Datenschutz- und Informationssicherheits-
anforderungen geprift haben. Dies betrifft neben den Anforderungen an
Vertraulichkeit, Integritat und Verflgbarkeit der Daten insbesondere die in diesem
Umfeld schwierig umzusetzenden Anforderungen an Kontrollierbarkeit, Transparenz
und Beeinflussbarkeit der Datenverarbeitung. Cloud-Computing darf nicht dazu
fihren, dass Daten verarbeitende Stellen, allen voran ihre Leitung, nicht mehr in der
Lage sind, die Verantwortung fur die eigene Datenverarbeitung zu tragen.

Zu verlangen sind also mindestens

offene, transparente und detaillierte Informationen der Cloud-Anbieter Uber die
technischen, organisatorischen und rechtlichen Rahmenbedingungen der von
ihnen angebotenen Dienstleistungen einschlieBlich der Sicherheitskonzeption,
damit die Cloud-Anwender einerseits entscheiden kénnen, ob Cloud-Computing
Uberhaupt in Frage kommt und andererseits Aussagen haben, um zwischen den
Cloud-Anbietern wahlen zu kdénnen,

transparente, detaillierte und eindeutige vertragliche Regelungen der Cloud-
gestltzten Datenverarbeitung, insbesondere zum Ort der Datenverarbeitung und
zur Benachrichtigung Uber eventuelle Ortswechsel, zur Portabilitat und zur Inter-
operabilitat,

die Umsetzung der abgestimmten Sicherheits- und DatenschutzmaBnahmen auf
Seiten von Cloud-Anbieter und Cloud-Anwender und

aktuelle und aussagekraftige Nachweise (bspw. Zertifikate anerkannter und
unabhangiger Prifungsorganisationen) Uber die Infrastruktur, die bei der
Auftragserfillung in Anspruch genommen wird, die insbesondere die
Informationssicherheit, die Portabilitdt und die Interoperabilitat betreffen.

Die Datenschutzaufsichtsbehérden des Bundes und der Lander bieten ihre Unter-
stlitzung bei der Entwicklung und bei der Nutzung von Cloud-Computing-Diensten
an. Details zur datenschutzgerechten Ausgestaltung dieser Dienste sind einer
Orientierungshilfe’ der Arbeitskreise , Technik“ und ,Medien“ zu entnehmen, die der
Dusseldorfer Kreis zustimmend zur Kenntnis genommen hat.

! http://www.datenschutz-bayern.de/technik/orient/oh _cloud.pdf
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