62. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

Munster, 24.-26. Oktober 2001
EntschlielBung

Freiheits- und Personlichkeitsrechte durfen bei der Terrorismusbekampfung
nicht verloren gehen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass
zahlreiche Vorschlédge in der gegenwartigen Debatte um notwendige Konsequenzen aus
den Terroranschlagen vom 11. September 2001 die erforderliche sachliche und
verantwortungsbewusste Abwédgung mit den grundgesetzlich geschitzten Freiheits- und
Personlichkeitsrechten der Einzelnen vermissen lassen.

Der Entwurf eines Terrorismusbekdmpfungsgesetzes und der Antrag der Lander Baden-
Wirttemberg, Bayern und Hessen im Bundesrat zur wirksamen Bekampfung des
internationalen Terrorismus und Extremismus (BR-Drs. 807/01) ubertreffen die in der
EntschlieBung der Konferenz vom 1. Oktober 2001 geaul3erte Beflirchtung, dass ubereilt
MaRnahmen ergriffen werden sollen, die keinen wirksamen Beitrag zur
Terrorismusbekdmpfung leisten, aber die Freiheitsrechte der Burgerinnen und Burger
unangemessen einschranken.

Gegenwartig wird ohne Rucksicht auf das grundrechtliche Ubermafverbot vorgeschlagen,
was technisch mdglich erscheint, anstatt zu prifen, was wirklich geeignet und
erforderlich ist. AuBerdem musste der Frage nachgegangen werden, ob es nicht in den
Geheimdiensten und in der Strafverfolgung Vollzugsdefizite gibt. Dabei musste auch
untersucht werden, welche Resultate die vielen Gesetzesverscharfungen der letzten Jahre
gebracht haben.

Persodnlichkeitsrechte haben Uber ihre grundrechtssichernde Wirkung hinaus —mit den
Worten des Bundesverfassungsgerichts —auch Bedeutung als ,elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsféahigkeit seiner Blrger
begrindeten freiheitlich demokratischen Gemeinwesens".

Die Konferenz der Datenschutzbeauftragten des Bundes und der Ladnder appelliert daher
sehr eindringlich an alle Beteiligten, nicht Personlichkeitsrechte vorschnell und ohne die
gebotene sorgsam abwagende Prifung Uber die bereits bestehenden
Eingriffsmoglichkeiten hinaus dauerhaft einzuschranken und so den Ausnahmezustand
zur Norm zu erheben.

Alle neu erwogenen MaRhahmen mussen sich daran messen lassen, ob sie fur eine
wirkungsvolle Bekampfung des Terrorismus wirklich zielfuhrend und erforderlich sind und
ob sie den Verfassungsgrundsatz der VerhéltnisméagRigkeit einhalten. Einseitiges Streben
nach einer umfassenden Sicherheit darf nicht den bisherigen gesellschaftlichen Konsens
Uber die wertsetzende Bedeutung burgerlicher Freiheits- und Personlichkeitsrechte so
Uberlagern, dass es in unserem Land zu einer langwirkenden Verschiebung zugunsten
staatlicher Uberwachung und zu Lasten freier und unbeobachteter Aktion, Bewegung und
Kommunikation der Burgerinnen und Burger kommt.

Wesentliche im BMI-Entwurf eines Terrorismusbekampfungsgesetzes enthaltene
Eingriffsmoglichkeiten fuhren zwangslaufig dazu, dass eine Vielzahl vollig unbescholtener
Einzelpersonen zentral erfasst oder verdeckt in Datenerhebungen einbezogen werden,
ohne dass eine konkrete Verdachts- oder Gefahrenlage verlangt wird. Zugleich werden
Auskunftspflichten und Ermittlungskompetenzen in einer Weise ausgedehnt, dass
Eingrenzungen verloren gehen, die aus rechtsstaatlichen Griinden unverzichtbar sind.



Der Verfassungsschutz soll kiinftig zur Erfullung aller seiner Aufgaben von den Banken
die Kontenbewegungen, von den Luftverkehrsunternehmen alle Reisedaten und von den
Post —und Telekommunikationsunternehmen alle Informationen daruber erhalten
kénnen, wer von wem Post erhalten und wann mit wem telefoniert hat. All dies soll ohne
Wissen der Betroffenen erfolgen und bis zu 15 Jahren gespeichert werden.

Die geplante Befugnis des BKA, Vorermittlungen ohne Anfangsverdacht im Sinne der
StPO zu ergreifen, fuhrt zu Eingriffen in das Personlichkeitsrecht, die weit tber das
verfassungsrechtlich Zulassige hinausreichen und das tradierte System der
Strafverfolgung sprengen. Dies verschiebt die bisher klaren Grenzen zwischen BKA und
Verfassungsschutz sowie zwischen Gefahrenabwehr und Strafverfolgung. Ohne jeden
Anfangsverdacht soll das BKA kiunftig Daten uber nicht ndher eingegrenzte
Personenkreise erheben durfen. Dies kann im Prinzip jede Burgerin und jeden Burger
betreffen, ohne dass sie sich auf die Schutzmechanismen der Strafprozessordnung
verlassen kdnnen.

Auch die Vorschlage der Lander enthalten unvertretbare Einschrdnkungen von
grundgesetzlich geschiutzten Rechtspositionen. So soll die Gefahrenschwelle fur den
verdeckten Einsatz technischer Mittel in Wohnungen UubermafRig abgesenkt werden.
Telekommunikationsunternehmen und Internetprovider sollen gesetzlich verpflichtet
werden, Verbindungsdaten (zum Beispiel uber den Besuch einer Website oder einer
Newsgroup) langer zu speichern, als diese zu Abrechnungszwecken benétigt werden, um
sie Sicherheitsbehérden zur Verfigung zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, dass neue
Eingriffsbefugnisse nicht pauschal ausgerichtet, sondern zielgenau auf konkrete
Gefahrdungssituationen im terroristischen Bereich zugeschnitten und von vornherein
befristet werden. Eine unabhéngige Evaluierung nach festgelegten Fristen ist
unerlasslich, um Geeignetheit und Erforderlichkeit fur die Zukunft sachgerecht beurteilen
zu kénnen.



