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Stellungnahme 3/2005
zur Umsetzung der Verordnung (EG) Nr. 2252/2004 des Rates vom
13. Dezember 2004 tGiber Normen fur Sicherheitsmerkmale und
biometrische Daten in von den Mitgliedstaaten ausgestellten Passen und
Reisedokumenten
(ABI. L 385 vom 29.12.2004, S. 1-6)

DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER

VERARBEITUNG PERSONENBEZOGENER DATEN,

eingesetzt durch die Richtlinie 95/46/EG des Européaischen Parlaments und des Rates
vom 24. Oktober 1995,

gestutzt auf Artikel 29 und auf Artikel 30 Absatz 1 Buchstabe ¢ und Absatz 3 der Richtlinie,
gestuitzt auf ihre Geschaftsordnung, insbesondere auf Artikel 12 und 14,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Einfuhrung
1.1. Allgemeines

In ihrem , Arbeitspapier iiber Biometrie’? hebt die Datenschutzgruppe Folgendes hervor:
»Die rasanten Fortschritte auf dem Gebiet der biometrischen Verfahren und ihre in jingster
Zeit zunehmende Anwendung in unterschiedlichsten Bereichen machen eine sorgféltige
Prufung aus Datenschutzsicht erforderlich. Ein weit verbreiteter und unkontrollierter Einsatz
der Biometrie bietet Anlass zu Sorge um den Schutz der Grundrechte und -freiheiten des
Einzelnen. Biometrische Daten sind Daten besonderer Art, da sie sich auf die
verhaltenstypischen und physiologischen Merkmale einer Person beziehen und unter
Umstanden ihre eindeutige I dentifizierung ermoglichen.”

Seit diesen grundlegenden Ausfihrungen zur Biometrie haben sich in der Gesetzgebung
rasante Entwicklungen vollzogen. Der Europaische Rat (Thessaloniki, 19./20. Juni 2003)
bekréaftigte, dass in der Européischen Union ein kohdrenter Ansatz in Bezug auf biometrische
Identifikatoren oder biometrische Daten fur Dokumente fur Drittstaatsangehorige, Passe fur
EU-Burger und Informationssysteme (VIS und SIS I1) verfolgt werden muss. Im Herbst 2003
legte die Européische Kommission einen Vorschlag fur eine Verordnung des Rates zur
Anderung der Verordnung Nr. 1683/95 uber eine einheitliche Visagestaltung sowie einen
Vorschlag fir eine Verordnung des Rates zur Anderung der Verordnung Nr. 1030/2002 zur
einheitlichen Gestaltung des Aufenthaltstitels flir Drittstaatenangehorige vor.

! ABI. L 281 vom 23.11.1995, S. 31, abrufbar unter:
http://europa.eu.int/comm/justice_home/f§/privacy/law/index_de.htm.

2 MARKT/10595/03/DE — WP 80, angenommen am 1. August 2003.
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1.2. Geschichteund Hintergrund der Verordnung (EG) Nr. 2252/2004 des Rates

Am 18. Februar 2004 legte die Europdische Kommission einen Vorschlag fir ene
Verordnung Uber Normen fur Sicherheitsmerkmale und Biometrie in Passen der EU-Burger
vor.® Der Vorschlag zielte darauf ab, die Sicherheit von Passen zu erhdhen, indem ein
verbindlicher Rechtsakt Uber Mindestnormen fir harmonisierte Sicherheitsmerkmale
geschaffen und zugleich durch die Einfuhrung biometrischer Identifikatoren eine verlassliche
Verbindung zwischen dem Inhaber und dem Dokument hergestellt wird. Damit wirden die
Mitgliedstaaten auch die Erfordernisse des ,, US Visa Waiver Program* in Ubereinstimmung
mit internationalen Normen erflllen. In ihrem Vorschlag sprach sich die Kommission dafir
aus, Passe und andere Reisedokumente zwingend mit einem Datentréger auszustatten, der ein
Gesichtshild enthdt. Den Mitgliedstaaten wurde die Mdglichkeit einger&umt, im Einklang mit
ihren innerstaatlichen Rechtsvorschriften zusétzlich Fingerabdricke in die Passe
aufzunehmen. Des Weiteren regte die Kommission an, den biometrischen Identifikator auf
einem Datentréger mit ausreichender Kapazitat zu speichern. Hierflr kdme ein kontaktloser
Chip in Frage, aber auch ein sonstiger Datentrager, der die erforderliche Kapazitét aufweist;
Uber die Einzelheiten sollten die technischen Sachverstandigen im zusténdigen Ausschuss
entscheiden. Der Verordnungsvorschlag erdffnete auch die Méglichkeit, im Hinblick auf ein
kinftiges Europédisches Passregister Fingerabdriicke in einer nationalen Datenbank zu
speichern.

Im Sommer 2004 befasste sich die Visa-Arbeitsgruppe mit dem Vorschlag. Am
6. Oktober 2004 wurde der Vorschlag abschliefend im  Strategischen Ausschuss fur
Einwanderungs-, Grenz- und Asylfragen (SCIFA) behandelt und an das Européische
Parlament weitergeleitet. In seiner endgultigen Fassung sah der Vorschlag das digitale
Gesichtshild als erstes — obligatorisches — biometrisches Merkmal und Fingerabdriicke als
zweites — fakultatives — biometrisches Merkmal vor.

Im Anschluss an die Tagung des Rates ,, Justiz und Inneres‘ vom 25.-26. Oktober 2004 wurde
der Vorschlag dahingehend geéndert, dass beide biometrischen Merkmae zwingend
vorgeschrieben wurden®.

Die (nicht bindende) legislative Entschlieffung des Européischen Parlaments zu dem
Vorschlag der Kommission fir ene Verordnung des Rates Uber Normen fir
Sicherheitsmerkmale und Biometrie in Passen der EU-Biirger vom 2. Dezember 2004 wurde
mit 471 Jastimmen gegen 118 Neinstimmen und 6 Enthaltungen verabschiedet. Das
Parlament befurwortete die Einfiihrung von Passen mit Gesichtsbild mit der Begriindung, dass
dieses biometrische Element Passfaschungen erschweren werde. Nach Auffassung des
Parlaments werden die biometrischen Daten sicherstellen, dass es sich bel der Person, die
einen Reisepass vorlegt, auch tatsdchlich um die Person handelt, fir die das Dokument
ursprunglich ausgestellt wurde. Das Parlament wies darauf hin, dass bel der Integration der

3 KOM(2004) 116 endg. (ABI. C 98 vom 23.4.2004, S, 39).

4 Ratsdokument 15139/2004.

®  Legislative Entschlieung des Europaischen Parlaments zu dem Vorschlag der Kommission fiir eine

Verordnung des Rates tiber Normen fir Sicherheitsmerkmale und Biometrie in Passen der EU-Burger
(KOM(2004)0116 — C5-0101/2004 — 2004/0039(CNYS)),
http://mww2.europarl.eu.int/omk/sipade2?PUBREF=-//EP//TEXT+TA+P6-TA-2004-
0073+0+DOC+XML+VO//EN& LEVEL=2& NAV=X.
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biometrischen Elemente Personlichkeitss und Datenschutzrechte nicht verletzt werden
durften, und lehnte daher die obligatorische Aufnahme von Fingerabdricken und die
Schaffung einer zentralen Datenbank der Passe und Reisedokumente der Européischen Union
ab. Gemal} der legidativen Entschlief3ung vom 2. Dezember 2004 sollten die biometrischen
Daten in den Passen nur verwendet werden, um die Echtheit des Dokuments und die | dentitét
des Inhabers zu prufen; aulerdem sollten sie auf einem , Datentrdger mit ausreichender
Kapazitét und einem hohen Sicherheitsstandard” gespeichert werden, , der geeignet ist, die
Integritét, Echtheit und Vertraulichkeit der gespeicherten Daten zu schitzen®. Die
Entschlief3ung sah ferner vor, den Zugang zu den biometrischen Daten auf die fir das Lesen,
Speichern, Verandern und Loschen der Daten zusténdigen Behérden der Mitgliedstaaten zu
beschranken. Das Parlament nahm einen Anderungsvorschlag an, welcher ausdriicklich
vorsah, dass ,keine zentrale Datenbank der Passe und Reisedokumente der Europdischen
Union geschaffen [wird], die die biometrischen und sonstigen Daten aller Inhaber von EU-
Passen enthalt”. Im Bericht des Ausschusses fur burgerliche Freiheiten, Justiz und Inneres
(LIBE) vom 25. Oktober 2004 heif3 es: ,Die Schaffung einer zentralen Datenbank wirde
gegen den Zweck und den Grundsatz der VerhétnismaRigkeit verstoRen. Uberdies wiirde dies
das Risiko des Missbrauchs und der Zweckentfremdung erhéhen. Schliefdlich wirde dadurch
auch die Gefahr groRer, dass biometrische Identifikatoren als ,Zugangsschlissel’ zu
verschiedenen Datenbanken verwendet werden, um so Datenséize miteinander zu
verknipfen.”

Der Rat nahm die Verordnung (EG) Nr. 2252/2004 tber Normen fir Sicherheitsmerkmale
und biometrische Daten in von den Mitgliedstaaten ausgestellten Reisedokumenten am
13. Dezember 2004 auf Grundlage der Vorlage des Rates ,Justiz und Inneres* vom 25.-
26. Oktober 2004 an.’ Die Ratsverordnung sieht die obligatorische Aufnahme des digitalen
Gesichtshilds als erstes biometrisches Merkmal und von Fingerabdricken als zweites
biometrisches Merkmal vor; den Anregungen und Anderungswiinschen des Parlaments wurde
vom Rat nicht Rechnung getragen. Die Verordnung ist gemdal ihrem Artikel 6 am
18. Januar 2005 in Kraft getreten. In diesem Artikel heifdt es ferner: ,,Die Mitgliedstaaten
wenden die Verordnung

a) in Bezug auf das Gesichtsbild spatestens 18 Monate,
b) in Bezug auf Fingerabdriicke spétestens 36 Monate
nach Erlass der in Artikel 2 genannten Mal3nahmen an.”

Am 28. Februar 2005 nahm die Europdische Kommission ihre , Entscheidung Uber die
technischen Spezifikationen zu Normen fir Sicherheitsmerkmale und biometrischen Daten in
von den Mitgliedstaaten ausgestellten Passen und Reisepéssen”” an, die sich auf Artikel 2 der
Verordnung (EG) Nr. 2252/2004 des Rates stiitzt.

1.3. Frihere Stellungnahmen der Datenschutzgruppe

Am 18. August 2004 richtete der Vorsitzende der Datenschutzgruppe ein Schreiben an den
Prasidenten des Europdischen Parlaments, den Vorsitzenden des LIBE-Ausschusses, den
Generalsekretér des Rates der Europdischen Union, den Prasidenten der Européischen

® ABI. L 285vom 29.12.2004, S. 1-6.
" C(2005) 409 endg.
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Kommission, den Generadirektor der GD Unternehmen und den Generaldirektor der
GD Justiz und Inneres, das folgende konkrete Punkte enthielt:®

1 Die Datenschutzgruppe lehnt die Speicherung der biometrischen und sonstigen Daten
aller Inhaber von EU-Pé&ssen in einer zentralen Datenbank der Passe und Reisedokumente der
Européi schen Union entschieden ab.

2. Der Zweck der Aufnahme biometrischer Merkmale in Passe und Reisedokumente
muss in der Verordnung bestimmt werden, er muss eindeutig, angemessen, verhatnismafdig
und klar sein.

3. Die Mitgliedstaaten gewahrleisten durch solide technische Mittel, dass die Péasse ein
Speichermedium mit ausreichender Kapazitét enthalten, das geeignet ist, die Integritét,
Echtheit und Vertraulichkeit der gespeicherten Daten zu schiitzen.

4. Die Verordnung bestimmt, welche Stellen zum Zugriff auf das Speichermedium
berechtigt sind und zu welchen Zwecken (Lesen, Speichern, Verandern oder Loschen der
Daten).

5. Die Mitgliedstaaten richten ein Register der zustandigen Behdrden ein.

Der Vorsitzende wies in dem Schreiben darauf hin, dass die Sicherheitsmerkmale in Péssen
und Reisedokumenten fir die gesamte Gultigkeitsdauer des Dokuments gultig und
gewdhrleistet sein mussten. Die ausstellenden Behorden seien fur die Sicherheitsstandards
und die erforderliche Infrastruktur zustandig. Etwaige diesbeziigliche Mangel, die bei der
Bearbeitung und Ausstellung des Dokuments oder wahrend seiner Gltigkeitsdauer auftréten,
konnten nicht den Blrgern angelastet werden.

Abschlief?end verwies er auf das Arbeitspapier Uber Biometrie (WP 80), das am
1. August 2003° von der Datenschutzgruppe angenommen wurde, und auf die Stellungnahme
zur Aufnahme biometrischer Merkmale in Visa und Aufenthatstitel (WP 96), angenommen
am 11. August 2004".

In einem weiteren, an den Vorsitzenden des LIBE-Ausschusses und den Présidenten des
Rates der Européischen Union gerichteten Schreiben vom 30. November 2004 sprach sich der
Vorsitzende der Datenschutzgruppe gegen die Aufnahme eines zweiten obligatorischen
biometrischen Merkmals aus. Er betonte, die EinfUhrung eines weiteren biometrischen
Merkmals lasse es umso dringlicher erscheinen, dass ein sicheres und zuverlassiges System
eingesetzt werde, das die Wahrung des Grundrechts auf Privatsphare gewéhrleiste.

Hierzu ist auch die Stellungnahme der Datenschutzgruppe vom 23. Juni 2005 (WP 110) zum
Vorschlag fur eine Verordnung des Européischen Parlaments und des Rates tber das Visa-
Informationssystem (VIS) und den Datenaustausch zwischen Mitgliedstaaten Gber Visa fur

Schreiben des Vorsitzenden der Artikel-29-Datenschutzgruppe an den Présidenten des Européischen
Parlaments, den Vorsitzenden des LIBE-Ausschusses, den General sekretér des Rates der Européischen
Union, den Prasidenten der Européischen Kommission, den Generaldirektor der GD Unternehmen und den
Generaldirektor der GD Justiz und Inneres vom 18. August 2004 (nicht verdffentlicht).

®  MARKT/10595/03/DE — WP 80, angenommen am 1. August 2003.
10 MARKT/11224/03/DE — WP 96, angenommen am 11. August 2004.
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einen kurzfristigen Aufenthalt (KOM(2004) 835 endg.)™ zu beriicksichtigen. Die
Stellungnahme nimmt Bezug auf den im Arbeitspapier Gber Biometrie vertretenen Standpunkt
und fordert angemessene Sicherheitsvorkehrungen fir die Verarbeitung biometrischer Daten
imVIS.

1.4. Resolution der Internationalen Konferenz der Datenschutzbeauftragten

Am 16. September 2005 hat die 27. Internationale Konferenz der Datenschutzbeauftragten in
Montreux die Resolution zur Verwendung der Biometrie in Passen, | dentitatskarten und
Reisedokumenten angenommen.*? Unter Hinweis darauf, dass die verbreitete Verwendung
der Biometrie weitreichende Folgen fir die Weltgesellschaft haben wird und deshalb
Gegenstand einer offen gefuihrten weltweiten Diskussion bilden sollte, fordert die Konferenz
inihrer Resolution

»1.  wirksame Schutzmal3nahmen, die zu einem mdglichst frihen Zeitpunkt Anwendung
finden sollen, damit die der Biometrie inhdrenten Risiken vermindert werden kdnnen,

2. die strikte Trennung 2zwischen biometrischen Daten, die auf der Grundlage
gesetzlicher Verpflichtungen zu 6ffentlichen Zwecken (z. B. Grenzkontrollen) gesammelt und
gespeichert werden, und solchen, die mit Einwilligung zu Vertragszwecken gesammelt und
gespeichert werden,

3. die technische Beschrankung der Verwendung biometrischer Daten in Passen und
| dentitatskarten auf den Zweck der Identifizierung durch Vergleich der Daten des Dokuments
mit Daten des Dokumentinhabers im Moment der Dokumentvorlage.”

2. Integration biometrischer Merkmale in Passe, andere Reisedokumente und
| dentitatskarten

Artikel 1 Absatz 2 der Verordnung (EG) Nr. 2252/2004 schreibt zwingend vor, dass die Passe
von EU-Blrgern Gesichtshbild und Fingerabdriicke als biometrische Merkmale enthalten.
Gemal3 Artikel 6 der Verordnung und im Einklang mit der Entscheidung der Européischen
Kommission K(2005) 409 haben die Mitgliedstaaten die Integration des digitalisierten
Gesichtshilds in ihre Passe bis spéatestens 28. August 2006 und die der Fingerabdriicke bis
spétestens 28. Februar 2008 umzusetzen. Die ersten Mitgliedstaaten werden die so genannten
ePasse, ausgestattet mit einem auf einem RFID-Chip gespeicherten digitalisierten
Gesichtshild, im Herbst 2005 einfihren. In den Mitgliedstaaten, in denen ldentitétskarten
ausgestellt werden, gibt es Uberlegungen, auch in diese Ausweise biometrische Merkmale zu
integrieren.

2.1. Allgemeine Betrachtungen

Die Aufnahme biometrischer Merkmale in Passe wird weit reichende Folgen fur die Inhaber
der Reisedokumente haben. Daher darf sie nicht ohne angemessene Bewertung der
Auswirkungen auf die Personlichkeitsrechte erfolgen. Bisher enthielten Péasse und andere
Reisedokumente eine Beschreibung einiger biometrischer Merkmale in Form eines Lichtbilds
und Angaben zu Geschlecht, Grole oder Augenfarbe. Nach Durchfiihrung der Verordnung
(EG) Nr. 2252/2004 des Rates missen die Burger Europas ihre biometrischen Daten in

1 MARKT/1022/05/DE.

2 http:/ww.privacyconference2005.0rg.
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digitalisierter Form zur Verfigung stellen. Diese Daten kdnnen in Datenbanken gespeichert
und fir zahlreiche nicht vorhersehbare Zwecke verfiigbar gemacht werden.

2.2. Ethische Risiken bel der Verwendung biometrischer Merkmalein Passen,
anderen Reisedokumenten und | dentitatskarten

Die Verwendung biometrischer Merkmale in Passen, anderen Reisedokumenten und
|dentitatskarten ist mit zahlreichen ethischen Risiken verbunden. Im Oktober 2004 ist das mit
Gemeinschaftsmitteln des Sechsten Rahmenprogramms fur Forschung und technologische
Entwicklung (6. RP) finanzierte Projekt BITE (Biometric |dentification Technology Ethics)™
angelaufen, mit dem die Forschung zu Fragen der Bioethik im Kontext der Biometrie
gefordert und eine offentliche Debatte hierliber angestofRen werden soll. Im Juni 2006 wird
hierzu eine offentliche Konsultation durchgefthrt. Ein weiteres Projekt, das von der EU im
Rahmen des 6. RP geférdert wird, tragt die Bezeichnung FIDIS* (Future of Identity in the
Information Society); es wird von einem Konsortium europédischer Hochschulen und
Unternehmen sowie weliterer 6ffentlicher und privater Einrichtungen durchgefihrt. Ziel des
Projekts ist es, Anforderungen an das kinftige Identitdtsmanagement in der europdischen
InformationsgeselIschaft zu formulieren und einen Beitrag zu den bendtigten Technologien
und Infrastrukturen zu leisten.™

Gemal3 einer im Auftrag des LIBE-Ausschusses des Européischen Parlaments durchgefihrten
Prospektivstudie'® sollten Ausweichverfahren als wesentliche Sicherheitsvorkehrungen fiir
die Einfihrung biometrischer Systeme zur Verfigung stehen, da diese Systeme weder fir
jedermann geeignet noch vollkommen fehlerfrel sind. Durch Umsetzung und Einsatz dieser
Verfahren soll die Wirde von Menschen, die den Erfassungsvorgang nicht erfolgreich
durchfiihren konnten, gewahrt und im Ubrigen verhindert werden, dass Unzulanglichkeiten
des Systems zu ihren Lasten gehen.”’

Die Diskussion dreht sich u.a. um den Aspekt, dass staatliche Institutionen und andere
offentliche Behdrden in der Lage sein werden, riesige Mengen an sensiblen Daten Uber die
Burger zu sammeln und zu speichern. In diesem Zusammenhang ist insbesondere darauf
hinzuweisen, dass bei der Erfassung biometrischer Merkmale Daten vom Korper eines
Menschen erhoben werden.

Ein weiterer Aspekt ist, dass biometrische Merkmale wie Fingerabdriicke bislang vor alem
im Zusammenhang mit Straftaten erfasst wurden. Es stellt sich die Frage, ob die Birger
Europas bereit sind, ihre Fingerabdriicke auch fr andere Zwecke zur Verfligung zu stellen.

Dartber hinaus gibt es weitere Bedenken unterschiedlicher Art: Personen, die ihre Identitét
u. U. nicht ohne weiteres nachweisen kdnnen, beispielsweise Migranten, kdnnten unter einem

B http:/www.biteproject.org/

¥ http://vww.fidis.net

15 Zwei weitere aus Mitteln des 6. RP geférderte Projekte, BIOSEC und BIOSECURE, befassen sich ebenfalls
bis zu einem gewissen Grad mit diesem Thema, siehe http://www.biosec.org und http://www.biosecure.info.

16 Biometrics at the frontiers: assessing the impact on Society*, Februar 2005 (Biometrie an den Grenzen:

Abschétzung der Folgen fur die Gesellschaft, Institute for Prospective Technological Studies, Gemeinsame
Forschungsstelle, Européi sche Kommission).

7 Progress report on the application of the principles of Convention 108 to the collection and processing of

biometric data, Council of Europe”, 2005 (Fortschrittsbericht zur Anwendung der Grundsétze der
Konvention des Europarates Nr. 108 auf die Erfassung und Verarbeitung biometrischer Daten), Seite 11.
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solchen System zu Unrecht zur Zielscheibe werden, Menschen mit Behinderungen, die es
ihnen nicht erlauben, sich den biometrischen Prifungen zu unterziehen, kénnten stigmatisiert
werden, und sensible medizinische Daten konnten Unbefugten zuganglich werden. In der
Praxis sind die datenschutzrechtlichen Vorschriften von Land zu Land unterschiedlich, was
Auswirkungen auf die gemeinsame Nutzung von Daten und die Zusammenarbeit zwischen
verschiedenen Datenbanken hat.

Bel der Speicherung von Fingerabdricken ist insoweit Vorsicht geboten, as von
Korrelationen zwischen bestimmten Papillarmustern und Krankheiten gesprochen wird. So
sollen z. B. bestimmte Papillarmuster von der Erndhrung der Mutter (und damit des Embryos)
im dritten Schwangerschaftsmonat abhangen.’® Auch bei Leukamie und Brustkrebs gibt es
anscheinend einen statistischen Zusammenhang mit bestimmten Papillarmustern. Auch wenn
direkte oder prézise Korrelationen fir diese Falle bisher nicht bekannt sind, ist hiertiber doch
eine wissenschaftliche Diskussion im Gange, die nicht ignoriert werden darf.

2.3. Gesetzgeberische Aspekte der Integration biometrischer Merkmale

a) Vorbehalte gegeniiber einer zentralen Biometriedatenbank auf européischer oder
nationaler Ebene

In seiner legidativen EntschliefJung vom 2. Dezember 2004 fordert das Européische
Parlament, keine zentrale Datenbank der Passe und Reisedokumente der Européischen Union
zu schaffen, die die biometrischen und sonstigen Daten aller Inhaber von EU-Péassen enthdlt.
Die Datenschutzgruppe unterstiitzt diese Forderung und stellt fest, dass die Einwande, die
gegen zentrale Datenbanken von Passen und Reisedokumenten bzw. Identitdtskarten auf
nationaler Ebene vorgebracht werden, auch in Bezug auf eine zentrale européi sche Datenbank
der EU-Péasse und -Reisedokumente gelten.

Die Schaffung einer zentralen Datenbank, die personenbezogene Daten und insbesondere
biometrische Daten aller Burger (Europas) enthdlt, koénnte gegen den Grundsatz der
Verhdltnisméaidigkeit verstolen. Eine zentrale Datenbank wirde das Risiko des Missbrauchs
und der widerrechtlichen Aneignung sowie der Zweckentfremdung erhdhen. Schliefdich
wirde dadurch auch die Gefahr groRRer, dass biometrische Identifikatoren als
»Zugangsschlissel“ zu verschiedenen Datenbanken verwendet werden, um so Datensétze
miteinander zu verkntpfen.

b) Beschrankung des Zugangs zu biometrischen Daten auf die zustandigen
Behorden

Die in Passen, anderen Reisedokumenten oder Identitétskarten enthaltenen biometrischen
Merkmale sind hoch sensible Daten. Daher muss gewahrleistet sein, dass die auf dem Chip
gespeicherten Daten allein den zustéandigen Behotrden zuganglich sind. Ein unbefugter
Zugang ist nicht hinnehmbar. Daher unterstiitzt die Datenschutzgruppe die Forderung des
Européi schen Parlaments, dass jeder Mitgliedstaat ein Register der zustandigen Behorden und
der erméchtigten Stellen gemaRd Artikel 3 der Verordnung (EG) Nr. 2252/2004 fihren sollte.
Jeder Mitgliedstaat sollte dieses Register und gegebenenfalls dessen regelméaliige
Aktualisierungen der Kommission Ubermitteln, die ein aktualisiertes elektronisches Register
fuhrt und jahrlich eine Zusammenstellung der einzelstaatlichen Register vertffentlicht.

8 FIDIS, , A study on PKI and biometrics* (Studie zu PK| und Biometrie), S. 68.
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Im Falle einer Zuriickweisung bei der Grenzkontrolle oder bei anderen Kontrollen durch die
zustdndigen Behtrden mussen die betroffenen Personen Uber die Grinde fur die
Zurlickweisung unterrichtet werden, Gber ihre Méglichkeiten, ihren Standpunkt darzulegen,
sowie Uber die zustandigen Stellen, bel denen sie Einspruch erheben kénnen.

2.4. Technische Aspekte

Es gibt technische Risiken unterschiedlicher Art; sie betreffen die Integration des
kontaktlosen Chips (RFID-Chips) und der auf ihm gespeicherten biometrischen Merkmale.

In seiner legidativen Entschliefung vom 2. Dezember 2004 fordert das Européische
Parlament, dass der Pass , einen Datentrager mit ausreichender Kapazitét und einem hohen
Sicherheitsstandard“ enthalten muss, ,der geeignet ist, die Integritdt, Echtheit und
Vertraulichkeit der gespeicherten Daten zu schitzen. Die Datenschutzgruppe hat diese
Forderung unterstiitzt'®, ihr wurde jedoch vom Rat nicht Rechnung getragen. Der von der
Verordnung (EG) Nr. 2252/2004 vorgesehene RFID-Chip, der 1SO-Norm 14443 entspricht,
birgt zahlreiche Risiken fir das Recht der europdischen Birger auf Privatsphare. Die
Entscheidung der Kommission vom 28. Februar 2005 ist nicht geeignet, die Rechte der
Birger zu wahren, da die Kommunikation zwischen dem RFID-Chip und dem Lesegerat
abgehort und die Daten von Unbefugten ausgel esen werden kénnen.

Die Risiken, die sich aus der Integration von RFID-Chips in Passe, andere Reisedokumente
oder |dentitétskarten ergeben, ebenso wie digjenigen, die durch die Speicherung biometrischer
Merkmale auf den Chips entstehen, machen eine Sicherheitsarchitektur erforderlich, die
darauf ausgerichtet ist, ein hoheres Mal3 an Vertraulichkeit der auszutauschenden Daten zu
gewdhrleisten. Die Datenschutzgruppe ist sich der inhdrenten Probleme bewusst und halt
daher eine globale PKI (Public Key Infrastructure) fur erforderlich. Die Zertifikate fir
offentliche Schltissel (public keys) enthalten Informationen Uber den Inhaber. Jedes digitale
Zertifikat lasst sich eindeutig zu der Person zurlckverfolgen, der es ausgestellt wurde.
Digitale Zertifikate sind so unverwechselbar wie Soziaversicherungsnummern,
Kreditkartennummern oder Krankenversicherungsnummern. Sie  kénnen  allerdings
missbraucht werden, um einem Zertifikatsinhaber den Zugang zu Dienstleistungen zu
verweigern. AulRerdem konnen transaktionsgenerierte Daten, die mit Zertifikaten Ubertragen
werden, mit Uberwachungswerkzeugen herausgefiltert und auf elektronischem Wege an
Dritte, die Polizel oder andere Behdrden weitergegeben werden.

Zum Schutz gegen diese Risiken muss ein Schutzprofil (Protection Profile, PP) geschaffen
werden, das den ,,Common Criteria for Information Technology Security Evaluation
(Common Criteria — CC) vers. 2.1* (ISO-Norm 15408) entspricht. Diese , gemeinsamen
Kriterien® bieten eine algemein anerkannte Losung fur 1T-Sicherheitsprobleme. Ein
Schutzprofil beschreibt ein IT-Sicherheitskonzept, das vollstandig, konsistent und kohérent
sein muss. Das Schutzprofil sollte von dem Ausschuss erstellt werden, auf den Artikel 5 der
Verordnung (EG) Nr. 2252/2004 Bezug nimmt. Im Einklang mit den vom Européischen
Parlament in seiner legislativen Entschlieflung vom 2. Dezember 2004 unterbreiteten

19 Schreiben des Vorsitzenden der Artikel-29-Datenschutzgruppe an den Présidenten des Européischen

Parlaments, den Vorsitzenden des LI1BE-Ausschusses, den General sekretdr des Rates der Européi schen
Union, den Prasidenten der Européischen Kommission, den Generaldirektor der GD Unternehmen und den
Generaldirektor der GD Justiz und Inneres vom 18. August 2004 (nicht verdffentlicht).

20 C(2005) 409 endg.
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Anderungsantragen schlagt die Datenschutzgruppe vor, dass der Ausschuss von
Sachverstandigen unterstiitzt wird, die von ihr benannt werden.

a) Integration einesdigitalisierten Gesichtsbilds

Im Einklang mit der Entscheidung der Europdischen Kommission vom 28. Februar 2005
haben die Mitgliedstaaten die Integration des digitalisierten Gesichtsbilds in ihre Pésse bis
spatestens 28. August 2006 umzusetzen. Gemal3 Artikel 1 der Entscheidung und Ziffer 5.2 des
Anhangs zur Entscheidung missen die Mitgliedstaaten die Daten auf dem Chip durch ein
Sicherheitsmerkmal  schiitzen, das as enfache Zugangskontrolle oder einfacher
Zugriffsschutz (Basic Access Control, BAC) bezeichnet wird. BAC wird von der
Internationalen Zivilluftfahrt-Organisation (International Civil Aviation Organisation, ICAO)
empfohlen, ist jedoch nicht zwingend vorgeschrieben”’. Der BAC-Mechanismus soll
unautorisiertes Auslesen der Daten (Skimming) sowie unautorisiertes Abhoren der
Kommunikation (Eavesdropping) verhindern. Er soll gewahrleisten, dass der Zugriff auf die
Daten und insbesondere auf die biometrischen Daten nur dann mdglich ist, wenn vor dem
Auslesen der Daten vom Chip ein optischer Kontakt zwischen Pass und Lesegerét hergestel It
wird, um aus den Feldern der maschinenlesbaren Zone (Machine Readable Zone, MRZ) des
Passes einen dokumentspezifischen einfachen Zugriffsschiissel (Document Basic Access
Key) zu bilden. Der Zugriffsschltissel wird aus der Passnummer, dem Geburtsdatum und dem
Ablaufdatum des Passes berechnet. Erst wenn dieser Zugriffsschltissel gebildet ist, kann das
Lesegerdt die auf dem RFID-Chip gespeicherten Daten auslesen. Aus Sicherheitsgrinden
werden die Daten verschlisselt Ubertragen. Hierzu ist ein zertifizierter Sicherheitschip mit
kryptografischem K oprozessor erforderlich.

BAC stellt jedoch kein angemessenes Sicherheitsmerkmal dar. Die einfache Zugangskontrolle
erfolgt auf Grundlage der maschinenlesbaren Zone (MRZ) des Passes, deren Daten nicht
streng vertraulich behandelt werden. Wenn ein EU-Burger z.B. eine Karte fur ein
Grolereignis wie die Fufball-Weltmeisterschaft 2006 in Deutschland oder die Fufball-
Europameisterschaft 2008 in Osterreich und der Schweiz kaufen mdchte, muss er seinen
Namen, sein Geburtsdatum, die Nummer seines Reisepasses oder Personalausweises sowie
das Ausstellungsdatum des Dokuments in ein Internetformular eintragen. Dieses Verfahren
wurde bereits fur die Fuf3ball-Europameisterschaft 2004 in Portugal eingesetzt und wird
kinftig auch fur andere Veranstaltungen wie Konzerte oder Sportereignisse wie die
Olympischen Spiele oder die Leichtathletik-Weltmeisterschaften genutzt werden. Da
Privatunternehmen in manchen Mitgliedstaaten Reisepasse oder Personalausweise as
Sicherheit fur offene Forderungen kopieren, sind die Bestandteile des Document Basic Access
Key nicht geheim und es ist zu befurchten, dass der fur die einfache Zugangskontrolle
verwendete Algorithmus irgendwann im Internet verfligbar sein wird.

b) Integration zusatzlicher biometrischer Merkmale, insbesonder e Fingerabdr licke

Die Umstande, unter denen Fingerabdriicke erfasst werden, missen absolute Verlasslichkeit
gewdhrleisten. Wahrend die ICAO ein digitalisiertes Gesichtshild nicht als sensibel einstuft,

2 |CAO Technica Report: PK| for Machine Readable Travel Documents offering |CC Read-Only Access,
Version 1.1 (Technischer Bericht der ICAO Uber PKI fir maschinenlesbare Reisedokumente mit | CC-
L esezugriff), veroffentlicht am 1. Oktober 2004, S. 16.

Die so genannte Essen Group hat fur die sichere Ubertragung eine eigene Software unter der Bezeichnung
.Golden Reader Tool” entwickelt. Der ,Essen Group” gehdren Offentliche Behorden, |IT-
Sicherheitsunternehmen sowie Hersteller von Reisedokumenten aus Deutschland, den Niederlanden und dem
Verenigten Konigreich an.

22
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da der Pass weiterhin ein Lichtbild des Inhabers enthélt, erkennt sie an, dass die Aufnahme
von Fingerabdricken und anderen zusétzlichen biometrischen Merkmalen in den Pass als
hoch sensibel zu betrachten ist. Daher empfiehlt die ICAO einen als Extended Access Control
bezeichneten speziellen Sicherheitsmechanismus®. Diese zusitzliche Zugangskontrolle
funktioniert dhnlich wie die oben beschriebene einfache Zugangskontrolle BAC. Allerdings
wird fur Extended Access Control statt des Document Basic Access Key ein
dokumentspezifisches erweitertes Zugriffsschliisselpaar (Document Extended Access Key)
verwendet. Fur die Festlegung des (chipspezifischen) Document Extended Access Key ist der
jewellige Staat zustandig. Dieses Zugriffsschllisselpaar besteht entweder aus symmetrischen
Schlusseln, die z. B. aus der MRZ oder einem ,, nationalen Hauptschltissel“ abgel eitet werden,
oder einem asymmetrischen Schliisselpaar mit zugehtrigem Kartenzertifikat. Zahlreiche
Einzelheiten dieser Sicherheitsmechanismen sind jedoch noch unklar.

Extended Access Control stellt einen Fortschritt bei den Sicherheitsvorkehrungen dar, ist
jedoch ebenso wie Basic Access Control ein fakultativer Sicherheitsmechanismus™.
Aullerdem ist strittig, ob diese zusétzliche Zugangskontrolle von Nicht-Mitgliedstaaten
umgesetzt wird. Die Europaische Kommission und die Mitgliedstaaten miissen gewahrleisten,
dass Reisepésse von EU-Birgern, die Fingerabdruck-Daten enthalten, nicht von Lesegeradten
gelesen werden konnen, die Extended Access Control nicht unterstiitzen.

3. Schlussfolgerungen

Die Aufnahme biometrischer Merkmale in Passe, andere Reisedokumente und
| dentitétskarten wirft zahlreiche ethische, rechtliche und technische Fragen auf. Daher weist
die Datenschutzgruppe auf folgende Aspekte hin:

1 Der Einfuhrung biometrischer Merkmale in Passen, anderen Reisedokumenten oder
Identitdtskarten muss eine umfassende Debatte in der Gesellschaft vorausgehen. Hierfur
muissen die Ergebnisse des BITE-Projekts abgewartet werden.

2. Um die der Biometrie inhérenten Risiken zu vermindern, missen zu einem maglichst
frihen Zeitpunkt wirksame Schutzmal3nahmen durchgeftihrt werden. Zu diesem Zweck muss
der Ausschuss, auf den Artikel 5 der Verordnung (EG) Nr. 2252/2004 Bezug nimmt,
unterstiitzt durch von der Datenschutzgruppe benannte Sachversténdige, ein Schutzprofil
erstellen.

3. Die dtrikte Trennung zwischen biometrischen Daten, die auf der Grundlage
gesetzlicher Verpflichtungen zu 6ffentlichen Zwecken (z. B. Grenzkontrollen) gesammelt und
gespeichert werden, und solchen, deren Erfassung und Speicherung mit Einwilligung der
betroffenen Person zu V ertragszwecken erfolgt, muss gewahrleistet sein.

4. Die Verwendung biometrischer Daten in Passen und ldentitdtskarten muss mit
technischen Mitteln auf den Zweck der Identitétsprifung (Verifikation) durch Vergleich der

% |CAO Technica Report: PK| for Machine Readable Travel Documents offering ICC Read-Only Access,
Version 1.1 (Technischer Bericht der ICAO Uber PKI fir maschinenlesbare Reisedokumente mit | CC-
L esezugriff), veroffentlicht am 1. Oktober 2004, S. 17.

#|CAO Technical Report: PK| for Machine Readable Travel Documents offering | CC Read-Only Access,
Version 1.1 (Technischer Bericht der ICAO Uber PKI fir maschinenlesbare Reisedokumente mit ICC-
Lesezugriff), veroffentlicht am 1. Oktober 2004, S. 17, 21 und 22.
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Daten des Dokuments mit Daten des Dokumentinhabers im Moment der Dokumentvorlage
beschrankt werden.

5. Die Europédische Kommission und die Mitgliedstaaten missen gewahrleisten, dass
Reisepasse von EU-Burgern, die Fingerabdruck-Daten enthalten, nicht von Lesegeréten
gelesen werden konnen, die Extended Access Control nicht unterstiitzen.

6. Es muss gewéhrleistet sein, dass die auf dem Chip gespeicherten Daten alein den
zustandigen Behdrden zugéanglich sind. Die Mitgliedstaaten richten ein Register der
zustandigen Behorden ein.

Brussel, den 30. September 2005

Fir die Datenschutzgruppe
Der Vorsitzende
Peter Schaar
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