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ZUSAMMENFASSUNG







DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BElI DER
VERARBEITUNG PERSONENBEZOGENER DATEN,

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995,

gestutzt auf Artikel 29 und Artikel 30 Absatz 1 Buchstabe ¢ und Absatz 3 dieser
Richtlinie,

gestutzt auf ihre Geschéftsordnung, insbesondere auf Artikel 12 und 14 -

HAT DIESES ARBEITSPAPIER ANGENOMMEN:

EINLEITUNG

Mit diesem Arbeitspapier soll Kapitel 5 des Arbeitspapiers der WP12 "Ubermittlungen
personenbezogener Daten an Drittlander: Anwendung von Artikel 25 und 26 der
Datenschutzrichtlinie der EU" der Datenschutzgruppe vom 24. Juli 1998
weiterentwickelt werden®. In dem Kapitel geht es um die Auslegung des Artikels 26
Absatz 1 der Richtlinie 95/46/EG.

Nach Artikel 26 Absatz 1 kann der fur die Verarbeitung Verantwortliche unter
bestimmten Bedingungen in Abweichung vom Grundsatz des angemessenen
Schutzniveaus im Sinne des Artikels 25 personenbezogene Daten in ein Drittland
Ubermitteln.

Die Arbeitsgruppe hat seit Annahme des Arbeitspapiers festgestellt, dass der Artikel 26
Absatz 1 unterschiedlich ausgelegt wird, was eine einheitliche Anwendung in den
Mitgliedstaaten verhindern kénnte.

Auch die Kommission stellte dies in ihrem Bericht Uber die Durchfihrung der
Datenschutzrichtlinie fest und forderte angemessene Abhilfemanahmen®. In diesem
Bericht wird auf erhebliche Abweichungen zwischen den Rechtsvorschriften der
einzelnen Mitgliedstaaten zur Umsetzung der Artikel 25 und 26 der Richtlinie und auf
das Risiko hingewiesen, dass Mitgliedstaaten sich je nach Auslegung die fir sie
giinstigste Rechtsordnung heraussuchen kénnten (“forum shopping")®. Das wird durch
die Erfahrungen bestimmter nationaler Datenschutzbehdrden bestétigt.

Die Datenschutzgruppe hélt es daher in Anbetracht ihres Auftrags aufgrund von
Artikel 30 Absatz 1 Buchstabe a der Richtlinie und im Hinblick auf die
Schlussfolgerungen der Kommission zu dem genannten Bericht fir nétig, den

! ABI. L 281 vom 23.11.1995, S. 31, abrufbar unter:
http://europa.eu.int/comm/internal_market/privacy/law_de.htm

2 Arbeitsunterlage 12/2001: "Ubermittlungen personenbezogener Daten an Drittlander: Anwendung von
Artikel 25 und 26 der Datenschutzrichtlinie der EU" vom 24. Juli 1998.

% Erster Bericht Uber die Durchfiihrung der Datenschutzrichtlinie (95/46/EG) vom 15.

Mai 2003, KOM (2003) 265 endg.
“ Seite 21 des Berichts: "Bei der zu nachsichtigen Haltung einiger Mitgliedstaaten besteht - abgesehen
davon, dass sie gegen die Richtlinie verstofdt - die Gefahr, dass der Schutz in der gesamten EU geschwacht
wird, well aufgrund des durch die Richtlinie garantierten freien Datenverkehrs die Datenstréme
wahrscheinlich Uber die ,am wenigsten aufwandigen” Ausfuhrwege geleitet werden.”
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Geltungsbereich der Bestimmungen zu prazisieren und zusétzliche Hinweise zu ihrer
Auslegung herauszugeben.

1. ZUSAMMENHANG ZWISCHEN DEN EINZELNEN BESTIMMUNGEN DER RICHTLINIE
95/46 UBER DATENTRANSFERS IN DRITTLANDER, EINSCHLIERLICH ARTIKEL 26
ABSATZ 1

1.1 DIE BESTIMMUNGEN DER RICHTLINIE UBER DATENUBERMITTLUNGEN IN
DRITTLANDER

Bel der Auslegung des Artikels 26 Absatz 1 der Richtlinie 95/46/EG muss der
Gesamtzusammenhang beachtet werden, damit eine einheitliche Auslegung der
Bestimmungen der Richtlinie Uber Ubermittlungen von Daten in Drittlander
gewdhrleistet werden kann.

Richtlinie 95/46/EG vom 24. Oktober 1995 enthalt verschiedene Rechtsgrundiagen fir
die Ubermittlung von personenbezogenen Daten in Drittlander, darunter Artikel 26
Absatz 1.

1. Angemessenheit des Schutzniveaus im betreffenden Drittland: In Artikel 25
Absatz 1 ist zunéchst das algemeine Grundprinzip festgelegt, nach dem “die
Ubermittlung personenbezogener Daten [...] , in ein Drittland [...] zuldssig ist,
wenn dieses Drittland ein angemessenes Schutzniveau gewahrleistet”. Bei der
Bewertung des Datenschutzniveaus sind alle Umstadnde zu beriicksichtigen, die
bei der Datentbermittlung oder einer Kategorie von Datentibermittlungen eine
Rolle spielen, sowie eine Reihe sonstiger Anforderungen fur die
Datentibermittlung gemai3 Artikel 25 Absatz 2 der Richtlinie.

Gemal3 Artikel 249 EG-Vertrag ist die Richtlinie fir jeden Mitgliedstaat, an den
sie gerichtet wird, hinsichtlich des zu erreichenden Ziels verbindlich, Uberlésst
jedoch den innerstaatlichen Stellen die Wahl der Form und der Mittel. Die
Richtlinie verpflichtet die Mitgliedstaaten in dieser Hinsicht, sicherzustellen, dass
personenbezogene Daten nur dann in Drittlander Gbermittelt werden, wenn diese
ein angemessenes Schutzniveau gewdhrleisten, und legt fest, dass die
Angemessenheit anhand samtlicher Umstande zu beurteilen ist. In der Richtlinie
ist jedoch nicht festgelegt, ob eine Behdrde mit der Beurteilung der
Angemessenheit des Datenschutzes in Drittlandern betraut werden sollte. Daher
konnten die innerstaatlichen Vorschriften in Mitgliedstaaten vorsehen, dass diese
Aufgabe nationalen Datenschutzbehtrden zu Gbertragen ist, deren Genehmigung
einzuholen ist, bevor personenbezogene Daten in ein Drittland Gbermittelt werden
durfen.

Neben der Beurteilung der Angemessenheit durch nationale Behdrden aufgrund
von innerstaatlichen Vorschriften sind nach der Richtlinie europaweite
Angemessenheitsentscheidungen der Kommission moglich. Diese
Entscheidungen bieten zusétzliche Rechtssicherheit und gewahrleisten die
einheitliche Rechtsanwendung in der gesamten Gemeinschaft. Nach Artikel 25
Absatz 6 kann die Kommission feststellen, dass ein Drittland ein angemessenes
Schutzniveau gewdahrleistet, was bewirkt, dass personenbezogene Daten ohne
weitere formale Anforderungen in dieses Drittland Ubermittelt werden konnen.

_5_



Dies gilt bisher fur die Ubermittlung von Daten an Stellen in der Schweiz, in
Kanada, Argentinien, auf Guernsey oder auf der Isle of Man oder an en
amerikanisches Unternehmen, das die Safe-Harbor-V ereinbarung anerkannt hat”.
Diese Rechtsgrundlage wurde auch fiir die Ubermittiung von Fluggastdaten fir
Flige aus den und in die Vereinigten Staaten an das US Bureau of Customs and
Border Protection (Zoll- und Grenzschutzbehtrde der Vereinigten Staaten)
verwendet. Die Ubermittiung wurde mit einer Entscheidung der Kommission
erlaubt, die die Datenschutzgruppe scharf kritisiert.

2. Ausreichende Garantien der Datenempfénger: Zweitens kann ein Mitgliedstaat
nach Artikel 26 Absatz 2 auch eine Ubermittiung oder eine Kategorie von
Ubermittlungen personenbezogener Daten in ein Drittland genehmigen, das kein
angemessenes Schutzniveau gewdhrleistet, wenn der fur die Verarbeitung
Verantwortliche "ausreichende Garantien hinsichtlich des Schutzes der
Privatsphare, der Grundrechte und der Grundfreiheiten der Personen sowie
hinsichtlich der Ausiibung der damit verbundenen Rechte" bietet.

Der Artikel 26 Absatz 2 schliefdt auRerdem damit, dass "diese Garantien [...] sich
insbesondere aus entsprechenden Vertragsklauseln ergeben [kdnnen]”. Um die
Verwendung von Vertragsklauseln zu erleichtern, hat die Européische
Kommission drel Entscheidungen Uber Standardvertragsklauseln erlassen, von
denen zwei die Ubermittlung von einem fiir die Verarbeitung Verantwortlichen an
einen anderen regeln, wahrend die dritte die Ubermittiung von einem fur die
Verarbeitung Verantwortlichen an einen Auftragsverarbeiter behandelt.’

Dartber hinaus bemiht sich die Artikel-29-Datenschutzgruppe seit 2003
tatkréftig um ene andere Mdoglichkeit zur Gewéhrleistung ausreichender
Garantien as durch Vertragsklausein und zwar um die Verwendung von
“verbindlichen Unternehmensregelungen™ durch multinationale Gruppen, die dem
gleichen Zweck dienen’.

3. Ausnahmen des Artikels 26 Absatz 1: Drittens heil3t es in Artikel 26 Absatz 1
der Richtlinie, dass eine Ubermittlung personenbezogener Daten in ein
Drittland, das kein angemessenes Schutzniveau gewadhrleistet, vorgenommen
werden kann, sofern:

a) die betroffene Person ohne jeden Zweifel ihre Einwilligung gegeben hat
oder

b) die Ubermittlung fiir die Erfiillung eines Vertrags zwischen der betroffenen
Person und dem fir die Verarbeitung Verantwortlichen oder zur

® |nformationen zu diesen Landern und zum sicherer-Hafen-System sind auf folgender Website zu finden:
http://europa.eu.int/comm/internal_market/privacy/adequacy_fr.htm
® Fiir Ubermittlungen von einem firr die Verarbeitung Verantwortlichen an einen anderen hat die
Kommission am 15. Juni 2001 eine erste Reihe von Standardvertragsklauseln herausgegeben; diese
Entscheidung wurde spéter gedndert, um eine neue Reihe von aternativen Klauseln hinzuzufiigen
(Entscheidung vom 27. Dezember 2004). Fiir Ubermittlungen von einem fiir die Verarbeitung
Verantwortlichen an einen Auftragsverarbeiter gab die Kommission am 27. Dezember 2001 eine Reihe von
Standardvertragsklauseln heraus. Alle Klauseln kdnnen auf folgender Website abgerufen werden:
http://europa.eu.int/comm/justice_home/fsj/privacy/model contracts/index_de.htm
" Arbeitsunterlage WP 74: "Ubermittlungen personenbezogener Daten an Drittlander: Anwendung von
Artikel 26 Absatz 2 der EU-Datenschutzrichtlinie auf verbindliche unternehmensinterne Vorschriften fir
den internationalen Datentransfer” der Arbeitsgruppe vom 3. Juni 2003 und ergédnzende Unterlagen WP107
und WP108.
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Durchfiihrung von vorvertraglichen Mal3nahmen auf Antrag der betroffenen
Person erforderlich ist oder

c) die Ubermittlung zum Abschluss oder zur Erfullung eines Vertrags
erforderlich ist, der im Interesse der betroffenen Person vom fir die
Verarbeitung Verantwortlichen mit einem Dritten geschlossen wurde oder
geschlossen werden soll,

d) die Ubermittlung fiir die Wahrung eines wichtigen offentlichen Interesses
oder zur Feststellung, Auslbung oder Verteidigung von Rechtsanspriichen
vor Gericht erforderlich oder gesetzlich vorgeschrieben ist oder

e) die Ubermittlung fir die Wahrung lebenswichtiger Interessen der
betroffenen Person erforderlich ist oder

f) die Ubermittlung aus einem Register erfolgt, das geméaR den Rechts- oder
Verwaltungsvorschriften zur Information der Offentlichkeit bestimmt ist und
entweder der gesamten Offentlichkeit oder allen Personen, die ein
berechtigtes Interesse nachweisen kdnnen, zur Einsichtnahme offen steht,
soweit die gesetzlichen Voraussetzungen fir die Einsichtnahme im Einzelfall
gegeben sind.

In den unter den Punkten 1 und 2 genannten Fallen ist die Ubermittlung mit Bedingungen
verbunden, die gewdhrleisten, dass die personenbezogenen Daten der betroffenen
Personen auch nach der Ubermittlung geschiitzt bleiben. Der Schutz der Daten wird
entweder durch allgemeine oder sektorielle Rechtsnormen, die in dem Land, in dem der
Empfanger niedergelassen i, in Kraft sind oder aber durch ausreichende Garantien des
in der Gemeinschaft fur die Verarbeitung Verantwortlichen garantiert. Diese Garantien
koénnen insbesondere in Form verbindlicher Verpflichtungen des Empféngers fir die
Verarbeitung der in dieses Drittland Ubermittelten Daten bestehen.

Andererseits erlaubt Artikel 26 Absatz 1, vom Grundsatz des angemessenen Schutzes
nach Artikel 25 der Richtlinie abzuweichen. So ist in Ausnahmefallen die Ubermittiung
in Drittlander erlaubt, die kein angemessenes Datenschutzniveau gewdhrleisten. Die
Ausnahmebestimmungen konnten erst recht in Féllen als Rechtsgrundlage verwendet
werden, in denen en Land einen angemessenen Schutz gewéhrleistet, die
Angemessenheit des Datenschutzes jedoch nicht beurteilt wurde. Zwar bedeutet die
Verwendung von Ausnahmeregelungen an sich noch nicht, dass ein Bestimmungsland
kein angemessenes Schutzniveau gewdhrleistet, doch wird dadurch keineswegs
gewdhrleistet, dass der Datenschutz dort angemessen ist. Daher kann es fir eine Person,
deren Daten selbst mit ihrer Einwilligung Ubermittelt wurden, heif3en, dass diese Daten
im Empfangerland ganzlich ungeschiitzt sind, zumindest im Sinne von Artikel 25 oder 26
Absatz 2 der Richtlinie 95/46.

Wegen dieser erheblichen Unterschiede im Datenschutzniveau ist darauf zu achten, dass
diese verschiedenen Rechtsgrundlagen unter Berlcksichtigung des Gesamtsystems
einheitlich verwendet werden.

1.2 DIE BEDEUTUNG DESARTIKELS 26 ABSATZ 1M SYSTEM DER RICHTLINIE
Die Aneinanderreihung dieser unterschiedlichen Regeln fir die Ubermittlung

personenbezogener Daten kann als widerspriichlich empfunden werden und kann sehr
leicht zu Missverstandnissen fuhren.



Einerseits soll anscheinend mit Artikel 25 Absétze 1 und 6 sowie mit Artikel 26 Absatz 2
gewdhrleistet werden, dass personenbezogene Daten nach der Ubermittlung in das
Bestimmungsland angemessen geschiitzt sind. Eine Ubermittlung ist ohne Weiteres
moglich, wenn entweder das Rechtssystem des fraglichen Drittlandes einen
angemessenen Schutz  gewdhrleistet oder wenn ein  solcher Schutz durch
Standardvertragsklauseln oder durch andere ausreichende Garantien gewahrleistet wird,
beispielsweise durch einen Vertrag, verbindliche Unternehmensregelungen, die
Eigenbescheinigung der Einhaltung der Grundsétze des , sicheren Hafens® (Safe Harbor
Principles) usw. Wie vorher bereits erwadhnt, verlangen verschiedene einzelstaatliche
Rechtsregelungen zudem die Genehmigung oder vorherige Stellungnahme der
zustéandigen nationalen Behotrde (meistens der Datenschutzbehérde), bevor bestimmte
Ubermittlungen zul&ssig sind.

Andererseits lasst Artikel 26 Absatz 1 die Ubermittlung von personenbezogenen Daten
unter erheblich einfacheren Bedingungen zu. Nach dieser Bestimmung muss der fir die
Verarbeitung Verantwortliche, der Daten Ubermittelt, weder sicherstellen, dass der
Empfanger einen angemessenen Schutz gewahrleistet, noch muss er in der Regel bei
diesem Verfahren die vorherige Genehmigung fiir die Ubermittlung bei der zustéandigen
Behorde einholen. Dartiber hinaus ist der Datenempfanger nicht an die Anforderungen
der Richtlinie fur die Verarbeitung der Daten in seinem Land gebunden (beispielsweise
an die Grundsdtze der Zweckgebundenheit, der Sicherheit der Verarbeitung, des
Auskunftsrechts usw.).

Der Wortlaut der Richtlinie kénnte den Eindruck erwecken, dass die Bestimmungen tber
die Ubermittlung von personenbezogenen Daten in Drittlander sehr widerspriichlich sind.
Schliefdich beruht der in Artikel 25 verblrgte Grundsatz des angemessenen Schutzes auf
dem Gedanken, dass die Grundrechte und Grundfreiheiten, die Personen bel der
Verarbeitung ihrer Daten in der Européischen Union genief3en, auch nach Ubermittiung
der Daten in ein Drittland geschitzt sein mussen. Auch soll verhindert werden, dass der
Schutz, den européische Datenschutzgesetze bieten, durch die Ubermittlung der Daten in
Drittlander umgangen wird.

Eine Erklérung fir den anscheinenden Dualismus der Grundsdtze ist, dass die
Ausweitung des internationalen Handels eine gewisse Flexibilitét bei internationalen
Datentransfers erfordert, darunter auch bei der Ubermittlung personenbezogener
Angaben (wiein Erwagungsgrund 56 der Richtlinie dargelegt).

Eine weitere Erklarung fur diese augenscheinlichen Widerspriiche ist jedoch darin zu
finden, das Artikel 26 Absatz 1 eigentlich fir wenige Situationen gedacht war, in denen
eine Abweichung von der Anforderung der Angemessenheit des Schutzniveaus fir die
Ubermittlung in ein Drittland als angebracht galt. Die Datenschutzgruppe stellte in ihrem
Arbeitspapier WP12 bereits fest: “Diese eng gefassten Ausnahmen betreffen
Uberwiegend Félle, in denen die Risiken fir die betroffene Person relativ gering sind oder
in denen andere Interessen (Wahrung eines wichtigen 6ffentlichen Interesses oder des
Interesses der betroffenen Person selbst) Vorrang vor dem Recht der betroffenen Person
auf den Schutz der Privatsphére genief3en. Als Ausnahmen von der allgemeinen Regel
missen sie restriktiv ausgelegt werden. Zudem konnen die Mitgliedstaaten im
innerstaatlichen Recht festlegen, dass die Ausnahmen in bestimmten Féllen nicht gelten.
Dies trifft beispielsweise zu, wenn besonders schutzbedirftige Gruppen wie
Arbeitnehmer oder Patienten zu schiitzen sind.”



In der Praxis neigen die fUr die Verarbeitung Verantwortlichen jedoch dazu, diese
Ausnahmeregelung als erste Option heranzuziehen, selbst wenn dies nicht angebracht ist.

Die Datenschutzgruppe méchte daher an erster Stelle sicherstellen, dass alle Betroffenen
den Anwendungsbereich und den Grundgedanken des Artikels 26 Absatz 1 richtig
verstehen, damit die fur die Verarbeitung Verantwortlichen die Ausnahmeregelungen
nicht in Falen anwenden, in denen dies unangebracht ist. Dazu muss der Artikel 26
Absatz 1 zunéchst einma klar und einheitlich ausgelegt und muss seine Stellung im
Gesamtsystem der Richtlinie prazisiert werden.

Dabel ist das bereits im WP12 der Arbeitsgruppe genannte Prinzip zu beachten, dass
Artikel 26 Absatz 1 unbedingt streng auszulegen ist.

Die Datenschutzgruppe weist in diesem Zusammenhang darauf hin, dass die Logik die
gleiche ist wie im Zusatzprotokoll zum Ubereinkommen Nr. 108 des Europarats. Im
Bericht Uber dieses Protokoll heif}t es, den Parteien des Ubereinkommens steht es frei,
Ausnahmen vom Grundsatz des angemessenen Schutzniveaus festzulegen. In den
einschldgigen innerstaatlichen Bestimmungen muss jedoch der Grundsatz des
européi schen Rechts gewahrt bleiben, dass Ausnahmeklauseln restriktiv auszulegen sind,

damit die Ausnahme auf keinem Fall zur Regel wird”®.

Die Regel der engen Auslegung ist allgemeiner auch in der Rechtsprechung des
Européischen Gerichtshofs fir Menschenrechte wiederzufinden, der den Begriff der
Grundrechte nach dem Grundsatz der praktischen Wirkung (“ principe d’ effet utile” ) des
Schutzes recht weit auslegt, mit dem Ergebnis, dass Ausnahmen praktisch auf diesen
Grundsatz beschrankt werden. Der Gerichtshof hat sich in verschiedenen mal3gebenden
Fallen auf diesen Grundsatz gestiitzt®.

Die Datenschutzgruppe bekréftigt daher ausdricklich ihren bereits dargelegten
Standpunkt zur Auslegung des Artikels 26 Absatz 1 und erklart diese Auslegung in
Abschnitt 2 dieses Arbeitspapiers ausfuhrlicher.

Dabel ist jedoch anzumerken, dass die Bestimmungen der Richtlinie Uber die
Ubermittlung personenbezogener Daten an Drittlander nicht getrennt von den anderen
Bestimmungen der Richtlinie angewendet werden kénnen. Wie esin Artikel 25 Absatz 1
ausdrucklich heif¥t, sind diese Bestimmungen “vorbehaltlich der Beachtung der aufgrund
der anderen Bestimmungen dieser Richtlinie erlassenen einzelstaatlichen Vorschriften”
anwendbar. Ganz gleich, welche Bestimmungen fir die Datentbermittiung in ein
Drittland herangezogen werden, miissen somit die anderen einschlagigen Bestimmungen
der Richtlinie beachtet werden.

Das bedeutet konkret, dass gemal3 Erwéagungsgrund 60 der Richtlinie Artikel 8 der
Richtlinie einzuhalten ist, wenn es bei einer Ubermittlung um sensible Daten geht. Somit
kann eine Ubermittlung moglicherweise nur mit Artikel 26 Absatz 1 — soweit anwendbar
— gerechtfertigt werden, wenn die Bedingungen in Artikel 8 erflllt sind. Anders
ausgedruckt, kénnen sich selbst dann, wenn in den innerstaatlichen Rechtsvorschriften

8 Siehe Bericht tiber das Zusatzprotokoll zum Ubereinkommen Nr. 108 betreffend Aufsichtsbehérden und
grenziiberschreitende Datentibermittlungen, Artikel 2 Absatz 2 Buchstabe a; das Protokoll ist auf folgender
Website abrufbar:
http://conventions.coe.int/Treaty/EN/Reports/Html/181.htm
® Rechtssache Delcourt (17. Januar 1970) und Klass (6. September 1978)
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http://conventions.coe.int/Treaty/EN/Reports/Html/181.htm

nicht von der Mdglichkeit Gebrauch gemacht wurde, den Anwendungsbereich des
Artikels 26 Absatz 1 fur bestimmte Fale zu begrenzen, weitere Einschrankungen aus
anderen Bestimmungen der Richtlinie ergeben.

Die Datenschutzgruppe mdchte auch erwahnen, dass die in Artikel 6 Absatz 1 Buchstabe
a bzw. b festgeschriebenen Grundsétze der “rechtmal3igen Verarbeitung nach Treu und
Glauben" und der “mit den Zwecken vereinbaren Verwendung” in diesem
Zusammenhang ebenfals gultig bleiben. Das kénnte bedeuten, dass der fir die
Verarbeitung Verantwortliche verpflichtet ist, die Betroffenen Gber die Einzelheiten der
Datentibermittlungen an ein Drittland zu informieren, auch wenn dies in Artikel 10, 11
oder 26 Absatz 1 nicht vorgesehen ist. Auch kann es vorkommen, dass eine Person "aus
Uberwiegenden, schutzwirdigen, sich aus ihrer besonderen Situation ergebenden
Griinden" Widerspruch gegen spezifische Ubermittiungen einlegen mochte, wie es
Artikel 14 Buchstabe a der Richtlinie vorsieht. Es kann dabel auch um personenbezogene
Daten gehen, die nicht im Sinne von Artikel 8 der Richtlinie als sensibel einzustufen sind
und auch in dem Sinne nicht als sensibel gelten, dass der Betroffene sie in einer
bestimmten Situation als sensible Daten einstuft (z.B. Finanzangaben, Daten, aufgrund
derer eine fur den Betroffenen nachteilige Unternehmensentscheidung getroffen werden
kénnte, usw.).

1.3 EMPFEHLUNGEN FUR DIE VERWENDUNG DER IN DER RICHTLINIE VORGEGEBENEN
RECHTSGRUNDE FUR DATENUBERMITTLUNGEN AN DRITTLANDER

Unbeschadet der allgemeinen Auslegung des Artikels 26 Absatz 1 in Abschnitt 1.2 dieses
Arbeitspapiers und der Auslegung jeder einzelnen Ausnahmeregelung in Abschnitt 2
mochte die Datenschutzgruppe dartiber hinaus Empfehlungen fur die Verwendung der
einzelnen Rechtsgriinde machen, die die Richtlinie fir die Ubermittlung von Daten an
Drittlander vorgibt.

Diese Empfehlungen sind in Kapitel 5 des WP12 ausgefihrt. Sie sollen die fur die
Verarbeitung Verantwortlichen dazu anhalten, so oft wie mdglich einen angemessenen
Schutz sicherzustellen. Die Datenschutzgruppe hat bereits erklart, dass die fur die
Verarbeitung Verantwortlichen, die in der Européaischen Union niedergelassen sind und
die Ubermittlung von Daten in ein Drittland beabsichtigen, den Lésungen den Vorzug
geben sollten, die den Betroffenen garantieren, dass die Grundrechte und Garantien, die
sie bei der Verarbeitung ihrer Daten in der EU geniefien, auch nach Ubermittlung der
Daten in ein Drittland gewéhrleistet sind.

Ein bewdhrtes Verfahren bestiinde demnach darin, dass ein fur die Verarbeitung
Verantwortlicher, der die Ubermittlung von Daten in ein Drittland beabsichtigt, zunichst
priift, ob das Drittland ein angemessenes Schutzniveau aufweist, und sich vergewissert,
dass die tibermittelten Daten in diesem Land geschiitzt werden. Bei der Ubermittlung von
Daten in die USA konnte der fur die Verarbeitung Verantwortliche versuchen, die
Datenempfanger dazu anzuhalten, sich an die Grundsétze des , sicheren Hafens* (Safe
Harbor Principles) zu halten. Ist das Datenschutzniveau im Drittland nicht im Hinblick
auf sémtliche Umstéande einer DatenUbermittlung ausreichend, sollte der fur die
Datenverarbeitung Verantwortliche prifen, ob die Verwendung des Artikels 26 Absatz 2
moglich ware, ob beispielsweise Standardvertragsklauseln oder verbindliche
Unternehmensregelungen ausreichende Garantien bieten wirden.  Nur, wenn dies
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wirklich nicht zweckmal3ig und/oder unméglich ist, sollte der fur die Verarbeitung
Verantwortliche die Ausnahmeregelungen des Artikels 26 Absatz 1 in Erwégung ziehen.

Die Datenschutzgruppe empfiehlt in diesem Sinne aulerdem, dass die
Ausnahmeregelungen des Artikels 26 Absatz 1 der Richtlinie vorzugsweise in Fallen
angewendet werden sollten, in denen eine Ubermittlung auf der Grundlage von Artikel
26 Absatz 2 wirklich unangemessen oder gar unméglich wére.

Sie wirde es bedauern, wenn ein multinationaler Konzern oder eine offentliche Behtrde
die Ubermittlung von Daten in ein Drittland in groBem Umfang plant, ohne diese
Ubermittlung angemessen abzusichern, obwohl ein solcher Schutz durchaus
gewdhrleistet werden konnte (z.B. durch enen Vertrag, verbindliche
Unternehmensregel ungen, ein Ubereinkommen).

Aus eben diesem Grund empfiehlt die Datenschutzgruppe, dass fur die wiederholte,
massenhafte oder routinemaRige Ubermittlung personenbezogener Daten wegen dieser
Merkmale der Ubermittlung moglichst ein spezifischer Rechtsrahmen geschaffen wird
(also Vertrage oder verbindliche Unternehmensregelungen). Die Datenschutzgruppe
rdumt andererseits ein, dass in bestimmten Falen massenhafte oder wiederholte
Ubermittlungen rechtméRig auf der Grundlage von Artikel 26 Absatz 1 vorgenommen
werden kdnnen, wenn die Verwendung eines spezifischen Rechtsrahmens in der Praxis
nicht moglich ist, wenn die Risiken fur den Betroffenen geringfiigig sind und Artikel 6, 7
und 8 ordnungsgemda? angewandt werden. Ein Beispiel dafir sind internationale
Gelduberweisungen, die taglich in sehr groRem Umfang vorgenommen werden.

Selbst in bestimmten Fallen, in denen die Ubermittlung durch eine der in Artikel 26
Absatz 1 aufgefiihrten Bedingungen begrindet wére, empfiehlt die Datenschutzgruppe
daher, dass sich der fur die Verarbeitung Verantwortliche in Anbetracht zusétzlicher
Faktoren, wie des Umfangs der geplanten Ubermittlung oder der Risiken fir die
Betroffenen, fir den  Abschluss enes Vertrags oder  verbindliche
Unternehmensregelungen fir die Ubermittlung entscheidet.

Schliefdlich sollte die Anwendung der Ausnahmeregelungen des Artikels 26 Absatz 1
selbstverstandlich in keinem Fall zur Verletzung von Grundrechten fuhren.

Als der europaische Gesetzgeber diese Ausnahmen von dem Grundsatz des
angemessenen Schutzniveaus in der Richtlinie einfihrte, rechtfertigte er diese damit, dass
sie mit dem Schutz der Grundfreiheiten von Personen und dem internationalen freien
Verkehr von Informationen vereinbar sind. Anders ausgedriickt, zwar stellen die in
Artikel 26 Absatz 1 aufgefihrten Falle eine Ausnahme vom Grundsatz dar, dass das
Drittland einen angemessenen Schutz zu gewahrleisten hat, doch begriinden sie keine
Ausnahme von der Regel, dass die Grundrechte einzuhalten sind.

Die nationden  Datenschutzbehtrden  sollten  sicherstellen, dass diese
Ausnahmeregelungen nur dann angewandt werden, wenn die Grundrechte der
Betroffenen dadurch nicht verletzt werden und wenn die Anwendung einer strengen
Auslegung der Ausnahmeregelungen entspricht. Die Behdrden kénnen in ausreichend
begrindeten Fallen jederzeit enschreiten und anstatt der Heranziehung der
Ausnahmeregelungen des Artikels 26 Absatz 1 fur die Ubermittiung von Daten in ein
Drittland ausreichende Garantien im Sinne von Artikel 26 Absatz 2 empfehlen.
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2. AUSLEGUNG DESARTIKELS26 ABSATZ 1

Uber die allgemeinen Bemerkungen im vorstehenden Abschnitt hinaus mochte die
Datenschutzgruppe auch Hinweise fir die Auslegung jeder einzelnen Ausnahmeregelung
des Artikels 26 Absatz 1 geben. Diesen Hinweisen liegen die einschldgige Erfahrung der
Arbeitsgruppe und die der nationalen Datenschutzbehdrden sowie die wdrtliche
Bedeutung der Ausnahmebestimmungen zugrunde, also die weder kiinstlich eingeengte
noch die kiinstlich erweiterte Bedeutung des Wortlauts.

2.1 EINWILLIGUNG (ARTIKEL 26 ABSATZ 1 BUCHSTABE A)

In Artikel 26 Absatz 1 Buchstabe a heiRt es, dass eine Ubermittiung
personenbezogener Daten in ein Drittland, das kein angemessenes Schutzniveau
gewahrleistet, vorgenommen werden kann, sofern “die betroffene Person ohne jeden
Zweifel ihre Einwilligung gegeben hat”.

Wie bereits in WP 12 der Datenschutzgruppe erkléart wurde, ist es fur die Gultigkeit
der Einwilligung mal3geblich, dass sie ungeachtet der jeweiligen Umsténde gemal}
Artikel 2 Buchstabe h der Richtlinie ohne Zwang, fir den konkreten Fall und in
Kenntnis der Sachlage erfolgt ist.

- Die Einwilligung muss eine klare und eindeutige Willensbekundung sein

Dadurch dass eine ausdruckliche vorherige Willensbekundung verlangt wird, wird
faktisch eine Regelung ausgeschlossen, bei der sich eine Person erst gegen die
Ubermittlung aussprechen kann, nachdem sie bereits stattgefunden hat: die Einholung
der Einwilligung fir den konkreten Fall, bevor eine Ubermittlung stattfinden kann, ist
konkret vorgeschrieben. Besteht der geringste Zweifel daran, dass eine Einwilligung
gegeben wurde, ware die Ausnahmeregelung nicht anwendbar. Die Datenschutzgruppe
erklérte dazu in ihrem Arbeitspapier WP12: "Damit wirde auch in einer Vielzahl von
Fdlen, in denen die Einwilligung unterstellt wird (well die betreffende Person
beispielsweise auf die Ubermittlung aufmerksam gemacht wurde und keinen Einwand
dagegen erhoben hat), die Ausnahmeregelung nicht greifen.”

Darliber hinaus gab sie in ihrer Stellungnahme zur Auslegung des Artikels 13 der
Richtlinie Uber den Schutz der Privatsphare in der elektronischen Kommunikation™, mit
der ein enheitliches System fir die Direktwerbung fir Kommunikationsdienste
eingefuhrt wurde, Hinweise zur Auslegung des Begriffs der “vorherigen Einwilligung”
speziell fur den Bereich der elektronischen Kommunikation und insbesondere der
Internet-Kommunikation. Diese Hinweise sind fur das vorliegende Arbeitspapier
nitzlich, da in manchen Fallen auch Uber das Internet die Einwilligung fir eine
Ubermittlung eingeholt werden koénnte. Die Datenschutzgruppe empfiehlt die
Verwendung von leeren Kastchen, die die Betroffenen zur Bekundung der vorherigen
Einwilligung auf Websites ankreuzen konnen. Die Verwendung von bereits angekreuzten
Kastchen erflllt die Voraussetzung nicht, dass die Einwilligung eine klare und eindeutige
Willensbekundung sein muss.

- Die Einwilligung muss ohne Zwang gegeben wer den

19 gtellungnahme 5/2004 zu unerbetenden Direktwerbenachrichten gemaR Artikel 13 der Richtlinie
2002/58/EG, WP 90 vom 27. Februar 2004, Abschnitt 3.2.
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Die Einwilligung einer Person, die nicht die Mdglichkeit hatte, eine echte Wahl zu
treffen oder vor vollendete Tatsachen gestellt wurde, ist ungultig.

Die Datenschutzgruppe hat aus diesem Grund erértert, ob die Einwilligung geltend
gemacht werden kann, wenn Buchungsangaben (“Fluggastdatensdtzen™) europdischer
Fluggesell schaften an amerikanische Behtrden weitergegeben werden. Es war in der Tat
fraglich, ob die Fluggaste ihre Einwilligung ohne Zwang geben konnten, da die
Fluggesellschaften verpflichtet sind, vor dem Abflug die Daten zu Ubermitteln, und die
Fluggéste keine Wahl hatten, wenn sie den Flug antreten wollten™.

In diesem Zusammenhang weist die Datenschutzgruppe auf die Tatsache hin, dass man
bei einem Beschaftigungsverhdltnis schwerlich davon ausgehen kann, dass eine
Einwilligung ohne Zwang gegeben wurde, da zwischen dem Arbeitgeber und dem
Angestellten ein hierarchisches Verhéltnis besteht™. Eine giiltige Einwilligung bedeutet
in diesem Zusammenhang, dass der Angestellte die redlistische Mdoglichkeit zur
Verweigerung der Einwilligung oder, wenn er seine Meinung andert, zum Widerruf der
Einwilligung haben muss, ohne dass ihm dadurch Nachteile entstehen. In einem
Untergegebenenverhétnis konnte die Verweigerung der Einwilligung eines Angestellten
zur Ubermittlung von Daten oder seine Vorbehalte dagegen ihm nicht materiellen oder
materiellen Schaden verursachen, was im vollkommenen Gegensatz zum Wortlaut und
zum Gedanke der européischen Datenschutzvorschriften steht. Die Datenschutzgruppe
raumt jedoch ein, dass sich Arbeitgeber in bestimmten Fallen auf die Einwilligung ihrer
Arbeitnehmer stitzen konnen mussen, beispielsweise in  einer internationalen
Organisation, in der die Angestellten eine Gelegenheit in einem Drittland wahrnehmen
mochten.

Daher legt die Datenschutzgruppe Arbeitgebern nahe, sich bei der Ubermittiung von
Daten nicht ganz auf die Einwilligung ihrer Angestellten zu stiitzen, es sei denn, den
Angestellten entsteht nachweislich kein Nachtell daraus, dass sie ihre Einwilligung zu
einer Ubermittlung verweigern oder ihre bereits gegebene Einwilligung widerrufen
wollen, soweit moglich.

Die Datenschutzgruppe ist aufgrund ihrer Erfahrungen auf3erdem der Meinung, dass die
Einwilligung in Fallen der wiederholten oder gar routinemaigen Ubermittlung von
Daten zu deren Verarbeitung wahrscheinlich langfristig keinen angemessenen
Rechtsrahmen fir die Verantwortlichen fir die Verarbeitung bietet. Besonders, wenn die
Ubermittlung von Daten fiir die Verarbeitung unabdingbar ist (z.B. Zentralisierung einer
internationalen Humanressourcen-Datenbank, die kontinuierlich und systematisch mit
Daten gespeist werden muss, die aus den einzelnen Landern Ubermittelt werden mussen),
koénnte es die fur die Verarbeitung Verantwortlichen vor unldsbare Probleme stellen,
wenn auch nur ein Betroffener im Nachhinein beschlief3t, seine Einwilligung
zurlickzuziehen. Streng genommen dirfen die Daten dieser Person nach Widerruf der
Einwilligung nicht Ubermittelt werden. Andernfalls wirden Daten tellweise auf der
Grundlage der Einwilligung des Betroffenen weiterhin Gbermittelt werden, doch miisste
fur Daten von einer Person, die ihre Einwilligung zuriickzieht, eine Alternativldsung
(Vertrag, verbindliche Unternehmensregelung usw.) gefunden werden. Das Erfordernis

11 Stellungnahme 6/2002 zur Ubermittlung von Informationen aus Passagierlisten und anderen Daten von
Fluggesellschaften an die Vereinigten Staaten
2" Stellungnahme 8/2001 Uber die Verarbeitung personenbezogener Daten von Beschaftigten und
Zusammenfassung vom 13. September 2001.
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der Einwilligung kann also als vermeintlich gute Lésung erscheinen, die auf den ersten
Blick einfach, in der Praxis jedoch komplex und schwerfdlig ist.

- Die Einwilligung muss einen konkreten Fall betreffen

Wenn die Einwilligung eines Betroffenen zur Ubermittlung von Daten berechtigen soll,
muss diese aul¥erdem fir die konkrete Ubermittlung oder eine bestimmte Kategorie von
Datentibermittlungen erteilt werden.

Da die Einwilligung eine konkrete Ubermittlung betreffen muss, kann die vorherige
Einwilligung des Betroffenen fir eine spéatere Ubermittiung manchmal unméglich
eingeholt werden, wenn beispielsweise der Zeitpunkt und die genauen Umstande der
Ubermittlung beim Ersuchen um die Einwilligung nicht bekannt sind und die
Auswirkungen fur den Betroffenen somit nicht beurteilt werden kénnen. Ein Beispidl: ein
Unternehmen, das Daten von Kunden fur einen bestimmten Zweck erfasst, kann diese
nicht vorher um ihre Einwilligung zur Ubermittlung ihrer Daten in ein Drittland fir den
Fall bitten, dass das Unternehmen von einem auslandischen Unternehmen tibernommen
wird. Man kann sich jedoch vorstellen, dass eine Person eine giltige vorherige
Einwilligung zur Ubermittlung ihrer Daten in ein Drittland geben kann, wenn die
Einzelheiten der Ubermittlung bereits feststehen, also der Zweck der Ubermittiung und
die Empfangerkategorien.

- Die Einwilligung mussin voller Kenntnisder Sachlage erfolgen

Diese Bedingung ist besonders wichtig. Der Betroffene muss nach dem allgemeinen
Grundsatz der Loyadlitd vorher umfassend Uber die konkreten Umstdnde der
Ubermittlung aufgeklart werden (den Zweck, die Identitdt des/der Empfanger(s) und
weitere Angaben zu ihm/ihnen usw.).

Die Betroffenen miissen auch uber das jeweilige Risiko der Ubermittlung ihrer Daten in
ein Land aufgeklart werden, das keinen angemessenen Schutz gewahrleistet. Nur mit
dieser Information ist der Betroffene in der Lage, in voller Kenntnis der Sachlage seine
Einwilligung zu erteillen; wird sie ihm vorenthalten, kann die Ausnahmebestimmung
nicht angewandt werden.

Die Datenschutzgruppe hat festgestellt, dass es manchmal aus praktischen Griinden
schwierig ist, die Einwilligung einzuholen, besonders, wenn kein direkter Kontakt
zwischen dem fir die Verarbeitung Verantwortlichen und den betroffenen Personen
besteht (obgleich sich die in Artikel 26 Absatz 2 vorgesehene Losung manchmal als
einfacher erweist). Wie schwierig es auch sein mag, der fir die Verarbeitung
Verantwortliche muss in jedem Fall nachweisen, dass er erstens die Einwilligung des
Betroffenen hat und zweitens dass diese Einwilligung auf der Grundlage ausreichend
genauer Informationen gegeben wurde, darunter von Informationen Uber den
unzureichenden Datenschutz in dem Drittland.

2.2DIE UBERMITTLUNG FUR DIE ERFULLUNG EINES VERTRAGS ZWISCHEN DER
BETROFFENEN PERSON UND DEM FUR DIE VERARBEITUNG
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VERANTWORTLICHEN ODER ZUR DURCHFUHRUNG VON
VORVERTRAGLICHEN MARNAHMEN AUF ANTRAG DER BETROFFENEN
PERSON (ARTIKEL 26 ABSATZ 1 BUCHSTABE B)

In ihrem Arbeitspapier WP12 erklarte die Datenschutzgruppe, dass die Ausnahmen fir
die Erfullung eines Vertrags zundchst recht weit gefasst erscheinen, doch ihre
Anwendung in der Praxis durch das Kriterium der "Erfordernis* eingeschrankt werde.

Die Datenschutzgruppe ist sich ungeachtet der allgemeinen Auslegung des Artikels 26
Absatz 1 und der weiteren in Abschnitt 1.3 dieser Arbeitsunterlage formulierten
Empfehlungen dessen bewusst, dass das “Kriterium des Erfordernisses’ as solches die
Zahl der Féle beschrankt, in denen die verschiedenen Ausnahmen des Artikels 26
Absatz 1 angewandt werden konnen, in denen der Begriff des Erfordernisses vorkommt
(Artikel 26 Absatz 1 Buchstabe b bise).

Im Fall von Artikel 26 Absatz 1 Buchstabe b kann nur dann eine solche Ausnahme fir
eine Ubermittiung von Daten an ein Drittland, das keinen angemessenen Schutz
gewdhrleistet, geltend gemacht werden, wenn sie fir die Erfillung des Vertrages oder zur
Durchfiihrung von vorvertraglichen Mal3nahmen auf Antrag der betroffenen Person fir
erforderlich erachtet wird. Das Kriterium des Erfordernisses setzt in diesem Fall einen
engen und erheblichen Zusammenhang zwischen der betroffenen Person und den
Zwecken des Vertrags voraus.

Bestimmte internationale Konzerne wiirden gerne fiir die Ubermittlung der Daten ihrer
Angestellten von einem Tochterunternehmen an die Muttergesellschaft von dieser
Ausnahme  Gebrauch  machen, um  beispielsweise die Gehdtss und
Personalverwaltungsfunktionen zentralisieren zu koénnen. Sie sind der Meinung, dass
solche Ubermittlungen als fir die Durchfilhrung des Beschéftigungsvertrags zwischen
den Angestellten und dem fir die Verarbeitung Verantwortlichen erforderlich erachtet
werden konnten. Die Datenschutzgruppe betrachtet die Auslegung as Uberzogen, da es
sehr fragwirdig ist, ob ein Beschaftigungsvertrag so weit ausgelegt werden kann.
Schliefdlich besteht kein direkter und objektiver Zusammenhang zwischen der Erfillung
eines Beschaftigungsvertrags und einer solchen Datentbermittiung.

Aullerdem bedeutet eine strenge Auslegung dieser Ausnahme, dass die Ubermittelten
Daten fur die Erflullung des Vertrages oder zur Durchfiihrung von vorvertraglichen
Mal3nahmen tatséchlich erforderlich sein mussen.

Aus diesem Grund vertrat die Datenschutzgruppe in Anbetracht der Fllle der
Ubermittelten Daten, die nicht alle as fur die Erfullung des Befdrderungsvertrages
erforderlich erachtet werden kénnen, in ihrer Stellungnahme zu den Fluggastdatensétzen
vom 24. Oktober 2002 nicht die Ansicht, dass diese Bedingung bei der Ubermittlung von
Fluggastdaten an die amerikanischen Behorden als erfiillt betrachtet werden konnte™.

Diese Ausnahme ware vielmehr ein akzeptabler Rechtsgrund fir die Ubermittiung von
personenbezogenen Kundendaten durch Reisebiros an die Hotels oder an andere
Geschéftspartner, die sich um den Aufenthalt der Kunden kiimmern.

3 Stellungnahme 6/2002 zur Ubermittlung von Informationen aus Passagierlisten und anderen Daten von
Fluggesellschaften an die Vereinigten Staaten
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Schlieflich kann diese Ausnahme nicht fir die Ubermittlung von zusitzlichen
Informationen gelten, die fiir den Zweck der Ubermittiung nicht erforderlich sind, und
auch nicht fir Ubermittlungen fir einen anderen Zweck a's zur Erfiillung des Vertrages.
Allgemeiner ausgedrickt erlauben die Ausnahmen des Artikels 26 Absatz 1 Buchstabe b
bis e nur, dass die Daten, die fir den Zweck der Ubermittlung erforderlich sind, auf der
Grundlage der einzelnen Ausnahmen ubermittelt werden; fur zusétzliche Daten sind
andere Méglichkeiten zur Herbeifihrung angemessener Garantien zu nutzen.

2.3DIE UBERMITTLUNG ZUM ABSCHLUSS ODER ZUR ERFULLUNG EINES
VERTRAGS, DER IM INTERESSE DER BETROFFENEN PERSON VOM FUR DIE
VERARBEITUNG VERANTWORTLICHEN MIT EINEM DRITTEN GESCHLOSSEN
WURDE ODER GESCHLOSSEN WERDEN SOLL (ARTIKEL 26 ABSATZ 1
BUCHSTABE C)

Die Auslegung dieser Bestimmung ahnelt zwangslaufig der vorhergehenden Auslegung,
namlich, dass man bei einer Ubermittlung von Daten in ein Drittland, das keinen
angemessenen Schutz gewahrleistet, nicht davon ausgehen kann, dass sie unter die
Ausnahme des Artikels 26 Absatz 1 Buchstabe c féllt, sofern sie nicht als tatséchlich
"zum Abschluss oder zur Erflllung eines Vertrags erforderlich, der im Interesse der
betroffenen Person vom fur die Verarbeitung Verantwortlichen mit einem Dritten
geschlossen wurde oder geschlossen werden soll”, erachtet werden kann und das
entsprechende Erforderniskriterium erfullt. In diesem Fall setzt das Kriterium des
Erfordernisses einen engen und erheblichen Zusammenhang zwischen den Interessen der
betroffenen Person und den Zwecken des Vertrags voraus.

Manche fur die Verarbeitung Verantwortlichen haben den Wunsch gedulRert, diese
Ausnahme bei dem internationalen Transfer von Daten ihrer Angestellten an auf3erhalb
der EU niedergelassene  Dienstleister  anzuwenden, die mit  dem
Gehaltszahlungsmanagement beauftragt wurden. Nach ihrem Dafurhalten sind solche
Ubermittlungen fur die Erfullung des Outsourcing-Vertrages erforderlich und waren im
Interesse der betroffenen Person, da die Ubermittiung zum Zweck der Verwaltung der
Angestelltengehdlter erfolgt. In diesem Fall ist die Datenschutzgruppe jedoch der
Meinung, dass der enge und erhebliche Zusammenhang zwischen den Interessen der
betroffenen Person und den Zwecken des Vertrags nicht nachgewiesen ist und die
Ausnahme nicht anwendbar ist.

Auch mochten manche internationalen Konzerne diese Ausnahme fur die
Verwaltung ihrer Aktienoptionsplane fur bestimmte Kategorien ihrer Angestellten
verwenden. Dazu greifen diese Konzerne in der Regel auf in Drittlandern
niedergelassene Finanzdienstleister zuriick, die auf das Management solcher Plane
spezialisiert sind. Diese Konzerne sind der Meinung, dass die Daten dem
Dienstleister zwecks Erfullung des zwischen dem Dienstleister und dem fur die
Verarbeitung Verantwortlichen im Interesse des NutznieRers dieses Plans
Ubermittelt werden konnen.

Die Datenschutzgruppe hat Vorbehalte dagegen, dass der fur die Verarbeitung
Verantwortliche den Artikel 26 Absatz 1 Buchstabe c als Grundlage fir eine solche
Regelung verwenden kann. Sollte dies moglich sein, musste der fur die
Verarbeitung Verantwortliche einer Datenschutzbehtrde nachweisen, dass die

_16_



Ubermittlung der Daten fir die Erfullung des Vertrages im strengen Sinne des
Begriffs "erforderlich” ist.

Die Arbeitsgruppe mochte Klarstellen, dass sie mit dieser Auslegung die
Entscheidung eines fir die Verarbeitung Verantwortlichen zur Hinzuziehung von
Auftragsverarbeitern in Drittlandern nicht in irgendeiner Weise negativ bewertet.
Ihr geht es allein um die Zulé&ssigkeit der Verwendung von Artikel 26 Absatz 2 (in
der Praxis eines Vertrags) fur Datenibermittlungen in diesen Féllen.

2.4DIE ERFORDERLICHE ODER GESETZLICH VORGESCHRIEBENE
UBERMITTLUNG FUR DIE WAHRUNG EINES WICHTIGEN OFFENTLICHEN
INTERESSES ODER ZUR FESTSTELLUNG, AUSUBUNG ODER VERTEIDIGUNG
VON RECHTSANSPRUCHEN VOR GERICHT (ARTIKEL 26 ABSATZ 1
BUCHSTABE D)

Die Ausnahmen des Artikels 26 Absatz 1 Buchstabe d missen anhand des gleichen
strengen Kriteriums ausgelegt werden, das auch in den vorstehenden Absétzen angelegt
wurde.

Die Datenschutzgruppe hat bereits in ihrer Stellungnahme zu den Fluggastdatensétzen
vom 24. Oktober 2003 den Begriff des “wichtigen 6ffentlichen Interesses’** eng
ausgelegt. Sie sprach sich aus folgenden zwel Griinden dagegen aus, dass die
Ausnahmeregelungen zur Wahrung eines wichtigen offentlichen Interesses angewendet
werden, um Fluggastdaten an die amerikanischen Behorden weiterzugeben: erstens war
die Notwendigkeit der Ubermittlung nicht nachgewiesen und zweitens schien es nicht
akzeptabel, dass eine unilaterale Entscheidung eines Drittlands aufgrund des 6ffentlichen
Interesses dieses Drittlands zu einer regelmaRigen Ubermittiung von durch die Richtlinie
geschiitzten Daten in grof3em Umfang fhrt.

Die Verfasser der Richtlinie hatten eindeutig ausschliefdlich wichtige offentliche
Interessen im Sinn, die in den innerstaatlichen Rechtsvorschriften fir die in der EU
niedergelassenen, fur die Datenverarbeitung Verantwortlichen gelten. Jede andere
Auslegung wirde es einer auslandischen Behorde leicht machen, die Anforderung der
Richtlinie 95/46 des angemessenen Schutzes in dem Empféangerland zu umgehen.

Andererseits werden in Erwagungsgrund 58 der Richtlinie 95/46 bezlglich dieser
Bestimmungen Falle angefuhrt, in denen der internationale Datenaustausch "zwischen
Steuer- oder Zollverwaltungen" oder "zwischen Diensten, die fir Angelegenheiten der
sozialen Sicherheit zustandig sind,” erforderlich sein konnte. Diese Prézisierung, die sich
offenbar nur auf Ermittlungen in bestimmten Féllen bezieht, zeigt, dass die Ausnahme
nur gemacht werden darf, wenn die Ubermittiung im Interesse der Behorden eines EU-
Mitgliedstaats ist und nicht alein im Interesse einer oder mehrerer 6ffentlicher Behorden
in dem Drittland.

Die Datenschutzgruppe hebt hervor, dass der Begriff der "Geltendmachung, Ausibung
oder Verteidigung rechtlicher Anspriiche vor Gericht" auch hier eng auszulegen ist. So
koénnte beispielsweise die in einem Drittland niedergelassene Muttergesellschaft eines
multinationalen Konzerns von einem Angestellten des Konzerns verklagt werden, der
zurzeit in einem der europédischen Tochterunternehmen arbeitet. Die Ausnahme des

14 Stellungnahme 6/2002.
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Artikels 26 Absatz 1 Buchstabe d erlaubt dem Unternehmen offenbar, das européische
Tochterunternehmen mit gerichtlicher Anordnung zur Vorlage bestimmter Daten des
Angestellten zu verpflichten, wenn diese Daten fur die Verteidigung des Unternehmens
erforderlich sind.

In jedem Fall kann diese Ausnahme nicht zur Rechtfertigung der Ubermittlung der
Datensdtze aller Angestellten der Muttergesellschaft fur den Fall herangezogen werden,
dass eines Tages ein Gerichtsverfahren angestrengt werden kénnte.

Darliber hinaus kann diese Ausnahme nur angewendet werden, wenn die fur diese
internationalen Sachverhalte geltenden Regeln Uber Straf- oder  Zivilverfahren
eingehalten wurden, insbesondere die Regeln der Haager Ubereinkommen vom 18. Mé&rz
1970 (“Uber die Beweisaufnahme im Ausland")™ und vom 25. Oktober 1980 (“Zugang
zu den Gerichten”)*.

2.5 UBERMITTLUNG FUR DIE WAHRUNG LEBENSWICHTIGER | NTERESSEN DER
BETROFFENEN PERSON (ARTIKEL 26 ABSATZ 1 BUCHSTABE E)

Die Ausnahme des Artikels 26 Absatz 1 Buchstabe e kommt naturlich bei der
Ubermittlung von Daten zur Anwendung, die in medizinischen Notfallen fur die
medizinische Versorgung unmittelbar fur erforderlich erachtet werden.

So muss es bei spielsweise rechtlich moglich sein, Daten zu Gbermitteln (einschlief3lich
bestimmter personenbezogener Daten), wenn der Betroffene bewusstlos ist und
dringend arztliche Hilfe bendtigt und wenn nur der in einem EU-Land niedergelassene
behandelnde Arzt diese Daten liefern kann. In solchen Féllen wére es absurd, andere
Anforderungen fiir die rechtméaRige Ubermittlung von Daten vorzuschreiben.

Die Ubermittlung muss im Interesse des Betroffenen sein und die medizinischen Daten
mussen fur eine lebenswichtige Diagnose erforderlich sein. Diese Ausnahme kann
daher nicht zur Rechtfertigung der Ubermittlung personenbezogener medizinischer
Daten an Personen herangezogen werden, die fir die Behandlung verantwortlich sind
und auRerhalb der EU niedergelassen sind, wenn die Ubermittiung im konkreten Fall
nicht der Behandlung des Betroffenen, sondern beispielsweise der algemeinen
medizinischen Forschung dient, die erst irgendwann in Zukunft zu Ergebnissen fuhrt.
In diesen Fallen mussen die anderen Anforderungen des Artikels 26 Absatz 2 der
Richtlinie erflllt werden.

2.6 UBERMITTLUNG AUS EINEM REGISTER (ARTIKEL 26 ABSATZ 1
BUCHSTABE F)

Die Ausnahme des Artikels 26 Absatz 1 Buchstabe f betrifft die Ubermittlung aus einem
Offentlichen "Register, das gemald den Rechts- oder Verwaltungsvorschriften zur
Information der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit
oder alen Personen, die ein berechtigtes Interesse nachweisen konnen, zur
Einsichtnahme offen steht, soweit die gesetzlichen Voraussetzungen fur die
Einsichtnahme im Einzelfall gegeben sind".

> Haager Ubereinkommen vom 18. Mérz 1970 (iber die Beweisaufnahme im Ausland in Zivil- oder
Handel ssachen
¢ Haager Ubereinkommen vom 25. Oktober 1980 uiber die Erleichterung des internationalen Zugangs zu
den Gerichten
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Diese Bestimmung der Richtlinie erklart sich aus der 6ffentlichen Zugéanglichkeit der
Register, die jeder konsultieren kann. Wenn jedermann in dem Land oder jede Person
mit einem berechtigten Grund dazu ein solches Register konsultieren kann, scheint es
folgerichtig, in einem Drittland niedergelassenen Personen auch den Zugang zu
gewahren.

Dieses Recht auf Ubermittlung von Daten kann jedoch nicht vollkommen
uneingeschrankt gelten. In Erwagungsgrund 58 der Richtlinie heifdt es, dass "in
diesem Fall [...] eine solche Ubermittlung nicht die Gesamtheit oder ganze
Kategorien der im Register enthaltenen Daten umfassen [sollte]”. Es wére nicht im
Sinne des Artikels 26 Artikel 1 Buchstabe f, wenn durch die Ubermittlung von Daten
aufgrund dieses Artikels die Register geleert wirden. Damit ware das Risiko
verbunden, dass der Inhalt durch in Drittléandern niedergelassene Unternehmen oder
Stellen letztendlich zu anderen Zwecken verwendet wird, as zu dem Zweck, zu dem
die Register urspriinglich eingerichtet wurden.

AuRerdem heil3t es in Erwagungsgrund 58 weiter: “Ist ein Register zur Einsichtnahme
durch Personen mit berechtigtem Interesse bestimmt, so sollte die Ubermittiung nur
auf Antrag dieser Person oder nur dann erfolgen, wenn diese Person die Adressaten
der Ubermittlung sind”. Man koénnte sich vorstellen, dass diese Ausnahme von einer
aus einem Mitgliedstaat stammenden, jedoch in einem Drittstaat wohnhaften Person
verwendet wird, um unter Beachtung der innerstaatlichen Vorschriften Auszlge aus
den standesamtlichen Eintrégen ihres Geburtsorts zu erhalten, um eine dauerhafte
Aufenthaltsgenehmigung in ihrem neuen Niederlassungsland zu beantragen.

In jedem Fall mussen die Gesetze und Vorschriften des EU-Mitgliedstaats, in dem
das Register eingerichtet wurde, daraufhin gepriift werden, ob diese Ausnahme in
bestimmten Fallen anwendbar ist. In diesen Gesetzen und Vorschriften werden
insbesondere die Begriffe “zur Information der Offentlichkeit bestimmt” und
“berechtigtes Interesse” definiert, auf deren Grundlage die Ausnahme
moglicherwel se angewendet wird.
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3. SCHLUSSFOLGERUNG

Wie in der Einfuhrung erklért, sollen in dieser Arbeitsunterlage Hinweise fir die
Auslegung der Ausnahmen des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24.
Oktober 1995 gegeben werden.

Die Datenschutzgruppe bekraftigt ihren friheren Standpunkt, den sie im Arbeitspapier
WP12 dargestellt hat und demzufolge alle Ausnahmen des Artikels 26 Absatz 1 eng
auszulegen sind.

Vor dem Hintergrund der Beschleunigung der internationalen Datentransfers in den
jungsten Jahren, die die nationalen Datenschutzbehdrden aus ihrer téglichen Erfahrung
als ganz normal einstufen, halt es die Datenschutzgruppe fur erforderlich, weitere
Empfehlungen fir die Anwendung dieser Bestimmungen zu formulieren.

Die Datenschutzgruppe geht dabei insbesondere auf das Anliegen ein, dass die
verschiedenen Rechtsgriinde, die die Richtlinie fr internationale Datentransfers bietet,
kohérent sein miussen und in jedem Fallen so zu verwenden sind, dass der Grundsatz
des angemessenen Schutzes nach Artikel 25 der Richtlinie nicht untergraben wird.

Die Datenschutzgruppe empfiehlt in dieser Hinsicht, dass dieses Arbeitspapier in
Verbindung mit anderen Unterlagen gelesen wird, die zum Thema der internationalen
Datentransfers verfasst wurden, insbesondere Arbeitspapier WP74.

Die Datenschutzgruppe hofft, dass die fur die Verarbeitung Verantwortlichen die
Ausnahmen des Artikels 26 Absatz 1 gemald den Empfehlungen in der vorliegenden
Arbeitsunterlage verwenden.

Brissel, den

Fur die Datenschutzgruppe
Der Vorsitzende
Peter Schaar
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