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Einfuhrung

Ziel diese Arbeitsunterlage ist es, die bidang geleistete Arbeit der nach Artikel 29 der
Datenschutzrichtlinie' eingesetzten Arbeitsgruppe von EU-Datenschutzbeauftragten zu
einer algemeinen Ubersicht tber ihre Ansichten zu simtlichen zentralen Fragen
zusammenzufassen, die sich aus der Ubermittlung personenbezogener Daten in Drittlander
im Zusammenhang mit der Anwendung der Datenschutzrichtlinie der EU (95/46/EG)
ergeben. Der Aufbau folgt dabei dem System, wie es fiir internationale Ubermittlungen
personenbezogener Daten in Artikel 25 und 26 der Richtlinie vorgesehen ist. (Der
Wortlaut dieser Artikel ist als Anhang 2 beigefigt.)

In Artikel 25 Absatz1 it der Grundsatz aufgefihrt, dald die Mitgliedstaaten die
Ubermittlung in ein Drittland nur gestatten, wenn das betreffende Drittland ein
angemessenes Schutzniveau gewdhrleistet. In Absatz 2 wird darauf verwiesen, dal3 ,die
Angemessenheit ... unter Berlicksichtigung aller Umstande beurteilt” wird. Nach Absatz 6
kann die Kommission feststellen, dal3 bestimmte L&nder ein angemessenes Schutzniveau
gewdhrleisten. Kapitel 1 dieses Papiers ist dieser zentraen Frage des angemessenen
Schutzniveaus gewidmet. Zunéchst wird erklart, was unter ,,angemessen* zu verstehen i,
und danach ein Rahmen fur die Frage vorgestellt, wie die Angemessenheit des Schutzes
im konkreten Fall beurteilt werden kann.

In Kapitel 2 und 3 wird dieser Ansatz weiterverfolgt. Kapitel 2 beschaftigt sich mit
Ubermittlungen in Lander, die das Ubereinkommen Nr. 108 des Europarates ratifiziert
haben, wahrend K apitel 3 Fragen im Zusammenhang mit Ubermittlungen behandelt, bei
denen der Schutz personenbezogener Daten hauptsachlich oder vollsténdig Uber
Mechanismen der freiwilligen Selbstkontrolle und nicht auf gesetzlichem Wege erfolgt.

Fehlt das angemessene Schutzniveau im Sinne von Artikel 25 Absatz 2, so ist in Artikel 26
Absatz 2 der Richtlinie die Mdglichkeit von Ad-hoc-Mal3nahmen vorgesehen, die
insbesondere vertraglicher Art sein und zur Festlegung angemessener Garantien fuhren
konnen, auf deren Basis die betreffende Ubermittlung erfolgen kann. In Kapitel 4 des
vorliegenden Beitrags werden die Umstande gepriift, unter denen vertragliche Losungen
geeignet erscheinen, und Empfehlungen zur mdglichen Form und zum Inhalt dieser
L dsungen gegeben.

Kapitel 5 beschéftigt sich mit der dritten und letzten Situation, die in der Richtlinie
vorgesehen ist, d. h. bestimmten Falen nach Artikel 26 Absatz 1, in denen vom
Erfordernis des ,,angemessenen Schutzniveaus® praktisch abgewichen werden kann. Der

! Siehe WP 4 (5020/97) , Erste Léitlinien fiir die Ubermittlung personenbezogener Daten in Drittlander -Mégliche
Ansétze fur eine Bewertung der Angemessenheit”, von der Arbeitsgruppe am 26. Juni 1997 angenommene
Diskussionsgrundlage;

WP 7 (5057/97) Arbeitsunterlage: ,,Beurteilung der Selbstkontrolle der Wirtschaft: Wann ist sie ein sinnvoller
Beitrag zum Niveau des Datenschutzes in einem Drittland?*, von der Arbeitsgruppe am 14. Januar 1998
angenommen;

WP 9 (5005/98) Arbeitsunterlage: ,Erste Uberlegungen zur Verwendung vertraglicher Bestimmungen im
Rahmen der Ubermittlungen personenbezogener Daten an Drittlander”, von der Arbeitsgruppe am 22. April
1998 angenommen.
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genaue Umfang dieser Ausnahmen wird unter Zuhilfenahme von Beispielen von Féllen
gepruft, in denen diese Mdoglichkeit genutzt werden kann bzw. dies nicht mdglich
erscheint.

Im abschlieffenden Kapitel 6 finden sich Bemerkungen zu Verfahrensfragen, die sich in
Verbindung mit der Beurtellung der Angemessenheit (bzw. des Mangels an
Angemessenheit) des Schutzniveaus und der Erzielung eines gemeinschaftsweit
einheitlichen Ansatzes zu diesen Fragen ergeben.

Als Anhang 1 sind mehrere anschauliche Fallstudien beigefiigt, mit denen demonstriert

werden soll, wie der im vorliegenden Dokument beschriebene Ansatz in der Praxis
umgesetzt werden konnte.
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KAPITEL 1: BEWERTUNG DER ANGEMESSENHEIT DES SCHUTZES

(1) Wasig en , angemessenes Schutzniveau” ?

Sinn und Zweck des Datenschutzes ist es, Personen, deren Daten verarbeitet werden,
Schutz zu gewéhrleisten. Erreicht wird dies durch eine Kombination von dem Betroffenen
eingeraumten Rechten und bestimmten Pflichten fir die Stellen, bei denen die Daten
verarbeitet werden oder in deren Zusténdigkeit die Verarbeitung der Daten fé8lt. Die in
der Richtlinie 95/46/EG verankerten Pflichten und Rechte orientieren sich an den
Festlegungen des Ubereinkommens Nr. 108 des Europarates, die sich wiederum kaum von
den diesbeziiglichen Leitlinien der OECD (1980) oder der UNO (1990) unterscheiden.
Dementsprechend kann davon ausgegangen werden, da3 zum Inhat von
Datenschutzvorschriften weitgehend Einigkeit besteht, die weit Uber die funfzehn
Mitgliedstaaten der Gemeinschaft hinausgeht.

Mit Datenschutzvorschriften werden die Rechte des Einzelnen aber nur dann geschiitzt,
wenn sie auch in die Praxis umgesetzt werden. Daher ist nicht nur der Inhalt der fir die
Ubermittlung personenbezogener Daten in Drittlander geltenden Vorschriften, sondern
auch das System zu betrachten, mit dem die Durchsetzung der Regeln gesichert werden
soll. In Europa ist es bisang so, dal die Datenschutzvorschriften gesetzlich
festgeschrieben werden und bei Nichteinhaltung Strafen auferlegt werden kénnen bzw.
dem einzelnen das Recht auf Wiedergutmachung eingeraumt wird. Dartiber hinaus sind in
derartigen Gesetzen zusétzliche verfahrensrechtliche Mechanismen wie die Einrichtung
von Kontrollstellen vorgesehen, denen Uberwachungsaufgaben und die Verfolgung von
Beschwerden obliegen. Die Verfahrensaspekte spiegeln sich auch in der Richtlinie
95/46/EG wider, die Bestimmungen Uber Haftung, Sanktionen, Rechtsbehelfe,
Kontrollstellen und Meldung bei der Kontrollstelle enthét. AulRerhalb der Gemeinschaft
snd derartige verfahrensrechtliche Mittel zur Sicherung der Einhaltung der
Datenschutzvorschriften weniger tblich. Die Parteien des Ubereinkommens Nr. 108 sind
zur gesetzlichen Verankerung der Grundsitze des Datenschutzes verpflichtet, doch sind
zusédtzliche Mechanismen wie eine Kontrollstelle nicht vorgesehen. In den OECD-
Leitlinien wird lediglich ,,ihre Berticksichtigung® in der Landesgesetzgebung angemahnt,
und es fehlen verfahrensrechtliche Mittel, mit denen gesichert wirde, dal3 die Leitlinien
tatséchlich zu enem wirksamen Schutz des Einzelnen fihren. In den spéter
verabschiedeten Leitlinien der UNO sind andererseits Bestimmungen Uber Kontrolle und
Sanktionen enthalten, was zeigt, dal3 sich weltweit die Erkenntnis durchsetzt, dal? auf die
ordnungsgemal3e Umsetzung von Datenschutzvorschriften nicht verzichtet werden kann.

Vor diesem Hintergrund wird deutlich, dal3 die Analyse des angemessenen Schutzniveaus
ohne die Einbeziehung der beiden folgenden Grundelemente sinnlos ist: Inhalt der
geltenden Vorschriften und Mittel zur Sicherung ihrer wirksamen Anwendung.

Geht man von der Richtlinie 95/46/EG aus und berticksichtigt dabei die Bestimmungen
weiterer internationaler Dokumente zum Datenschutz, so sollte es moglich sein, fir den
Datenschutz einen , Kern* von ,inhaltlichen* Grundsdtzen und ,verfahrensrechtlichen®
bzw. mit der ,Durchsetzung im Zusammenhang stehenden® Erfordernissen
herauszuarbeiten, deren Einhaltung als Mindestanforderung an eine Situation gilt, in der
von einem angemessenen Schutzniveau gesprochen werden kann. Dabel sollte nicht starr
auf bestimmte Mindestanforderungen gepocht werden, denn wéhrend die Liste in einem
Fal erweitert werden muf3, reicht im anderen moglicherweise ein vermindertes
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Anforderungsspektrum. Bel der Bestimmung der genauen Anforderungen an einen
konkreten Fall ist das Ausmald der Gefahren, die fir den Betroffenen der
Datentbermittlung entstehen, ein wichtiger Faktor. Doch ungeachtet dieser
Einschrénkungen ist eine grundlegende Aufstellung von Mindestanforderungen in jedem
Fall ein nutzlicher Ausgangspunkt fir eine Analyse.

(i) Inhaltliche Grundsatze
Die folgenden Grundsétze sind unbedingt zu berticksichtigen:

1) Der Grundsatz der Beschrankung der Zweckbestimmung - Daten sind flr einen
spezifischen Zweck zu verarbeiten und dementsprechend nur insofern zu verwenden oder
weiter zu Ubermitteln, als dies mit der Zweckbestimmung der Ubermittlung nicht
unvereinbar ist. Die einzigen Ausnahmen von dieser Regel sind die in ener
demokratischen Gesellschaft aus einem der in Artikel 13 der Richtlinie aufgefuhrten
Griinde notwendigen Félle.?

2) Der Grundsatz der Datenqualitat und -verhaltnismafigkeit - Daten missen
sachlich richtig und, wenn notig, auf dem neuesten Stand sein. Die Daten sollten
angemessen, relevant und im Hinblick auf die Zweckbestimmung, fir die sie Gbertragen
oder weiterverarbeitet werden, nicht exzessiv seien.

3) Der Grundsatz der Transparenz - Natirliche Personen missen Informationen tber
die Zweckbestimmung der Verarbeitung und die Identité des im Drittland des fur die
Verarbeitung Verantwortlichen sowie andere Informationen erhalten, sofern dies aus
Billigkeitsgrinden erforderlich ist. Ausnahmen sind lediglich im Einklang mit den
Artikeln 11 Absatz 2° und 13 der Richtlinie méglich.

4) Der Grundsatz der Sicherheit - Der fir die Verarbeitung Verantwortliche hat
geeignete technische und organisatorische Sicherheitsmal3nahmen fir die Risiken der
Verarbeitung zu treffen. Alle unter der Verantwortung des fir die Verarbeitung
Verantwortlichen tétigen Personen, darunter auch Verarbeiter, durfen Daten nur auf
Anweisung des fur die Verarbeitung Verantwortlichen verarbeiten.

5) Das Recht auf Zugriff, Berichtigung und Widerspruch - Die betroffene Person muf3
das Recht haben, eine Kopie aller sie betreffender Daten zu erhaten, die verarbeitet
werden, sowie das Recht auf Berichtigung dieser Daten, wenn diese sich als unrichtig
erweisen. In bestimmten Situationen mul3 sie auch Widerspruch gegen die Verarbeitung

2 Artikel 13 gestattet eine Einschrankung auf den ,, Grundsatz der Zweckbestimmung®, sofern eine solche
Beschrankung fur die Sicherheit des Staates, die Landesverteidigung, die 6ffentliche Sicherheit, die
Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder Verstéf3en gegen die
berufssténdischen Regeln bel reglementierten Berufen, ein wichtiges wirtschaftliches oder
finanzielles Interesse oder den Schutz der betroffenen Person und der Rechte und Freiheiten anderer
Personen notwendig ist.

3 Artikel 11 Absatz 2 sieht vor, daB fiir den Fall, daR? die Daten nicht bei der betroffenen Person erhoben
wurden, die betroffene Person nicht informiert zu werden braucht, wenn dies unmdglich ist,
unverhdltnismdlBigen Aufwand erfordert oder die Speicherung oder Weitergabe durch Gesetz
ausdriicklich vorgesehen ist.
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der sie betreffenden Daten einlegen kdnnen. Die einzigen Ausnahmen von diesen Rechten
haben mit Artikel 13 der Richtlinie im Einklang zu stehen.

6) Beschrankungen der Welterubermittlung in andere Drittlander - Waeltere
Ubermittlungen personenbezogener Daten vom urspriinglichen Bestimmungsdrittland in
ein anderes Drittland sind lediglich zuldssig, wenn das zweite Drittland (d. h. der
Empfanger der Weiteribermittlung) ebenfalls ein angemessenes Schutzniveau aufweist.
Die einzigen zuldssigen Ausnahmen haben mit Artikel 26 Absatz 1 der Richtlinie im
Einklang zu stehen. (Diese Ausnahmen werden in Kapitel 5 untersucht.)

Beigpiele weiterer, auf spezifische Arten der Verarbeitung anwendbarer Grundsétze:

1) Sensible Daten - Sind ,sensible” Kategorien von Daten betroffen (die in Artikel 8 der
Richtlinie' aufgelistet sind), so haben zusdtzliche Sicherheitsmal3nahmen wie das
Erfordernis zu gelten, dal3 die betroffene Person ausdriicklich in die Verarbeitung
einwilligt.

2) Direktmarketing - Werden Daten zum Zwecke des Direktmarketings Ubermittelt, so
mul3 die betroffene Person die Moglichkeit haben, sich jederzeit gegen die Verwendung
ihrer Daten fur derartige Zwecke zu entscheiden.

3) Automatisierte Einzelentscheidung - Erfolgt die Ubermittlung mit dem Ziel, eine
automatisierte Einzelentscheidung im Sinne von Artikel 15 der Richtlinie zu treffen, so
muli3 die nattirliche Person das Recht haben, die dieser Entscheidung zugrunde liegende
Logik zu erfahren, und andere Mal3nahmen miissen getroffen werden, um die berechtigten
Interessen der Person zu schiitzen.

(if) Verfahrensrechtlicher Mechanismus/ Durchsetzungsmechanismus

In Europa besteht weitgehend Einigkeit dartber, da® die Datenschutzgrundséize
gesetzlich verankert werden missen. Im wesentlichen bestehen auch keine Zweifel tGber
die Notwendigkeit der ,externen Kontrolle“ in Form einer unabhangigen Stelle, die Tell
eines Systems zur Einhaltung des Datenschutzes ist. In anderen Teilen der Welt hingegen
ist dies nicht immer der Fall.

Als Grundlage fir die Beurteilung der Angemessenheit des vorhandenen
Datenschutzniveaus sind zunéchst die Ziele des zugrunde liegenden verfahrensrechtlichen
Systems fur den Datenschutz zu bestimmen; darauf aufbauend ist das Spektrum der
verschiedenen in Drittlandern bestehenden gerichtlichen und auf3ergerichtlichen
verfahrensrechtlichen Mechanismen zu bewerten.

Ein Datenschutzsystem verfolgt im wesentlichen drel Ziele:

1) Gewéhrleistung einer guten Befolgungsrate der Vorschriften. (Kein System kann eine
100%ige Einhaltung garantieren, aber einige sind besser as andere). Ein gutes System

* Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religibse oder
philosophische Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie Daten tiber
Gesundheit oder Sexualeben und Daten, die Straftaten, strafrechtliche Verurteilungen oder
Sicherungsmaliregeln betreffen.
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zeichnet sich im allgemeinen dadurch aus, dal sich die fur die Verarbeitung
Verantwortlichen ihrer Pflichten und die betroffenen Personen ihrer Rechte und der Mittel
fur deren Wahrnehmung sehr stark bewuf3t sind. Die Existenz wirksamer, abschreckender
Sanktionen ist wichtig, um die Einhaltung der Bestimmungen sicherzustellen; ebenso
relevant sind natirlich auch Systeme der direkten Uberprifung durch Behorden,
Buchprufer oder unabhéngige Datenschutzbeauftragte.

2) Unterstitzung und Hilfe fir einzelne betroffene Personen bei der Wahrnehmung
ihrer Rechte. Der Einzelne mui3 seine Rechte rasch und wirksam, ohne lberhthte Kosten
durchsetzen kdnnen. Daflr mul3 es eine Art institutionellen Mechanismus geben, der eine
unabhangige Prifung von Beschwerden ermdglicht.

3) Gewahrleistung angemessener Entschadigung fur die geschadigte Partel bei Verstol3
gegen die Bestimmungen. Fur dieses Schlisselelement mul3 ein System unabhéngiger
Schlichtung vorhanden sein, das die Zahlung von Entschddigungen oder auch die
Auferlegung von Sanktionen erméglicht.
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KAPITEL 2. ANWENDUNG DES ANSATZES AUF LANDER, DIE DAS
UBEREINKOMMEN NR. 108 DES EUROPARATES RATIFIZIERT HABEN

Das Ubereinkommen Nr. 108 ist neben der Richtlinie das einzige internationale
Instrument, das auf dem Gebiet des Datenschutzes bindend ist. Die Mehrzahl der Parteien
des Ubereinkommens sind auch Mitgliedstasten der Europédischen Union (die
Ratifizierung ist inzwischen durch alle 15 Staaten erfolgt) bzw. Lander wie Norwegen und
Idand, fur die die Richtlinie aufgrund des Abkommens Uber den Européischen
Wirtschaftsraum ohnehin gilt. Doch auch von Slowenien, Ungarn und der Schweiz ist das
Ubereinkommen ratifiziert worden, und insbesondere angesichts der Tatsache, dai das
Ubereinkommen auch Landern offenstent, die dem Europarat nicht angehdren, diirften
weitere Drittlander in der Zukunft folgen. Aus diesem Grund ist die Prifung, ob die
Lander, die das Ubereinkommen ratifiziert haben, ein angemessenes Schutzniveau im
Sinne von Artikel 25 der Richtlinie bieten, nicht nur von rein akademischem Interesse.

Als Ausgangspunkt ist es zunéchst giingtig, den Wortlaut des Ubereinkommens unter dem
Aspekt der theoretischen Annahme eines ,angemessenen Schutzniveaus®, wie es in
Kapitel 1 dieses Dokuments beschrieben ist, zu beleuchten.

Was den Inhalt der Grundprinzipien betrifft, so enthélt das Ubereinkommen praktisch die
ersten finf der sechs , Mindestanforderungen“.® Auch das Erfordernis geeigneter
Sicherungsmal3nahmen fir sensible Daten ist vorgesehen, die als Angemessenheits-
kriterium fur Félle, in denen derartige Daten vorkommen, angesehen werden kdnnen.

Ein Mangel des Inhalts der wesentlichen Vorschriften des Ubereinkommens besteht darin,
daf3 fiir die Ubermittlung an Lander, die nicht Vertragsparteien des Ubereinkommens sind,
Beschrankungen nicht vorgesehen sind. Dies birgt die Gefahr, dal3 ein dem
Ubereinkommen Nr. 108 beigetretenes Land bei der Ubermittlung von Daten aus der
Gemeinschaft in ein weiteres Drittland mit vollig unangemessenem Schutzniveau als
»Zwischenstation“ benutzt wird.

Der zweite Aspekt des ,angemessenen Schutzniveaus‘ betrifft die bestehenden
verfahrensrechtlichen Mechanismen, mit denen den Grundprinzipien Geltung verschafft
werden soll. Dem Ubereinkommen zufolge sind ihre Grundsitze in das innerstaatliche
Recht aufzunehmen und geeignete Sanktionen und Rechtsmittel fir den Fall der
Verletzung festzulegen. Dies mufite fur die Gewahrleistung eines angemessenen Niveaus
der Einhaltung der Vorschriften und der angemessenen Entschadigung fur die betroffenen
Personen im Falle der Nichteinhaltung der Vorschriften ausreichen (Ziel 1) und 3) eines
Systems zur Einhaltung des Datenschutzes). Allerdings verpflichtet das Ubereinkommen
die Vertragsparteien nicht, ingtitutionelle Mechanismen zur unabhangigen Untersuchung
von Beschwerden festzulegen, obwohl die Lander, von denen die Ratifizierung
vorgenommen wurde, dies in der Regel getan haben. Dies ist ein Nachteil, da

® Hinsichtlich des Grundsatzes der Transparenz mégen gewisse Zweifel bestehen. Artikel 8 Absatz a) des
Ubereinkommens kann mit der aktiven Pflicht zur Bereitstellung von Informationen, die den Kern
von Artikel 10 und 11 der Richtlinie darstellt, kaum gleichgesetzt werden. Im dbrigen sind im
Ubereinkommen keine konkreten Rechte zur Verwehrung der Verwendung der Daten vorgesehen,
wenn diese fir Zwecke des Direktmarketings eingesetzt werden sollen. Es fehlen auch
Bestimmungen fir automatisierte Einzelentscheidungen (Profilerstellung).
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angemessene Unterstitzung und Hilfe fur die einzelnen betroffenen Personen bei der
Wahrnehmung ihrer Rechte (Ziel 2)) ohne diese ingtitutionellen Mechanismen
maoglicherweise nicht garantiert sind.

Diese kurze Anayse l&Rt den SchluR zu, daR von den meisten Ubermittlungen
personenbezogener Daten in Lander, von denen das Ubereinkommen Nr. 108 ratifiziert
worden ist, angenommen werden kann, dal3 sie gemal3 Artikel 25(1) der Richtlinie unter
der Bedingung statthaft sind, daf3

- das betreffende Land Uber geeignete Mechanismen fir die Gewahrleistung der
Einhaltung der Vorschriften, die Unterstiitzung betroffener Personen und die
Maoglichkeit einer  Entschadigung  (beispielsweise  eine  unabhangige
Kontrollstelle mit entsprechenden Befugnissen) verfligt und

- das betreffende Land das Endbestimmungsland der Ubermittlung und keine
Zwischenstation ist, Uber die die Daten geleitet werden, es sei denn, es handelt
sich um die Weitertbermittlung zurick in die EU oder einen anderen
Bestimmungsort mit angemessenem Schutzniveau. ©

Diesist natiirlich eine recht vereinfachte und oberflachliche Priifung des Ubereinkommens,
Im Zusammenhang mit konkreten Fallen der Ubermittlung von Daten in Lander, die dem
Ubereinkommen beigetreten sind, diirften neue, an dieser Stelle nicht in Betracht
gezogene Probleme auftreten.

® Das Ubereinkommen Nr. 108 wird derzeit einer Priifung unterzogen, in deren Verlauf es zu
Anderungen kommen kann, mit denen diese und weitere Schwierigkeiten angesprochen werden.
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KAPITEL 3: ANWENDUNG DES ANSATZES AUF DIE SELBSTKONTROLLE
DER WIRTSCHAFET

Einfuhrung

Entsprechend Artikel 25 Absatz2 der Datenschutzrichtlinie (95/46/EG) ist die
Angemessenheit des Schutzniveaus, das ein Drittland bietet, unter Berticksichtigung aller
Umstdnde zu beurteilen, die bei einer Datentbermittlung oder einer Kategorie von
Datentibermittiungen eine Rolle spielen. Nicht nur auf Rechtsvorschriften, sondern
insbesondere auf ,die dort geltenden Standesregeln und Sicherheitsmal3nahmen® wird
Bezug genommen.

Im Text der Richtlinie ist daher festgelegt, da3 in dem betreffenden Drittland
moglicherweise geltende auf3ergerichtliche Vorschriften bertcksichtigt werden, sofern
diese Regeln auch eingehalten werden. In diesem Zusammenhang ist auch die Rolle zu
betrachten, die die Selbstkontrolle spielt.

Wasist Selbstkontrolle?

Der Begriff ,Selbstkontrolle® mag nicht fir jeden dieselbe Bedeutung haben. Im Sinne
dieser Unterlage beinhatet ein Selbstkontrollkodex (oder jedes andere Instrument) ale
Datenschutzbestimmungen, die auf eine Vielzanl von fur die Verarbeitung
Verantwortlichen in einer Berufsgruppe oder einem Wirtschaftsbereich Anwendung finden
und deren Inhalt urspringlich von Angehotrigen des betreffenden Wirtschaftszweiges oder
der betreffenden Berufsgruppe festgelegt wurde.

Diese welit gefalite Definition wirde sowohl einen freiwilligen Datenschutzkodex am einen
Ende der Skala einschlief3en, der von einem kleinen Wirtschaftsverband mit nur wenigen
Mitgliedern entwickelt wurde, als auch den detaillierten Kodex von Standesregeln am
anderen Ende, die fir ganze Berufsgruppen wie Arzte und Bankiers gelten und oft
quasigerichtliche Kraft haben.

Ist dasfir den Kodex verantwortliche Gremium repréasentativ fir den Sektor?

Wie aus diesem Kapitel hervorgeht, ist ein wichtiges Kriterium fur die Beurteillung des
Wertes eines Kodexes das Ausmal3, in dem seine Regeln durchgesetzt werden konnen. In
diesem Zusammenhang ist die Frage, ob der fir den Kodex zustandige Verband oder das
zusténdige Gremium alle Wirtschaftstellnehmer in einem Sektor représentiert oder nur
einen kleinen Prozentsatz von ihnen, wahrscheinlich von geringerer Bedeutung als die
Stérke des Verbands im Hinblick auf seine Fahigkeit, beispielsweise seinen Mitgliedern
wegen Nichterfullung des Kodexes Sanktionen aufzuerlegen. Daneben gibt es alerdings
einige Grinde, die branchen- oder berufsweite Kodizes mit klar abgegrenztem
Geltungsbereich zu sehr viel nitzlicheren Schutzinstrumenten machen als die, die von
kleinen Unternehmensgruppierungen innerhalb von Wirtschaftssektoren  entwickelt
werden. Zundchst ist es eine Tatsache, dal3 aus der Sicht des Verbrauchers eine
aufgespaltene und durch einige rivaiserende Verbande - mit jeweils eigenem
Datenschutzkodex - gekennzeichnete  Wirtschaft ~ verwirrend  ist. Das
Nebeneinanderbestehen unterschiedlicher Kodizes schafft ein allgemeines Bild, dem es fir
die betroffene Person an Transparenz fehlt. AufRerdem koénnen sich insbesondere in
Bereichen wie dem Direktmarketing, in denen regelméldig personenbezogene Daten
zwischen verschiedenen Unternehmen desselben Sektors ausgetauscht werden,
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Situationen ergeben, in denen das Unternehmen, das die personenbezogenen Daten
weitergibt, nicht demselben Datenschutzkodex unterliegt wie das Unternehmen, das die
Daten erhdlt. Dies fuhrt hinsichtlich der anwendbaren Regeln zu einem betrachtlichen Mal3
an Unsicherheit und durfte auch die Untersuchung und Bearbeitung von Beschwerden
einzelner betroffener Personen aul3erordentlich erschweren.

Beurtellung der Selbstkontrolle - der Ansatz

Angesichts der Vidfalt der Instrumente, die unter den Begriff der Selbstkontrolle fallen,
ist klar, dal3 zwischen den verschiedenen Formen der Selbstkontrolle je nach ihrer
tatsachlichen Auswirkung auf das Niveau des Datenschutzes bei der Ubermittlung
personenbezogener Daten in ein Drittland zu differenzieren ist.

Grundlage fur die Bewertung bestehender Datenschutzregeln muf3 (unabhéngig davon, ob
se aufgrund von freiwilliger Selbstkontrolle oder von Vorschriften bestehen) der in
Kapitel 1 vorgestellte generelle Ansatz sein. Ein Eckpunkt dieses Ansatzes ist die Priifung
nicht nur des Inhalts des Instruments (es sollte eine Reihe wesentlicher Grundsdtze
enthalten), sondern auch seine Effizienz im Hinblick auf:

- eine hohe allgemeine Befolgungsrate,

- Unterstitzung und Hilfe fir die einzelne betroffene Person,

- und, als entscheidenden Faktor, eine angemessene Entschédigung
(einschlief3lich ggf. Schadensersatz).

Beurteilung des Inhalts eines I nstruments der Selbstkontrolle

Dies ist eine relativ leichte Aufgabe. Es geht darum, sicherzustellen, dal3 die
erforderlichen, in Kapitel 1 dargelegten inhaltlichen Grundsétze erfillt sind. Das ist eine
objektive Beurteilung. Die Frage ist, was der Kodex enthdt, und nicht, wie er erstellt
wurde. Die Tatsache, dal3 ein Wirtschaftszweig oder eine Berufsgruppe selbst die
wichtigste Rolle bei der Ausarbeitung des Inhalts des Kodexes gespielt haben, ist an sich
nicht relevant, obwohl es natirlich wahrscheinlicher ist, dal3 der Kodex die erforderlichen
wesentlichen Grundsétze des Datenschutzes genauer wiedergibt, wenn die Meinungen der
betroffenen Personen und der Verbraucherorganisationen bel seiner Ausarbeitung
berticksichtigt wurden.

Die Transparenz des Kodexes ist ein Schltisselelement; insbesondere sollte der Kodex in
allgemein verstandlicher Sprache abgefaldt sein und konkrete Beispiele enthalten, die seine
Bestimmungen veranschaulichen. Dartiber hinaus sollte der Kodex die Offenlegung von
Daten nicht angeschlossener Unternehmen verbieten, die nicht unter den Kodex fallen,
wenn keine anderen angemessenen Schutzmal3nahmen vorgesehen sind.

Beurteilung der Effizienz eines | nstruments der Selbstkontrolle

Die Bewertung der Effizienz eines bestimmten Selbstkontrollkodexes oder -instruments ist
ein schwierigeres Unterfangen, das die Kenntnis der Mittel und Wege voraussetzt, durch
die sichergestellt wird, dal3 man sich dem Kodex verpflichtet, und mit denen Probleme der
Nichtbefolgung behandelt werden. Alle drei funktionellen Kriterien fur die Beurteilung der
Effizienz des Schutzes missen erflllt sein, wenn ein Selbstkontrollkodex bei der
Bewertung der Angemessenheit des Schutzes berticksichtigt werden soll.
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Gute Befolgungsrate

Ein Wirtschaftss oder Standeskodex wird normalerweise von einem reprasentativen
Gremium des betreffenden Wirtschaftszweigs oder der betreffenden Berufsgruppe erstellt
und gilt dann fur die Mitglieder dieses speziellen reprasentativen Gremiums. Das Niveau
der Einhaltung des Kodexes wird wahrscheinlich von der Bekanntheit seiner Existenz und
seines Inhaltes unter den Mitgliedern, den zur Sicherstellung der Transparenz des Kodexes
fur die Verbraucher ergriffenen Schritten, mit denen ermdglicht werden soll, daf3 die
Marktkréfte einen wirksamen Beitrag leisten, der Existenz eines Systems der externen
Uberprifung (wie dem Erfordernis einer Uberpriifung der Einhaltung in regeimaRigen
Abstanden) und, was vidlleicht am wichtigsten ist, der Art und Durchsetzung von
Sanktionen im Fall der Nichtbefolgung abhéngen.

Wichtige Fragen sind deshalb:

- Welche Bemihungen des représentativen Gremiums sind erforderlich, um
sicherzustellen, dal3 seine Mitglieder den Kodex kennen?

- Fordert das représentative Gremium von seinen Mitgliedern Nachweise dartiber,
dai3 sie die Bestimmungen des Kodexes umgesetzt haben? Wie oft?

- Ist ein solcher Nachwels von den angeschlossenen Unternehmen selbst
vorgesehen oder kommt er von aufen (z.B. von enem zugelassenen
Wirtschaftspriifer)?

- Untersucht das reprasentative Gremium mutmal3liche oder vermutete Verstofde
gegen den Kodex?

- It die Einhaltung des Kodexes eine Voraussetzung fur die Mitgliedschaft des
représentativen Gremiums oder ist sierein , freiwillig”?

- Welche Formen disziplinarischer Mal3nahmen stehen dem reprasentativen
Gremium zur Verfigung (Ausschluf3 u.a.), wenn ein Mitglied nachweidlich gegen
den Kodex verstof3en hat?

- Besteht fur eine Person oder ein Unternehmen in der betreffenden Berufsgruppe
oder dem betreffenden Wirtschaftszweig auch nach Ausschlul3 aus dem
représentativen Gremium die Moglichkeit zur Weiterarbeit?

- Ist die Einhatung des Kodexes mit anderen Mitteln durchsetzbar, beispielsweise
auf gerichtlichem Wege oder durch eine spezielle Stelle? Standesrechtliche
Kodizes haben in einigen Léandern Gesetzeskraft. Unter bestimmten Umstanden
konnte es moglich sein, die Durchsetzung von Branchenkodizes Uiber allgemeine
Gesetze zu lauteren Handelspraktiken oder auch zum Wettbewerb zu bewirken.

Bel der Prifung der vorhandenen Sanktionsarten ist es wichtig, zwischen der ,die
Situation abstellenden” Sanktion, die im Fall der Nichterflllung von einem fur die
Verarbeitung Verantwortlichen lediglich fordert, seine Praktiken dahingehend zu andern,
dald se dem Kodex entsprechen, und einer Sanktion, die weitergeht und den fur die
Verarbeitung Verantwortlichen fir die Nichterfillung tatsichlich bestraft, zu
unterscheiden. Nur diese zweite Kategorie der , Strafsanktion® wirkt sich tatséchlich auf
das kunftige Verhaten der fur die Verarbeitung Verantwortlichen aus, indem sie einen
gewissen Anreiz fur die Erfullung des Kodex bietet.

Fehlen in einem Kodex tatséchlich abschreckende Strafmaf3nahmen, so ist dies ein
gravierender Nachteil. Ohne derartige Sanktionen ist schwer zu sehen, wie ohne ein
striktes System externer Uberpriifung (beispielsweise eine offentliche oder private Stelle,
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die fur die Intervention im Fall der Nichteinhaltung des Kodexes zustandig ist, oder eine
zwingende Vorschrift fir eine regelméliige externe Prifung) ein hohes Niveau allgemeiner
Erfillung erreicht werden kann,.

Unterstiitzung und Hilfe flr einzelne betroffene Personen

Von einem angemessenen und wirksamen Datenschutzsystem ist zu fordern, dald der
Einzelne bei einem Problem im Zusammenhang mit den eigenen personenbezogenen Daten
nicht allein gelassen wird, sondern institutionelle Hilfe erhélt, um die Schwierigkeiten zu
beheben. Diese ingtitutionelle Unterstiitzung sollte idealerweise neutral, unabhéngig und
mit den erforderlichen Befugnissen fir die Prifung jeder Beschwerde einer betroffenen
Person ausgestattet sein. Im Hinblick auf die Selbstkontrolle ergeben sich in diesem
Zusammenhang folgende Fragen:

- Existiert ein System, das die Prifung von Beschwerden einzelner betroffener
Personen ermoglicht?

- Wie erhaten betroffene Personen Kenntnis von diesem System und den
Entscheidungen im Einzelfall?

- Entstehen der betroffenen Person Kosten irgendwelcher Art?

- Wer fuhrt die Prifung durch? Sind die Prifer mit den erforderlichen Befugnissen
ausgestattet?

- Wer entscheidet Uber eine mutmallliche Verletzung des Kodexes? Sind diese
Personen unabhangig und neutral ?

Die Neutralitdt des Schiedsmanns oder Schiedsrichters bel mutmal3lichen Verletzungen
des Kodexes ist ein Schilisselelement. Eine solche Person oder ein solches Gremium darf
zum Verantwortlichen der Verarbeitung in keinem Abhangigkeitsverhdltnis stehen.
Allerdings reicht dies allein noch nicht aus, um die Neutralitdt zu gewdhrleisten. Im
Idealfall sollte der Schiedsrichter nicht der betroffenen Berufsgruppe oder dem
betroffenen Wirtschaftszweig angehoren, weil zwischen dem Verantwortlichen der
Verarbeitung, der gegen den Kodex verstol3en haben soll, und den der gleichen
Berufsgruppe oder dem gleichen Wirtschaftszweig angehdrenden Mitgliedern eindeutig
eine Interessengemeinschaft besteht. Die Neutralitdt des Schiedsgremiums koénnte durch
die Einbeziehung von Vertretern der Verbraucher neben den Vertretern der Wirtschaft (in
gleicher Zahl) gewahrleistet werden.

Angemessene Entschadigung

Wenn nachweislich gegen den Selbstkontrollkodex verstofRen wurde, sollten der
betroffenen Person Rechtsmittel offenstehen, mit deren Hilfe das Problem behoben
werden mui3 (Berichtigung oder Loschen aler fehlerhaften Daten; Gewahrleistung, dal
die Verarbeitung fur unvereinbare Zweckbestimmungen eingestellt wird); wenn der
betroffenen Person Schaden entstanden ist, muf3 die Zahlung einer angemessenen
Entschédigung vorgesehen sein. Dabei ist zu berticksichtigen, dal3 ,, Schaden” im Sinne der
Datenschutzrichtlinie nicht nur materiellen Schaden und finanziellen Verlust einschlief3t,
sondern darunter auch jeglicher psychischer und moralischer Schaden fallt (im Recht des
Verenigten Konigreichs und der USA als , distress’ bezeichnet).

Viele der Fragen im Hinblick auf die oben im Abschnitt , Gute Befolgungsrate’
aufgelisteten Sanktionen sind hier von Bedeutung. Wie bereits dargelegt wurde, haben
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Sanktionen eine doppelte Funktion: den Téter zu bestrafen (und somit die Einhaltung der
Regeln durch den Téter und andere zu fordern) und einen Versto3 gegen die
Bestimmungen abzustellen. Hier geht es hauptsichlich um die zweite Funktion.
Zusétzliche Fragen wéren deshalb:

- Lakt sich dberprifen, ob ein Mitglied, das nachweidich gegen den Kodex
verstol3en hat, seine Praktiken gedndert und das Problem beseitigt hat?

- Konnen Personen nach dem Kodex einen Entschadigung erhalten, und wie?

- Ist der Verstol3 gegen den Kodex einem Vertragsverstol’ gleichzusetzen oder auf
dem Wege des offentlichen Rechts geltend zu machen (beispielsweise
Verbraucherschutz, unlauterer Wettbewerb), und kann das zustéandige Gericht
auf dieser Grundlage zur Leistung von Schadenersatz verurteilen?

Schluffolgerungen

Selbstkontrolle sollte unter Verwendung des objektiven, funktionellen Ansatzes
beurteilt werden, der in Kapitel 1 dargelegt wurde.

Ein Instrument der Selbstkontrolle, das als wirksamer Bestandteil eines ,,angemessenen
Schutzes” anzusehen ist, mu3 fir ale Mitglieder bindend sein, an die
personenbezogene Daten Ubermittelt werden, und angemessene Sicherungsmal3nahmen
vorsehen, wenn die Daten an Nichtmitglieder weitergeleitet werden.

Das Instrument mul’ transparent sein und den grundlegenden Inhalt aller mal3geblichen
Datenschutzgrundsétze enthalten.

Das Instrument mul3 Uber Mechanismen verfligen, die ein gutes algemeines
Befolgungsniveau  wirksam  gewédhrleisten. Ein System  abschreckender
Strafmal3nahmen ist eine Mdglichkeit, dies zu erreichen. Zwingende externe Priifungen
sind ein weiteres Mittel.

Das Instrument mul3 Unterstiitzung und Hilfe fir einzelne betroffene Personen bieten,
die ein Problem im Zusammenhang mit der Verarbeitung ihrer personenbezogenen
Daten haben. Ein leicht zugangliches, neutrales und unabhangiges Gremium zur
Anhorung von Beschwerden betroffener Personen und zur Schlichtung bei Verstofen
gegen den Kodex mul3 deshalb eingerichtet werden.

Das Instrument mui3 fir den Fall der Verletzung von Vorschriften eine angemessene

Entschédigung gewahrleisten. Die betroffene Person mul3 die Mdglichkeit haben, das
Problem zu beseitigen und ggf. Schadensersatz zu erhalten.
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KAPITEL 4: DIEROLLE DER VERTRAGLICHEN BESTIMMUNGEN

1. Einflhrung

Nach Artikel 25 Absatz 1 der Datenschutzrichtlinie (95/46/EG) gilt der Grundsatz, daf3
die Ubermittlung personenbezogener Daten lediglich erfolgen darf, wenn das Drittland ein
angemessenes Schutzniveau gewdhrleistet. In diesem Kapitel soll die Moéglichkeit einer
Ausnahme von dem Grundsatz des angemessenen Schutzniveaus nach Artikel 25 geprift
werden, die aufgrund von Artikel 26 Absatz 2 moglich ist. Diese Bestimmung erlaubt
einem Mitgliedstaat eine Ubermittlung oder eine Kategorie von Ubermittlungen
personenbezogener Daten in ein Drittland ohne angemessenes Schutzniveau, ,, wenn der
fur die Verarbeitung Verantwortliche ausreichende Garantien hinsichtlich des Schutzes der
Privatsphére, der Grundrechte und der Grundfreiheiten der Personen sowie hinsichtlich
der Ausiibung der damit verbundenen Rechte bietet“. Weiter wird ausgeftihrt, dal3 , diese
Garantien sich inshesondere aus entsprechenden V ertragsklauseln ergeben konnen®. Wenn
die Kommission nach dem Verfahren des Artikels 31 tétig wird, so befugt Artikel 26
Absatz 4 sie ferner zu beschlief3en, dal3 bestimmte Standardvertragsklauseln ausreichende
Garantien gemal3 Artikel 26 Absatz 2 bieten.

Die ldee der Verwendung von Vertréggen als Mittel der Regelung internationaler
Ubermittlungen personenbezogener Daten ist natiirlich nicht erst durch die Richtlinie
entstanden. Bereits 1992 waren der Europarat, die Internationale Handelskammer und die
Européische Kommission gemeinsam fur eine Studie zu diesem Thema verantwortlich.” In
jungerer Zeit haben sich immer mehr Sachverstandige und Kommentatoren in Studien und
Artikeln zur Verwendung vertraglicher Bestimmungen gedul3ert - vielleicht, well sie die
ausdriickliche Bezugnahme in der Richtlinie festgestellt haben. Auch in der Praxis werden
Vertrage weiterhin als ein Mittel zur Behandlung von Datenschutzproblemen eingesetzt,
die sich aus der Ausfuhr personenbezogener Daten aus bestimmten EU-Mitgliedstaaten
ergeben. Seit Ende der 80er Jahre werden sie in Frankreich hdufig verwendet, und in
Deutschland fand jingst das Beispiel der ,BahnCard” grol3e Beachtung, da ein Teil des
Angebots auf der Einbeziehung der Citibank beruht.?

2. Die Verwendung von Vertragen als Grundlage fir innergemeinschaftliche Datenfliisse

Vor der Prifung der Anforderungen an vertragliche Bestimmungen im Rahmen von
Datenstromen in Drittlander ist es wichtig, den Unterschied zwischen der
Drittlandsituation und der Situation deutlich zu machen, bei der die Daten in der
Gemeinschaft bleiben. Im letztgenannten Fall ist der Vertrag der Mechanismus, der
verwendet wird, um die Aufteilung der Zusténdigkeiten fir den Datenschutz zu definieren

" Mode Contract to Ensure Equivalent Data Protection in the Context of Transborder Data Flow, with
Explanatory Memorandum®, gemeinsame Studie des Europarates, der Kommission der Européischen
Gemeinschaften und der Internationalen Handelskammer, Straf3burg, 2. November 1992

8 vVgl. Darstellung dieses Falls durch Alexander Dix auf der Internationalen Konferenz der
Datenschutzbeauftragten, September 1996 in Ottawa.
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und zu regeln, wenn mehr als eine Stelle an der fraglichen Datenverarbeitung beteiligt ist.
Nach der Richtlinie trégt eine einzige Einheit, d.h. der ,fir die Verarbeitung
Verantwortliche" die Hauptverantwortung fur die Erflllung der wesentlichen Grundsétze
des Datenschutzes. Die zweite Einheit, der , Auftragsverarbeiter®, ist lediglich fur die
Datensicherheit zustandig. Von einem ,fir die Verarbeitung Verantwortlichen® wird
gesprochen, wenn eine Person die Entscheidungsbefugnis tber die Zweckbestimmung und
die Mittel der Datenverarbeitung besitzt, wahrend der ,, Auftragsverarbeiter” lediglich die
Stelle ist, die den Datenverarbeitungsdienst physisch erbringt. Die Beziehung zwischen
den beiden wird durch Artikel 17 Absatz 3 der Richtlinie geregelt, der folgendes festlegt:

Die Durchfiihrung einer Verarbeitung im Auftrag erfolgt auf der Grundlage

eines Vertrags oder Rechtsakts, durch den der Auftragsverarbeiter an den fur

die Verarbeitung Verantwortlichen gebunden ist und in dem insbesondere

folgendes vorgesehen ist:

- der Auftragsverarbeiter handelt nur auf Weisung des fir die Verarbeitung
Verantwortlichen

- die in Absatz1l genannten Verpflichtungen (die materiellrechtlichen
Bestimmungen zur  Datensicherheit) gelten auch fir den
Auftragsverarbeiter, und 2awvar nach Maf3gabe der Rechtsvorschriften des
Mitgliedstaats, in dem er seinen Stz hat.

Dies baut auf dem algemeinen Grundsatz nach Artikel 16 auf, demzufolge Personen, die
dem fur die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter unterstellt sind,
sowie der Auftragsverarbeiter selbst personenbezogene Daten nur auf Weisung des fur die
Verarbeitung Verantwortlichen verarbeiten dirfen (es sei denn, es bestehen hierzu
gesetzliche Verpflichtungen).

Bei der Ubermittlung personenbezogener Daten in Drittlander wird normalerweise auch
mehr as eine Partei betelligt sein. Hier ist die betreffende Beziehung eine Beziehung
zwischen der die Daten tibermittelnden Stelle (dem ,, Ubermittler*) und der Stelle, die die
Daten im Drittland entgegennimmt (dem ,Empfanger). Daher sollte der Zweck des
Vertrags unter anderem darin bestehen, die Verteilung der Zustdndigkeit fur die
Einhaltung des Datenschutzes auf die beiden Vertragsparteien festzulegen. Der Vertrag
mul’3 jedoch noch weiteren Anforderungen entsprechen: Er mul3 zusétzliche Sicherheiten
fur die betroffene Person bieten, die dadurch erforderlich werden, dal3 der Empfanger im
Drittland keinem durchsetzbaren Regelwerk von Datenschutzbestimmungen unterliegt,
das ein angemessenes Schutzniveau vorsieht.

3. Das Zid einer vertraglichen Losung

Im Rahmen der Drittlandibermittlungen ist deshalb der Vertrag ein Mittel, um
angemessene Garantien durch den fur die Verarbeitung Verantwortlichen vorzusehen,
wenn Daten aus der Gemeinschaft (und somit auf3erhalb des durch die Richtlinie und
natirlich durch das algemeine Regelwerk des Gemeinschaftsrechts vorgesehenen
Schutzes®) in ein Drittland Ubermittelt werden, in dem kein angemessenes allgemeines

° Die Wahrnehmung der Datenschutzrechte der Personen wird innerhalb der Gemeinschaft durch das
algemeine Regelwerk erleichtert, beispielsweise das Europzische Ubereinkommen uber die
Ubermittlung von Rechtshilfeersuchen (StralRburg 1977).
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Schutzniveau vorhanden ist. Eine Vertragsbestimmung, die diese Funktion erfullen soll,
mul3 einen befriedigenden Ausgleich fir das Fehlen eines allgemein angemessenen
Schutzniveaus bieten, indem sie die wesentlichen Elemente des Schutzes enthdlt, die in
einer bestimmten Situation nicht vorhanden sind.

4. Die spezifischen Erfordernisse einer vertraglichen L6sung

Ausgangspunkt fur die Bewertung der Bedeutung der ,,ausreichenden Garantien“ gemal3
Artikel 26 Absatz 2 ist der Begriff des ,,angemessenen Schutzes®, auf den in Kapitel 1
bereits recht ausfuhrlich eingegangen worden ist. Er umfal3t eine Reihe von Grundsétzen
des Datenschutzes und drel weitere Voraussetzungen, ohne die diese wirkungslos blieben.

() Die wesentlichen Datenschutzvor schriften

Das wichtigste Erfordernis der vertraglichen Losung besteht darin, dal3 sie auf eine
Verpflichtung der an der Ubermittlung Beteiligten hinauslaufen muR, sicherzustellen, dad
ale in Kapitel 1 dargelegten grundlegenden Bestimmungen des Datenschutzes bei der
Verarbeitung von den in das Drittland Ubermittelten Daten gelten. Diese Grundsétze sind:

- Der Grundsatz der Beschrankung der Zweckbestimmung

- Der Grundsatz der Datenqualitét und -verhdltnismaliigkeit

- Der Grundsatz der Transparenz

- Der Grundsatz der Sicherheit

- Die Rechte auf Zugriff, Berichtigung und Widerspruch

- Beschrankungen der Weitertibermittlung an Nichtvertragspartner™.

In bestimmten Situationen missen zusétzliche Grundsétze, die sich auf sensible Daten, das
Direktmarketing und automeatisierte Entscheidungen beziehen, angewandt werden.

Der Vertrag sollte detailliert darlegen, wie der Empfanger der Datentibermittiung diese
Grundsitze anzuwenden hat (d. h. Spezifizierung der Zweckbestimmungen, der
Datenkategorien, Begrenzung der Speicherzeit, Sicherheitsmal3nahmen usw.). In anderen
Félen, wenn beispielsweise der Schutz in einem Drittland durch ein allgemeines
Datenschutzgesetz vorgesehen ist, das der Richtlinie éhnelt, sind wahrscheinlich andere
Mechanismen vorhanden, aus denen hervorgeht, auf welche Art und Weise die
Datenschutzvorschriften in  der Praxis Anwendung finden (Verhaltenskodexe,
Notifizierung, beratende Funktion der Aufsichtsbehtrde). Da dies bei vertraglichen
Beziehungen nicht der Fall ist, kommt der Festlegung der Einzelheiten besondere
Bedeutung zu, wenn die Ubermittlung auf der Grundlage eines Vertrags erfolgt.

(i)  Den wesentlichen Vorschriften Geltung verschaffen

In Kapitel 1 sind fur die Beurteilung der Effizienz eines Datenschutzsystems drei Kriterien
dargelegt. Dabei handelt es sich um die Fahigkeit des Systems:

10 Weiteriibermittlungen personenbezogener Daten vom Empfanger an einen anderen Dritten sind
lediglich zuldssig, wenn Mittel gefunden werden, den betreffenden Dritten vertraglich zu binden und
damit den betroffenen Personen dieselben Garantien des Datenschutzes zu gewéhrleisten.
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- eine gute Befolgungsrate der Vorschriften zu bewirken,

- Unterstitzung und Hilfe fir die einzelne betroffene Person bei der
Wahrnehmung ihrer Rechte zu sichern

- und - as besonders wichtiges Element - fir eine angemessene Entschadigung
des Geschédigten im Falle der Nichteinhaltung von V orschriften zu sorgen.

Dieselben Kriterien missen bei der Beurteilung der Effizienz einer vertraglichen Lésung
gelten. Dies ist natlrlich eine grof3e, wenn auch zu bewdltigende Herausforderung. Es
geht darum, Mittel und Wege zu finden, um das Fehlen von Aufsichtss und
Durchsetzungsmechanismen auszugleichen und der betroffenen Person, die vielleicht kein
Vertragspartner ist, Hilfe, Unterstiitzung und letztendlich Entschadigung zu gewahren.

Jede dieser Fragen muld in alen Einzelheiten geprift werden. Zur Erleichterung der
Analyse werden sie hier in umgekehrter Reihenfolge behandelt.

Entschadigung fur eine betroffene Person

Einer Dbetroffenen Person mit Hilfe eines zwischen , Datentbermittler und
» Datenempfanger®  abzuschliel}enden Vertrages die Moglichkeit des Rechtsbehelfs
einzuraumen (d. h. das Recht auf eine durch einen unabhéngigen Schiedsrichter beurteilte
Beschwerde und gegebenenfalls das Recht auf eine Entschadigung) ist keine einfache
Frage. Viel wird von der Art des gewdhiten Vertragsrechts sowie von dem auf den
Vertrag anwendbaren einzelstaatlichen Recht abhéngen. Normalerweise dirfte das
anwendbare Recht das des Mitgliedstaats sein, in dem die Ubermittelnde Partei
niedergelassen ist. Das Vertragsrecht einiger Mitgliedstaaten erlaubt die Begriindung von
Rechten Dritter, die in anderen Mitgliedstaaten nicht moglich ist.

Es gilt die allgemeine Regel, dald die Rechtssicherheit fur die betroffene Person um so
grofRer ist, je mehr der Empfanger im Hinblick auf seine Freiheit beschrankt ist, die
Zweckbestimmungen, Mittel und Bedingungen zu wahlen, unter denen er die
Ubermittelten Daten verarbeitet. Da es ja hier um Félle unangemessenen allgemeinen
Schutzes geht, bestinde die beste Lésung darin, im Vertrag festzulegen, dald der
Empfanger der Ubermittlung im Hinblick auf die Ubermittelten Daten oder die Art und
Weise, in der diese anschlief3end verarbeitet werden, keine eigene Entscheidungsbefugnis
hat. Der Empfanger hat in diesem Fall allein nach Anweisung des Ubermittlers zu handeln.
So verbleibt beispielsweise die Entscheidungskompetenz tiber die Daten auch dann, wenn
die Daten nach auf3erhalb der Européischen Union Ubermittelt wurden, bel der Stelle, die
die Ubermittlung vorgenommen und ihren Sitz in der Gemeinschaft hat. Der Ubermittler
bleibt somit der fur die Verarbeitung Verantwortliche, wahrend der Empfénger lediglich
ein Verarbeiter mit einem Subunternehmervertrag ist. Da die Aufsicht Uber die Daten
durch eine in einem Mitgliedstaat der EU niedergelassene Aufsichtsbehdrde ausgelibt
wird, gilt das Recht des betreffenden Mitgliedstaats fur die in dem Drittland erfolgte
Verarbeitung weiter™. Dartber hinaus ist der fir die Verarbeitung Verantwortliche
weiterhin nach dem Recht des Mitgliedstaats fur jeden Schaden haftbar, der in Folge einer
unzuldssigen Verarbeitung entstanden ist.*

1 Aufgrund von Artikel 4 Absatz 1 Buchstabe &) der Richtlinie 95/46/EG.
12 Vgl. Artikel 23 der Richtlinie 95/46/EG.
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Diese Art der Ubereinkunft ist der nicht unahnlich, die bei der interterritorialen
Vereinbarung gefunden wurde, mit der der zuvor erwahnte Fall von BahnCard und
Citibank gelost wurde. In der vertraglichen Vereinbarung sind dabel insbesondere im
Hinblick auf die Datensicherheit detaillierte Festlegungen fur die Datenverarbeitung
getroffen worden, die alle anderen Nutzungen der Daten durch den Empfanger der
Ubermittlung ausschlieRen. Damit wurde gesichert, dai fur die im Drittland erfolgende
Datenverarbeitung deutsches Recht gilt und den betroffenen Personen Rechtsbehelfe
offenstehen.”®

Natirlich wird es Félle geben, in denen eine solche LOsung nicht mdglich ist.
Moglicherweise erbringt der Empfanger der Ubermittlung nicht nur einen reinen
Datenverarbeitungsdienst fir den Verantwortlichen mit Sitz in der Européischen Union,
sondern hat die Daten beispielsweise fur eine Verwendung zum eigenen Nutzen oder fur
eigene Zwecke gemietet oder erworben. Unter diesen Umstdnden mufld der Empfanger
Uber einen gewissen Handlungsspielraum verfligen, um die Daten nach seinem Belieben zu
verarbeiten, wodurch er selbst zu einem Verantwortlichen fur die Daten wird.

In einem derartigen Fall kann man sich nicht auf die sténdige automatische Anwendbarkeit
der Rechtsvorschriften eines Mitgliedstaats und die fortgesetzte Schadenshaftung des
Ubermittlers der Daten stiitzen. Andere, komplexere Mechanismen miissen gefunden
werden, um der betroffenen Person angemessene Rechtsbehelfe an die Hand zu geben.
Wie bereits erwahnt, ist es in einigen Rechtssystemen fur Dritte mdglich, Vertragsrechte
geltend zu machen, so dal® dies genutzt werden konnte, um Uber enen offenen,
veroffentlichten Vertrag zwischen Ubermittler und Empfanger Rechte fur betroffene
Personen zu begriinden. Die Position dieser Personen wirde weiter gestarkt, wenn sich im
Rahmen des Vertrages die Parteien selbst zu einer Art verbindlichen Schlichtung fur den
Fall verpflichten, dal3 die Vertragserfillung durch eine betroffene Person angefochten
wird. In den  Selbstkontrollkodizes einiger  Branchen sind  derartige
Schlichtungsmechanismen enthalten, und die Verwendung von Vertrdgen in Verbindung
mit derartigen Kodexen ware sicherlich nutzbringend.

Eine weitere Méglichkeit besteht darin, daR der Ubermittler zum Zeitpunkt des Eingangs
der ersten Daten der betroffenen Person eine gesonderte vertragliche Vereinbarung mit ihr
abschliet und darin festlegt, daR er (der Ubermittler) fiir jeden Schaden oder jede
Notlage haftbar bleibt, die dadurch entsteht, dal3 der Empfanger einer Datentibermittlung
das vereinbarte Paket an Grundprinzipien des Datenschutzes nicht einhdt. Auf diese
Weise verfiigt die betroffene Person gegeniiber dem Ubermittler bei VerstoRen durch den
Empfanger Gber Rechtsmittel. Es ist dann Sache des Ubermittlers, Mal3nahmen wegen
Vertragsbruchs gegen den Empfanger einzuleiten und etwaige Schadensersatzleistungen,
zu deren Zahlung an die betroffene Person er genttigt war, anschlief3end von diesem
zurlickzufordern.

13 Obwohl fiir diesen Fall ein Gesetz galt, das vor der Richtlinie erlassen worden war, fand das Gesetz
selbst nicht automatisch Anwendung auf alle Verarbeitungen, die durch einen in Deutschland
niedergelassenen Verantwortlichen fur die Datenverarbeitung kontrolliert wurden. Die Rechtsbehelfe
fur die betroffene Person wurden durch die Moglichkeit des deutschen Vertragsrechts geschaffen,
Rechte Dritter zu begriinden.
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Diese ausgekliigelte dreiseitige Losung ist vielleicht machbarer as dies scheinen mag. Der
Vertrag mit der betroffenen Person kénnte Tell der Allgemeinen Geschéaftsbedingungen
werden, zu denen beispielsweise eine Bank oder ein Reisebiro ihren Kunden
Dienstleistungen anbietet. Sie hat den Vortell der Transparenz: Die betroffene Person wird
Uber ihre Rechte voll informiert.

Schliefdlich konnte als Alternative zum Vertragsabschluld mit der betroffenen Person auch
vorgesehen werden, dal3 ein Mitgliedstaat fur Schéden, die infolge der Handlungen des
Empfangers der Ubermittlung entstehen, eine fortgesetzte Haftpflicht der fur die
Verarbeitung Verantwortlichen, die Daten nach auf3erhalb der Gemeinschaft Ubermitteln,
gesetzlich niederlegt.

Unterstitzung und Hilfe fur betroffene Personen

Eine der Hauptschwierigkeiten betroffener Personen, deren Daten in den Bereich einer
auslandischen Rechtsprechung Ubermittelt werden, ist das Problem, dal3 sie nicht in der
Lage sind, die Ursache des betreffenden Problems, mit dem sie zu k&mpfen haben, zu
finden, und deshalb nicht beurteilen konnen, ob die Vorschriften fir den Datenschutz
korrekt befolgt wurden oder ob Grinde fir eine rechtliche Anfechtung bestehen.
Deshalb mul fir ein angemessenes Schutzniveau eine Art institutioneller Mechanismus
vorhanden sein, der eine unabhangige Untersuchung von Beschwerden ermdglicht.

Die Uberwachungs- und Untersuchungsfunktion der Kontrollstelle eines Mitgliedstaats
beschrankt sich auf die Datenverarbeitung, die im Hoheitsgebiet des Mitgliedstaats
erfolgt.”> Werden Daten in einen anderen Mitgliedstaat Ubermittelt, so gewahrleistet ein
System der gegenseitigen Unterstiitzung der Kontrollstellen, dal3 jede Beschwerde einer
betroffenen Person in dem ersten Mitgliedstaat ordnungsgemél’ bearbeitet wird. Erfolgt
die Ubermittlung in ein Drittland, besteht in den meisten Fallen eine solche Garantie nicht.
Damit stellt sich die Frage, welche Art Ausgleichsmechanismus festgelegt werden kann,
wenn die Datentibermittlung auf der Grundlage eines Vertrags erfolgt.

Eine Moglichkeit bestiinde darin, die Aufnahme einer Vertragsklausel zu fordern, die der
Kontrollstelle des Mitgliedstaats, in dem der Ubermittler der Daten niedergelassen ist, ein
Recht auf Einsichtnahme in die von dem Verarbeiter im Drittland vorgenommene
Verarbeitung garantiert. Diese Einsichtnahme kodnnte in der Praxis durch einen
gegebenenfalls von der Kontrollstelle ernannten Vertreter vorgenommen werden
(beispielsweise eine spezialisierte Buchpriferfirma). Bei diesem Ansatz besteht allerdings
das Problem, dal3 die Kontrollstelle im algemeinen keine Vertragspartei ist™ und bei der
Forderung nach Zugang der Vertrag somit in einigen Rechtssystemen nicht geltend
gemacht werden kann. Eine andere Moglichkeit wére eine gesetzliche Verpflichtung des

1 Auch wenn einer betroffenen Person Rechte durch einen Vertrag gewahrt werden, wird sie oft nicht
beurteilen kdnnen, ob ein Vertragsbruch vorliegt, und wenn, durch wen. Dafir ist ein
Untersuchungsverfahren auf3erhalb der formellen zivilrechtlichen Verfahren erforderlich.

15 siehe Artikel 28 Absatz 1 der Richtlinie 95/46/EG.

6 Die franzosische Delegation konnte sich Situationen vorstellen, in denen die Kontrollstelle
Vertragspartner ist.
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Empfangers im Drittland unmittelbar gegeniiber der entsprechenden Kontrollstelle des
EU-Mitgliedstaats, mit der der Empfanger der Daten einwilligt, der Kontrollstelle oder
einem benannten Vertreter im Fall einer vermuteten Nichterflllung der Grundsédtze des
Datenschutzes den Zugang zu erlauben. Zu dieser Verpflichtung kdnnte auch gehoren,
dad die an der Datentbermittlung Beteiligten die Kontrollstelle Uber jede Beschwerde
unterrichten, die sie von einer betroffenen Person erhaten. Bel einer derartigen
Vereinbarung wére die Existenz einer solchen Verpflichtung eine Voraussetzung, die
erfullt sein mufite, bevor die Datentibermittlung stattfinden kann.

Unabhangig von der gewahlten Ldsung bleiben grol3e Zweifel im Hinblick auf die Frage
bestehen, ob es zweckmdaldig, praktikabel oder hinsichtlich der Ressourcen fir eine
Kontrollstelle eines EU-Mitgliedstaats auch wirklich machbar ist, die Zusténdigkeit fur
eine Untersuchung und Uberpriifung der Datenverarbeitung zu tbernehmen, die in einem
Drittland erfolgt.

Gewahrleistung einer hohen Befolgungsrate

Auch wenn keine Beschwerde oder kein Problem einer betroffenen Person vorliegt, mui3
man darauf vertrauen kdnnen, dal3 die Vertragsparteien den Vertrag tatsachlich erfillen.
Das Problem bei der vertraglichen Losung ist die Schwierigkeit, Sanktionen fur die
Nichterfullung festzulegen, die so abschreckend sind, daf? von ihnen die fiir das Herstellen
dieses Vertrauens erforderliche Wirkung ausgeht. Auch in Félen, in denen eine
tatsachliche Kontrolle tber die Daten weiterhin von innerhalb der Gemeinschaft ausgelibt
wird, droht dem Empfanger der Ubermittlung mdglicherweise keine direkte Strafe, wenn
er Daten in Zuwiderhandlung gegen den Vertrag verarbeitet. Statt dessen bliebe die
Haftung bei dem in der Gemeinschaft niedergelassenen Ubermittler der Daten, der dann
maogliche Verluste in einer gesonderten Rechtshandlung gegen den Empfénger eintreiben
miite. Eine solche indirekte Haftung ist moglicherweise nicht ausreichend, um den
Empfanger zu veranlassen, den Vertrag in allen Einzelheiten zu erfillen.

Angesichts dessen wird es wahrscheinlich in den meisten Félen notwendig sein, eine
vertragliche Lsung durch zumindest die Méglichkeit einer Art externer Uberpriifung der
Verarbeitungstétigkeiten des Empfangers zu ergénzen, z.B. ein Audit durch ein
zustandiges Gremium oder ein spezialisiertes Prifungsunternehmen.

5. Das Problem des vorrangigen Rechts

Eine besondere Schwierigkeit beim vertraglichen Ansatz ist die Moglichkeit, dal3 die
allgemeinen Rechtsvorschriften des Drittlands den Empfanger einer Datentibermittiung
verpflichten, unter bestimmten Umstanden personenbezogene Daten gegeniiber dem Staat
offenzulegen (Polizei, Gerichte oder Steuerbehdrden), und dal’3 derartige gesetzliche
Erfordernisse meist Vorrang vor Vertrdgen haben, bei denen der Verarbeiter
Vertragspartel ist.”” Fur Verarbeiter in der Gemeinschaft ist diese Mdoglichkeit in
Artikel 16 der Richtlinie  angesprochen, dem zufolge Auftragsverarbeiter

1 Das AusmaR der staatlichen Befugnis zur Forderung der Offenlegung von Informationen ist ebenfalls
ein Punkt, der bei der allgemeinen Beurteilung der Angemessenheit des Schutzniveaus in einem
Drittland zu beriicksichtigen ist.
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personenbezogene Daten nur auf Weisung des fur die Verarbeitung Verantwortlichen
verarbeiten durfen, es sei denn, es bestehen gesetZliche Verpflichtungen. Nach der
Richtlinie missen sich alerdings derartige Offenlegungen (die naturgema fir
Zweckbestimmungen erfolgen, die mit denen unvereinbar sind, fur die die Daten erfal3t
wurden) auf solche beschranken, die in demokratischen Gesellschaften aus einem der
Grunde der oOffentlichen Sicherheit nach Artikel 13 Absatz 1 der Richtlinie erforderlich
sind. Artikel 6 des Vertrags von Amsterdam garantiert die Einhaltung der in der
Europédischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten
enthaltenen Grundrechte. In DrittlAndern mag es dahnliche Beschrankungen der
Maoglichkeiten des Staates, die Bereitstellung personenbezogener Daten von Unternehmen
und anderen in ihrem Hoheitsgebiet tétigen Organisationen zu fordern, nicht immer geben.

Es gibt keine einfache Mdoglichkeit, diese Schwierigkeit zu Uberwinden. Damit wird
lediglich illustriert, welche Grenzen der vertragliche Ansatz hat. In einigen Félen ist ein
Vertrag ein zu schwaches Instrument, um angemessene Garantien fur den Datenschutz zu
bieten, und Ubermittlungen in bestimmte L ander sollten nicht genehmigt werden.

6. Praktische Erwagungen zur Verwendung von Vertragen

Aus der vorstehenden Anayse geht hervor, dald fur jeden einzelnen Fall der
Datenibermittlung eine detaillierte, den jewelligen Erfordernissen angepaldte Ldsung
gefunden werden muf3. Diese Notwendigkeit der Festlegung von Einzelheiten im Hinblick
auf die genauen Zweckbestimmungen und die Voraussetzungen, unter denen die
Ubermittelten Daten verarbeitet werden, schlief3t die Moglichkeit der Erstellung eines
Mustervertrags nicht aus, macht es aber erforderlich, jeden auf diesen Mustervertrag
aufbauenden Vertrag entsprechend den besonderen Umstdnden des Einzelfalls zu
erganzen.

Die Analyse hat zudem ergeben, dal3 besondere praktische Probleme be der
Untersuchung der Nichterfillung eines Vertrags bestehen, wenn die Verarbeitung
auBerhalb der Européischen Union erfolgt und von dem betreffenden Drittland keine
Kontrollstelle vorgesehen ist. Diese beiden Erwéagungen laufen darauf hinaus, dald es
Situationen geben wird, in denen eine vertragliche Lésung geeignet ist, und andere, in
denen ein Vertrag die erforderlichen ,angemessenen Sicherheiten® in keiner Weise
garantieren kann.

Die notwendige detaillierte Anpassung von Vertrdgen an die Besonderheiten der
jeweiligen Ubermittlung impliziert, daid ein Vertrag besonders fiir Situationen gesignet ist,
in denen &hnliche Datentbermittlungen wiederholt vorgenommen werden. Die
Schwierigkeiten bei der Uberwachung bedeuten, daR eine vertragliche Losung dann
aulerst effizient sein kann, wenn es sich bei den Vertragsparteien um bedeutende
Wirtschaftsteilnehmer handelt, die bereits offentlicher Priifung und Regelung unterworfen
sind®. Grof3e internationale Netze, wie sie fiir Kreditkartengeschéfte und Flugbuchungen
bestehen, weisen diese beiden Merkmale auf und stellen somit Situationen dar, fur die
Vertrége sehr gut geeignet erscheinen. Unter diesen Umsténden kdnnten sie sogar noch

% Im Fal von Citybank und ,BahnCard“ arbeitete der Berliner Datenschutzbeauftragte mit den
amerikanischen Bankaufsichtsbehdrden zusammen.
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durch multilaterale Vereinbarungen erganzt werden, von denen ene grofere
Rechtssicherheit ausgeht.

Auch wenn die an der Ubermittlung Beteiligten ein und derselben Unternehmensgruppe
angehdren oder Tochtergesellschaften sind, durfte aufgrund der engen Bindungen
zwischen dem Empféanger im Drittland und der Einheit mit Sitz in der Gemeinschaft eine
weitaus grofdere Moglichkeit zur Untersuchung der Nichterfullung des Vertrags bestehen.
Unternehmensinterne Ubermittlungen sind deshalb ein weiterer Bereich, in dem es ein
deutliches Potential fur die Entwicklung effizienter vertraglicher Losungen gibt.

Wichtige Schlu3folgerungen und Empfehlungen

Vertrage werden in der Gemeinschaft als Mittel zur Festlegung der Aufteilung der
Zustandigkeit fur die Erflllung des Datenschutzes zwischen dem fur die Verarbeitung
Verantwortlichen und einem beauftragten Auftragsverarbeiter verwendet. Erfolgt bel
Datenflissen in Drittlénder der Abschlul® eines Vertrages, so mul3 dieser weiteren
Anforderungen entsprechen: Er muf3 zusétzliche Sicherheiten fur die betroffene Person
bieten, die dadurch erforderlich werden, dal3 der Empfanger im Drittland keinem
durchsetzbaren Regelwerk von Datenschutzbestimmungen unterliegt, das ein
angemessenes Schutzniveau vorsieht.

Die Grundlage fur die Beurteilung der Angemessenheit der Sicherheitsmal3nahmen
aufgrund einer vertraglichen Losung entspricht der Grundlage fur die Beurtellung der
Angemessenheit des allgemeinen Schutzniveaus in einem Drittland. Eine vertragliche
LAsung muf3 die wichtigsten Grundsétze des Datenschutzes und die Mittel umfassen,
mit denen die Grundsétze durchgesetzt werden kénnen.

Im Vertrag sind die Zweckbestimmungen, die Mittel und Bedingungen, unter denen die
Verarbeitung der Ubermittelten Daten zu erfolgen hat, genau festzulegen. Dies gilt auch
fur die Art und Weise, in der die grundlegenden Prinzipien des Datenschutzes
anzuwenden sind. Die Rechtssicherheit fir die betroffene Person ist um so grof3er, je
mehr der Vertrag den Empféanger in seiner Freiheit beschrankt, die Daten ohne
Kontrolle von auf3en im eigenen Namen zu verarbeiten. Der Vertrag sollte deshalb
maoglichst als ein Mittel verwendet werden, mit dem die die Daten tUbermittelnde Stelle
die Entscheidungsbefugnis tber die in dem Drittland erfolgende Verarbeitung behélt.

Verfugt der Empféanger im Hinblick auf die Verarbeitung der tbermittelten Daten in
gewissem Malde Uber eigene Entscheidungsgewalt, so ist die Situation nicht so
eindeutig, und ein einfacher Vertrag zwischen den an der Ubermittlung Beteiligten
reicht dann moglicherweise as Grundlage fur die Wahrnehmung der Rechte durch
Betroffene nicht aus. Vielleicht wird ein Mechanismus bendtigt, auf dessen Grundlage
der Ubermittelnde Betelligte in der Gemeinschaft fur ale Schaden haftbar bleibt, die
sich aus der in dem Drittland erfolgten Verarbeitung ergeben konnen.

Weitertibermittlungen an Gremien oder Organisationen, die nicht durch den Vertrag
gebunden sind, sollten vertraglich explizit ausgeschlossen werden, sofern es nicht
moglich ist, derartige beteiligte Dritte vertraglich auf die Einhaltung derselben
Datenschutzgrundsétze zu verpflichten.
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Das Vertrauen in die Befolgung der Grundsdtze des Datenschutzes nach der
Ubermittlung von Daten wird gestarkt, wenn die Einhaltung des Datenschutzes durch
den Empfanger der Ubermittlung einer externen Uberpriifung beispielsweise durch ein
spezialisertes Audit-Unternehmen oder ein Normungs-/Zertifizierungs-Gremium
unterworfen ist.

Im Fall eines Problems einer betroffenen Person, das sich vielleicht aus einem Verstol3
gegen die vertraglich garantierten Datenschutzbestimmungen ergibt, stellt sich das
allgemeine Problem der Sicherstellung der ordnungsgemél3en Prifung der Beschwerde
einer betroffenen Person. Bel der Durchfuhrung einer solchen Prifung durch die
Kontrollstellen des EU-Mitgliedstaats wird es zu praktischen Problemen kommen.

Vertragliche Losungen sind wahrscheinlich am besten fir grof3e internationale Netze
(Kreditkartengeschéfte, Flugbuchungen) geeignet, die durch grof3e Mengen sich
wiederholender Datentbermittlungen gleicher Art und eine relativ kleine Anzahl
bedeutender Wirtschaftstellnehmer in Branchen charakterisiert sind, die bereits in
wesentlichem Umfang Offentlicher Prifung und Regelung unterworfen sind.
Unternehmensinterne  Datenubermittlungen  zwischen  verschiedenen  Zweig-
niederlassungen derselben Unternehmensgruppe sind ein weiterer Bereich, in dem es
ein betrachtliches Potentia fir die Verwendung von Vertrégen gibt.

Lander, in denen beim Informationszugang die Befugnisse der staatlichen Behtrden
Uber das hinausgehen, was durch die weltweit angenommenen Normen des Schutzes
der Menschenrechte erlaubt ist, sind keine scheren Bestimmungsorte fir
Ubermittlungen auf der Grundlage von Vertragsklauseln.
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KAPITEL 5: AUSNAHMEN VON DER ANFORDERUNG DER
ANGEMESSENHEIT

In Artikel 26 Absatz 1 der Richtlinie ist eine begrenzte Zahl von Féllen aufgefuhrt, in
denen Ausnahmen vom Erfordernis der Angemessenheit fir Ubermittlungen in Drittlander
zuléssig sind. Diese enggefaldten Ausnahmen betreffen Uberwiegend Félle, in denen die
Risken fur die betroffene Person relativ gering sind oder in denen andere Interessen
(Wahrung eines wichtigen offentlichen Interesses oder des Interesses der betroffenen
Person selbst) Vorrang vor dem Recht der betroffenen Person auf den Schutz der
Privatsphére genief3en. Als Ausnahmen von der allgemeinen Regel missen sie restriktiv
ausgelegt werden. Zudem kénnen die Mitgliedstaaten im innerstaatlichen Recht festlegen,
dal3 die Ausnahmen in bestimmten Falen nicht gelten. Dies trifft beispielsweise zu, wenn
besonders schutzbedirftige Gruppen wie Arbeitnehmer oder Patienten zu schiitzen sind.

Bel der ersten Ausnahme mul3 die betroffene Person ihre Einwilligung ohne jeden Zweifel
gegeben haben Es sei darauf verwiesen, dald entsprechend der Definition in Artikel 2
Buchstabe h) der Richtlinie die Einwilligung ohne Zwang, fur den konkreten Fall und in
Kenntnis der Sachlage gegeben worden sein muf3. Das Erfordernis der Kenntnis der
Sachlage ist insofern besonders wichtig, als damit verlangt wird, dal3 die betroffene Person
Uber das konkrete Risko der Ubermittlung der Daten in ein Land ohne angemessenes
Schutzniveau ordnungsgeméald in Kenntnis gesetzt werden mul3. Geschieht dies nicht, so
darf die Ausnahme nicht angewandt werden. Da die Einwilligung ohne jeden Zweifel
erfolgen muf3, fuhrt jeglicher Zweifel daran, ob die Einwilligung tatsachlich gegeben
worden ist, ebenfalls dazu, dald die Ausnahmeregelung nicht gilt. Damit wirde auch in
einer Vielzahl von Féllen, in denen die Einwilligung unterstellt wird (well die betreffende
Person beispielsweise auf die Ubermittlung aufmerksam gemacht wurde und keinen
Einwand dagegen erhoben hat), die Ausnahmeregelung nicht greifen. Von Nutzen dirfte
die Regelung dann sein, wenn der Ubermittler in direktem Kontakt mit der betroffenen
Person steht, die erforderlichen Informationen problemlos mitgeteilt werden konnen und
die Einwilligung ohne jeden Zweifel erlangt wird. Dies ist z. B. bei Ubermittlungen im
Rahmen eines V ersicherungsschutzes haufig der Fall.

Die zweite und die dritte Ausnahme beziehen sich auf Ubermittlungen, die erforderlich
sind fur die Erfullung eines Vertrags zwischen der betroffenen Person und dem fur die
Verarbeitung Verantwortlichen (oder zur Durchftihrung von vorvertraglichen Mal3nahmen
auf Antrag der betroffenen Person) oder zum Abschluf3 oder zur Erfullung eines Vertrags,
der im Interesse der betroffenen Person vom fur die Verarbeitung Verantwortlichen mit
einem Dritten geschlossen wurde oder geschlossen werden soll. Diese Ausnahmen
erscheinen zundchst recht weitgefaldt, doch wie die im folgenden ertrterte vierte und
funfte Ausnahme wird ihre Anwendung in der Praxis durch das Kriterium der
Erforderlichkeit eingeschrankt: Die Ubermittelten Daten missen ausnahmslos fur die
Erflllung des Vertrages erforderlich sein. Werden also zusdétzliche, nicht zu den
wesentlichen Angaben zahlende Daten tbermittelt oder dient die Ubermittlung nicht der
Erfillung des Vertrages, sondern einer anderen Zweckbestimmung (z. B.
Nachfaldmarketing), gilt die Ausnahme nicht. Was die vorvertraglichen Mal3nahmen
betrifft, so konnen dies nur von der betroffenen Person initiierte Situationen sein (wie die
Anforderung von Informationen zu einem speziellen Dienst) und nicht solche, die sich aus
den Marketingkonzepten der fur die Verarbeitung Verantwortlichen herleiten.

Ungeachtet dieser Vorbehalte werden die zweite und die dritte Ausnahme nicht ohne
Wirkung bleiben. So dirften sie etwa bei Ubermittlungen fir die Buchung eines
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Flugtickets fir einen Passagier oder bei Ubermittlungen personenbezogener Daten im
Zusammenhang mit dem grenziberschreitenden Zahlungsverkehr oder der Zahlung per
Kreditkarte haufig angewandt werden. Die Ausnahmeregelung fur Vertrége ,,im Interesse
der betroffenen Person* (Artikel 26 Absatz 1 Buchstabec)) deckt speziell auch die
Ubermittlung von Daten an den Empfanger von Bankzahlungen ab, der, obwohl
betroffene Person, meist keine Vertragspartel des Verantwortlichen ist, der die
Ubermittlung vornimmt.

Zur vierten Ausnahme gehOren zwei Komponenten, von denen sich die erste auf
Ubermittlungen bezieht, die fir die Wahrung eines wichtigen offentlichen Interesses
erforderlich oder gesetzlich vorgeschrieben sind. Hierzu mdgen bestimmte begrenzte
Ubermittlungen zwischen offentlichen Verwaltungen zahlen, obwohl Vorsicht geboten ist,
damit diese Bestimmung nicht zu weit ausgelegt wird. Dabei reicht ein einfaches
Offentliches Interesse nicht aus, sondern es muf3 sich um ein wichtiges offentliches
Interesse handeln. Aus Punkt 58 geht hervor, dal? die Datentibermittlung zwischen Steuer-
oder Zollverwatungen oder zwischen Diensten, die fir Angelegenheiten der sozialen
Sicherheit zustandig sind, generell abgedeckt ist. Auch Ubermittlungen zwischen den
Kontrollstellen im Finanzdienstleistungssektor kénnen unter diese Ausnahmeregelung
fallen. Die zweite Komponente betrifft Ubermittiungen, die im Rahmen internationaler
Rechtsstreitigkeiten oder Gerichtsverfahren vorgenommen werden, und speziell
Ubermittlungen, die fiir die Geltendmachung, Ausilbung oder Verteidigung rechtlicher
Anspriiche vor Gericht erforderlich sind.

Die fiinfte Ausnahme bezieht sich auf Ubermittlungen im Interesse der Wahrung
lebenswichtiger Interessen der betroffenen Person. Ein einleuchtendes Beispiel wére hier
die dringende Ubermittlung von medizinischen Unterlagen in ein Drittland, in dem ein
zuvor in der EU behandelter Tourist in einen Unfal verwickelt ist oder sich eine
gefahrliche Erkrankung zugezogen hat. Allerdings wird in Punkt 31 der Richtlinie das
»lebenswichtige Interesse” recht eng as ,fur das Leben der betroffenen Person
wesentliches Interesse” ausgelegt. Ein Interesse aus finanziellen, eigentumsbezogenen
oder familidgren Griinden wére im Normalfall ausgeschlossen.

Die sechste und letzte Ausnahme betrifft die Ubermittlung aus einem Register, das geméaR
den Rechts- oder Verwaltungsvorschriften zur Information der Offentlichkeit bestimmt ist,
soweit die gesetzlichen Voraussetzungen fir die Einsichtnahme im Einzelfall gegeben
sind. Hinter dieser Ausnahme steht die Absicht, dal3 in Féllen, in denen ein Register in
einem Mitgliedstaat zur Einsichtnahme durch die Offentlichkeit oder Personen, die ein
berechtigtes Interesse nachweisen konnen, offensteht, die Tatsache, da? die zur
Einsichtnahme berechtigte Person in einem Drittland anséssig ist und der Vorgang der
Einsichtnahme ohne Dateniibermittlung unmaglich ist, die Ubermittlung der Informationen
nicht verhindert. Entsprechend Punkt 58 ist die Ubermittlung der Gesamtheit oder ganzer
Kategorien der im Register enthaltenen Daten nicht gestattet. Aufgrund dieser
Einschrankungen darf diese Ausnahmebestimmung nicht als allgemeine Ausnahme fur die
Ubermittlung der Daten aus offentlichen Registern angesehen werden. So kann
beispielsweise kein Zweifel darliber bestehen, daR die massenhafte Ubermittiung von
Daten aus Offentlichen Registern fur kommerzielle Zwecke oder die Erfassung ganzer
Bestdnde offentlich zuganglicher Daten zum Zwecke der Erarbeitung von Profilen
bestimmter Personen von den Ausnahmebestimmungen nicht abgedeckt sind.
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KAPITEL 6: VERFAHRENSFRAGEN

In Artikel 25 ist ein auf dem Einzelfall beruhendes Konzept vorgesehen, bel dem die
Beurteilung der Angemessenheit sich auf die einzelne Datenubermittlung oder eine
Kategorie von Datentibermittlungen bezieht. Dennoch ist natirlich klar, dal3 angesichts
der enormen Anzahl der taglich aus der Gemeinschaft Ubermittelten personenbezogenen
Daten und der zahllosen Akteure, die an den Ubermittlungen beteiligt sind, kein
Mitgliedstaat imstande ist, jeden einzelnen Fall im Detail zu prifen, welches System er fur
die Umsetzung von Artikel 25 auch wahlt.” Dies heil3t natiirlich nicht, dal3 Gberhaupt
keine Félle einer griindlichen Kontrolle unterzogen werden, sondern dal3 Mechanismen zu
entwickeln sind, mit denen der Entscheidungsprozef? fir eine grof3e Anzahl von Féllen
gestrafft wird, so dal die Entscheidung oder zumindest eine vorlaufige Entscheidung ohne
unndtige Verzdgerung oder tbermaligen Aufwand getroffen werden kann.

Eine solche Rationalisierung ist unabhangig davon notwendig, wer die Entscheidung trifft
- der fur die Verarbeitung Verantwortliche, die Kontrollstelle oder eine sonstige vom
Mitgliedstaat festgelegte Stelle.

(i) Anwendung von Artikel 25 Absatz 6 der Richtlinie

Ein Betrag zu einem rationelleren Verfahren bestiinde, wie in der in der Richtlinie
vorgesehen, in der Feststellung, da3 bestimmte Drittlander ein  angemessenes
Schutzniveau gewéhrleisten. Derartige Feststellungen dienten ,nur der Orientierung” und
wirde daher Falle unberthrt lassen, in denen es zu besonderen Schwierigkeiten kommt.
Doch zumindest wiirde das Problem praktisch angegangen.

Mit einer solchen Feststellung wiirde insbesondere fiir die Wirtschaftstellnehmer ein Grad
von Sicherheit hinschtlich der Lander geboten, bel denen algemein von der
Gewédhrleistung eines ,,angemessenen” Schutzniveaus ausgegangen werden kann. Zudem
wurde fur Drittlander, die sich noch im Prozefd der Entwicklung und Verbesserung der
eigenen Schutzsysteme befinden, ein klarer und offentlicher Anreiz gegeben. Wirden
obendrein mehrere solcher Feststellungen auf Gemeinschaftsebene getroffen, so wére dies
ein Beitrag zur Festlegung eines enheitlichen Ansatzes in dieser Frage, und es wirde
verhindert, dal? von den Mitgliedstaaten bzw. den Datenschutzstellen unterschiedliche und
womoglich einander widersprechende ,, weil3e Listen” erstellt werden.

Dieser Ansatz birgt natrlich auch Schwierigkeiten. An erster Stelle ist dabel der Aspekt
zu nennen, dald viele Drittlander Uber keinen fir ale Wirtschaftszweige einheitlich
geltenden Schutz verfligen. So gibt es in vielen Staaten Datenschutzbestimmungen fir den
offentlichen Sektor, jedoch nicht fir die Privatwirtschaft. In einigen Léandern,
beispielsweise in den USA, bestehen besondere Gesetze fir bestimmte Bereiche (Meldung
von Kreditaufnahmen, Unterlagen Uber die Audleihe von Videos im Fall der USA), fir
andere hingegen nicht. Zusdtzliche Schwierigkeiten existieren in Landern mit
Foderalstruktur wie den USA, Kanada und Australien, wo sich die Bestimmungen vielfach

¥ Von den Mitgliedstaaten kénnen zur Erfilllung der Pflichten geméR Artikel 25 unterschiedliche
Verwaltungsverfahren festgelegt werden. Dazu gehdrt die direkte Verpflichtung des fir die Verarbeitung
Verantwortlichen ebenso wie die Einrichtung von Systemen zur vorherigen Genehmigung oder zur Ex-
Post-Prifung der Fakten durch die Kontrollstelle.
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von Bundesstaat zu Bundesstaat unterscheiden. Wie die Bilanz zeigt, ist es derzeit nicht
wahrscheinlich, dal3 bel vielen Drittlandern generell von der Gewdhrleistung eines
angemessenen Schutzniveaus ausgegangen werden kann. Dabel wéare die Aktion dem
Anliegen, den fur die Verarbeitung Verantwortlichen groRere Sicherheit zu bieten, um so
weniger dienlich, je kleiner die Anzahl der Lander, fur die sich eine positive Feststellung
treffen lief3e. Weiterhin besteht die Gefahr, dal3 einige Drittlander die Versagung der
Feststellung, dal’ sie ein angemessenes Schutzniveau bieten, als politische Provokation
oder zumindest as politisch diskriminierend ansehen, da die Versagung der Feststellung
ebenso durch das Versdumnis, die Bedingungen in dem Land tberhaupt zu prifen, wie im
Ergebnis der Beurteilung des Datenschutzsystems zustande gekommen sein kann.

Nach sorgféltiger Abwé&gung dieser unterschiedlichen Argumente ist die Arbeitsgruppe
dessen ungeachtet der Ansicht, dal3 es niitzlich wéare, Arbeiten auf den Weg zu bringen,
um die Lage zu erfassen und Feststellungen entsprechend Artikel 25 Absatz 6 zu treffen.
Dabei wirde es sich um einen kontinuierlichen Prozel3 handeln, der nicht in einer
endguiltigen Liste mindet, sondern in einer Liste, die in Abhangigkeit von den
Entwicklungen standig ergénzt und Uberarbeitet wirde. Die postive Feststellung sollte
dabei grundsétzlich nicht auf Lénder mit horizontalen Datenschutzgesetzen beschrankt
sein, sondern auch einzelne Sektoren innerhalb eines Landes umfassen, in denen das
Datenschutzniveau angemessen ist, obwohl dies in anderen Sektoren desselben Landes
nicht der Fall ist.

Es sai darauf verwiesen, dald der nach Artikel 29 eingesetzten Datenschutzgruppe im
Zusammenhang mit Entscheidungen zu einer bestimmten Datentibermittiung oder bei der
Feststellung der ,, Angemessenheit” gemal® Artikel 25 Absatz 6 keine spezielle Rolle
zufdlt, dain beiden Félen das in Artikel 31 genannte Ausschuf3verfahren zur Anwendung
kommt. Eine der speziellen Aufgaben der Datenschutzgruppe nach Artikel 29 besteht
jedoch darin, gegeniiber der Kommission zum Schutzniveau in der Gemeinschaft und in
Drittlandern Stellung zu nehmen (siehe Artikel 30 Absatz 1 Buchstabe b)). Somit gehdren
zum Zustandigkeitsbereich der Gruppe nach Artikel 29 durchaus auch die Beurteilung der
Lage in bestimmten Drittlandern und die Erarbeitung einer vorlaufigen Position zum
jeweiligen Schutzniveau. Um nicht wirkungslos zu bleiben, sind positive Feststellungen
entsprechend Artikel 25 Absatz 6 mdglichst breit bekanntzumachen. Wird andererseits
festgestellt, dal? ein Land nicht Uber ein angemessenes Schutzniveau verfiigt, so bedeutet
dies nicht unbedingt, dal3 es auf eine ,,schwarze Liste" gesetzt werden mifdte. Gegentiber
der Offentlichkeit miiRte erklart werden, dal3 es gegenwértig nicht maglich ist, fur das
betreffende Land eine algemeine Orientierung zu geben.
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(ii) Risikoanalyse konkreter Ubermittlungen

Obwohl die Anwendung von Artikel 25 Absatz 6, wie sie hier beschrieben wurde, im
Entscheidungsprozefd bezuglich einer grofen Anzahl von Datentibermittlungen eine
wertvolle Hilfe ist, wird es haufig vorkommen, dali3 fir das betreffende Land (ganz oder
partiell) eine positive Feststellung nicht mdglich ist. Die Art und Weise, in der die
Mitgliedstaaten mit diesen Féllen umgehen, hangt davon ab, wie Artikel 25 von ihnen in
einzelstaatliches Recht (siehe Ful3note auf der vorherigen Seite) umgesetzt wurde. Ist der
Kontrollstelle eine konkrete Handlungsweise vorgegeben, d. h. Datentibermittlungen noch
vor der eigentlichen Ubermittlung zu genehmigen oder Prifungen ex post facto im
Nachgang vorzunehmen, dirfte es schon allein von der Menge der Ubermittiungen her
notwendig sein, fiir die Kontrollstelle ein System der Aufgabenschwerpunkte festzulegen.
Ein solches System kdnnte aus einem vereinbarten Bindel bestimmter Kriterien bestehen,
anhand derer eine Ubermittlung oder Kategorie von Dateniibermittiungen aufgrund der
Tatsache, dal3 sie fur die Privatsphére des einzelnen eine besondere Gefahr darstellen, als
prioritér eingestuft werden konnte.

Selbstversténdlich wirde sich damit nichts an der Verpflichtung jedes einzelnen
Mitgliedstaats andern, dafiir zu sorgen, dafl? nur solche Ubermittlungen zulédssig sind, bei
denen der Drittstaat ein angemessenes Schutzniveau gewdahrleistet. Es bestiinde also eine
Orientierung in der Frage, welche Féle der Datentibermittlung as , vorrangige Félle* fur
eine Prifung oder sogar eine Untersuchung anzusehen sind. Damit wirden auch die zur
Verfiigung stehenden Mittel in Richtung jener Ubermittlungen gelenkt, die in puncto
Schutz der betroffenen Personen besonderen Anlal3 zur Besorgnis geben.

Die Arbeitsgruppe ist der Ansicht, da3 bei den folgenden Kategorien von
Datentbermittlungen fur den Schutz der Privatsphére ein besonderes Risko besteht und
sie daher spezieller Aufmerksamkeit bedirfen:

- Ubermittlungen, bei denen auch sensible Kategorien von Dateniibermittiungen
entsprechend der Definition von Artikel 8 der Richtlinie weitergegeben werden;

- Ubermittlungen, mit denen die Gefahr finanzieller Schadigung verbunden ist
(z. B. Kreditkartenzahlung Uber das Internet);

- Ubermittlungen, mit denen eine Gefahr fiir die personliche Sicherheit verbunden
ist;

- Ubermittlungen zum Zwecke einer Entscheidung von erheblicher Bedeutung fiir
die betreffende Person (z. B. Entscheidung Uber die Einstellung oder
Befdrderung, Uber eine Darlehensgewahrung usw.);

- Ubermittlungen, mit denen der Betreffende ernsthaft in eine peinliche Lage
gebracht werden kann oder sein Ruf beschédigt wird;

- Ubermittlungen mit dem Ergebnis bestimmter Aktionen, die in bedeutendem
Malke ein Eindringen in das Privatleben darstellen, z. B. unerwinschte
Telefonanrufe;

- Wiederholte Ubermittlungen groRer Datenbestande (wie tiber Fernmeldenetze,
das Internet u.a. verarbeitete Transaktionsdaten);

- Ubermittlungen, bei denen unter Verwendung neuer Technologien Daten
gesammelt werden und dies auf besonders verborgene oder heimliche Art
geschieht (z. B. Internet-Cookies).

(1) Standardvertragsklauseln
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Wie bereits in Kapitel 4 ausfuhrlich dargestellt ist in der Richtlinie die Moglichkeit
vorgesehen, dal3 in den Féllen, in denen das Schutzniveau nicht angemessen ist, der fur die
Verarbeitung Verantwortliche durch Vertragsabschiu? angemessene Sicherheits
maldnahmen herbeifiihren kann. Nach Artikel 26 Absatz 2 der Richtlinie konnen die
Mitgliedstaaten Ubermittlungen auf der Grundlage von Vertragsklausein genehmigen,
wobei die Kommission anschlief3end von dieser Entscheidung in Kenntnis gesetzt werden
mul3. Bestehen gegen die Genehmigung Einwénde, so kann die Kommission die
Entscheidung entsprechend dem in Artikel 31 bestimmten Ausschul3verfahren aufheben
oder bestétigen. Doch kann die Kommission nicht nur hinsichtlich der Genehmigungen
durch die Mitgliedstaaten tétig werden, sondern darf nach Artikel 26 Absatz 4 der
Richtlinie auch dartiber befinden, ob bestimmte Standardvertragsklauseln ausreichende
Garantien bieten, wobel se auch hier nach dem AusschulRverfahren von Artikel 31
vorgehen mul3. Diese Feststellungen sind dann fir die Mitgliedstaaten bindend.

Angesichts der nicht zu Ubersehenden Kompliziertheit vertraglicher Ldsungen und der
damit verbundenen Schwierigkeiten besteht zweifellos das Erfordernis, den fur die
Verarbeitung Verantwortlichen, die auf diese Weise mit Vertrdgen zu arbeiten
beabsichtigen, eine abgestimmte Orientierung an die Hand zu geben. Auf der Ebene der
Mitgliedstaaten tragen wahrscheinlich die zusténdigen staatlichen Stellen ein Grof3teil der
Verantwortung fir diese Orientierung, insbesondere im Zusammenhang mit
Genehmigungen entsprechend Artikel 26 Absatz 2. Die Behtrden der Mitgliedstaaten und
die Kommission sollten zusammenarbeiten und ihre Ansichten zu den ihnen vorgelegten
Vertragsklauseln austauschen. Fir vorgeschlagene Standardvertragsklauseln, die den
Behorden der Mitgliedstaaten oder direkt der Kommission vorgelegt werden, sollte ein
Verfahren entwickelt werden, mit dem gewahrleistet wird, dal3 diese Klauseln im Interesse
der Verhinderung des Entstehens voneinander abweichender einzelstaatlicher Praktiken
auch von der Arbeitsgruppe geprift werden. Bel Entscheidungen gemdald Artikel 26
Absatiz 4 konnte sich die Kommisson damit auf den Rat der entsprechenden
Sachverstandigen stiitzen.
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ANHANG 1

ARTIKEL 25 UND 26 DER RICHTLINIE UND IHRE PRAKTISCHE
AUSWIRKUNG AUF DIE UBERMITTLUNG PERSONENBEZOGENER DATEN
IN DRITTLANDER

Einfuhrung

Im Hauptteil dieser Arbeitsunterlage wird ein allgemeiner Ansatz fur die Problematik der
Datenibermittlung in Drittlénder dargelegt und dabei auf folgendes eingegangen:

- Einschétzung des angemessenen Schutzniveaus im Sinne von Artikel 25 der
Datenschutzrichtlinie

- Einschétzung alternativer Mdaglichkeiten zur Herbeifihrung angemessener
Garantien mittels vertraglicher Losungen, wie sie in Artikel 26 Absatz 2
vorgesehen sind;

- Einschdtzung der Ausnahmen vom Erfordernis des angemessenen
Schutzniveaus entsprechend Artikel 26 Absatz 1.

Die Darlegung der Probleme ware jedoch unvollstandig ohne eine Beschreibung der Art
und Weise, wie sich der algemeine Ansatz dann tatsichlich auf die Ubermittlung
personenbezogener Daten auswirkt. In diesem Anhang werden daher einige realistische
(wenn auch fiktive) Fallbeispiele fir die Ubermittlung von Daten so geprift, wie dies aller
Wahrscheinlichkeit mit dem Inkrafttreten der einzelstaatlichen Gesetze zur Umsetzung der
Richtlinie geschehen soll.

Es werden drei Falle vorgestellt, bei denen im ersten Schritt jeweils zu bewerten ist, ob
das Schutzniveau im Bestimmungsland aufgrund der geltenden Gesetze oder der
bestehenden freiwilligen Selbstkontrolle im Privatsektor als angemessen gelten kann. Ist
dies nicht der Fall, so besteht der zweite Schritt darin, unter den in Artikel 26 Absatz 1
(Ausnahmen) und 2 (vertragliche Losung) angebotenen Mdoglichkeiten eine Losung fur
das Problem zu ermitteln. Der dritte Schritt, die Verhinderung der Ubermittiung, darf nur
dann getan werden, wenn keine der LAsungen geeignet ist.
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FALL (1) : Datenubermittlung zur Feststellung der Kreditwiirdigkeit

Ein Birger der Gemeinschaft mdchte in Land A auRerhalb der EG ein Ferienhaus
kaufen und stellt bel einem Kreditinstitut in jenem Land einen Kreditantrag. Vom
Kreditinstitut wird daraufhin eine Auskunftei mit einer entsprechenden Recherche
beauftragt. Der Auskunftei liegt zu der betreffenden Person keine Akte vor, doch 1803t sie
sich alle Angaben Uber die bisherige Kreditaufnahme dieser Person von ihrer
» Schwesterauskunftei* im Vereinigten Konigreich tUbermitteln. Bei Land A handelt es
sich um ein fortgeschrittenes Industrieland mit seit langem bestehenden und stabilen
demokratischen Institutionen. Das Justizsystem ist voll ausgebaut und arbeitet effektiv.
Es handelt sich um einen fGderal verfal3ten Staat.

ERSTER SCHRITT: EINSCHATZUNG DER ANGEMESSENHEIT DES
SCHUTZNIVEAUS

Die geltenden Vorschriften

Der fir die Verarbeitung Verantwortliche unterliegt einem Bundesgesetz, das
Vorschriften zu personenbezogenen Informationen zum Zwecke der Einschétzung von
Kreditvergaberisken enthdt. Der fur die Verarbeitung Verantwortliche behauptet zudem,
eigene, Offentlich bekanntgemachte Datenschutznormen zu befolgen. Es ist keines der
Gesetze der Teilstaaten anwendbar, und ein branchenweiter Selbstkontrollkodex besteht
nicht.

Bewertung des I nhalts der anwendbaren Vorschriften

Zunéchst sei vermerkt, dald die Mittellung der im Vereinigten Konigreich ansissigen
Auskunftei wie jede andere Mitteilung an einen fur die Verarbeitung Verantwortlichen im
Vereinigten Konigreich oder einem anderen Mitgliedstaat den normalen Anforderungen
des Rechts des Vereinigten Konigreichs unterworfen wére, mit denen ale Artikel der
Richtlinie mit Ausnahme der Artikel 25 und 26 umgesetzt werden. Dies ist deshalb so
wichtig, weil sich dadurch die Priifung der Rechtmaigkeit der Mitteilung selbst ertibrigt.
Im Mittelpunkt der Aufmerksamkeit steht daher der Schutz der in das Land A
Ubermittelten Daten.

Bel der Bewertung des Inhats der Vorschriften sollte logischerweise mit der
Bundesgesetzgebung begonnen werden. Werden hier Liicken festgestellt, so sind zunéchst
die ,weniger strengen“ Datenschutznormen des Unternehmens zu betrachten, um
herauszufinden, ob die Liicken damit ausgefillt werden. Danach wird eine Aufstellung zu
den als notwendig erachteten inhaltlichen Punkten erarbeitet, und es wird beurteilt, ob die
erforderlichen inhaltlichen Punkte im Gesetz oder in den Datenschutznormen des
Unternehmens enthalten sind.

Der Grundsatz der Beschrénkung der Zweckbestimmung kann in diesem Zusammenhang

nur die Anforderung betreffen, dal} die Sekundarnutzung und -offenlegung der

Ubermittelten Daten mit der Zweckbestimmung, fir die die Ubermittlung erfolgte, nicht

unvereinbar sein dirfen. Die Aufnahme der Daten in eine auf dem frelen Markt zu

verkaufende oder zu vermietende Versandliste dirfte ebenso als unvereinbar eingestuft
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werden wie die Offenlegung der Daten gegeniiber potentiellen Arbeitgebern oder an der
Solvenz der betroffenen Person interessierten Geschéftspartnern. Offenlegung der Daten
gegeniber Kreditgebern (Banken, Kreditkartenunternehmen) konnte hingegen als
vereinbar angesehen werden.

Im hier geschilderten Fall ist im Bundesgesetz tatséchlich eine begrenzte Anzahl von
Zweckbestimmungen festgelegt, bei denen die personenbezogenen Kreditinformationen
legal offengelegt werden kdnnen. Zu den Zweckbestimmungen gehodren ,, Beschéftigung®
und ,rechtméaflige geschéftliche Erfordernisse im Zusammenhang mit einer geschéftlichen
Transaktion, an der die betroffene Person betelligt ist.” Im letztgenannten Fall umfal3t dies
bestimmte Nutzungen der Daten fur Marketingzwecke, die auch das Marketing von
Waren oder anderen Leistungen als Kredite durch Dritte einschlief3en.

Daraus ergibt sich, dal3 die Zweckbestimmung durch das Bundesgesetz nicht ausreichend
begrenzt wird und das Schutzniveau in diesem Punkt nicht ausreicht. Auch die zum
Schutz der Privatsphare vom Unternehmen fir sich festgelegten Datenschutznormen
tragen nicht zur Verbesserung der Lage bei.

Nach dem Grundsatz der Transparenz mifdten der betroffenen Person die Identitét der
Auskunftel in Land A und mogliche neue Zweckbestimmungen, fur die die Daten
verarbeitet werden sollen, mitgeteilt werden. Die Art und Weise, in der dies geschieht,
sollte der Vorgehensweise in Artikel 11 der Richtlinie vergleichbar sein.

Im vorliegenden Fall kennt das Bundesgesetz keine speziellen Transparenzvorschriften,
die unmittelbar die Auskunftei betreffen wirden. Allerdings muf3 der Kreditgeber in
Land A die betroffene Person davon in Kenntnis setzen, da3 er sich zwecks
Kreditinformationen an eine Auskunftei wenden wird, deren Namen und Anschrift er
jedoch nicht zu nennen braucht.

Fur die betroffene Person ist aso rechtlich nicht garantiert, dal3 sie dartiber informiert
wird, dal3 ihre Daten durch die betreffende Auskunftei verarbeitet werden. Da die
Auskunftei mit der betroffenen Person nicht in direktem Kontakt steht, erschiene die
Pflicht der Auskunftel zur Kontaktaufnahme mit der betroffenen Person mit dem
speziellen Ziel ihrer Unterrichtung als ,unverhdtnismdlliger Aufwand® im Sinne von
Artikel 11 der Richtlinie. Das Schutzniveau in bezug auf Transparenz ist aso
offensichtlich ausreichend.

Der Grundsatz der Datenqualitée und -verhdltnismaRigkeit umfaldt mehrere
unterschiedliche Elemente. Im Bundesgesetz ist keine Einschrénkung fur die Sammlung
und Verarbeitung unnétiger Daten vorgesehen. Zur Dauer der Datenspeicherung bestehen
Vorschriften, mit denen die Verbreitung verateter Informationen (mehr as zehn Jahre
zuriickliegende Urtelle in Konkursverfahren) verhindert wird, was praktisch zur Léschung
dieser Informationen fuhrt. Zwar besteht rechtlich keine Auflage zur Fuhrung korrekter
Daten, doch stellt eine betroffene Person, die auf Antrag Zugang zu der sie betreffenden
Kreditauskunft bekommen hat, einen Teill der Informationen in Frage, so sind as
nichtzutreffend nachweisbare Daten zu |Gschen.

Erneut scheint das Schutzniveau nicht in vollem Umfang angemessen, und auch die
Datenschutznormen des Unternehmens gehen Uber die Regelungen im Bundesgesetz nicht
hinaus.

Der Grundsatz der Sicherheit spiegelt sich im Bundesgesetz in dem Erfordernis wider,

geeignete Mal3nahmen gegen die unrechtméliige Datenoffenlegung zu ergreifen. Aus den

Datenschutznormen des Unternehmens geht hervor, dald zur Verhinderung des

unberechtigten Zugriffs auf die Kreditinformationen und ihrer Manipulation ein strenges
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Kontrollsystem besteht. Hierzu werden sowohl technische Mittel (Pal3worter usw.)
eingesetzt als auch die Mitarbeiter entsprechend unterwiesen, wobei eine Verletzung
dieser Pflicht zu disziplinarischen Mal3nahmen fuhren kann. Damit wére ein angemessenes
Sicherheitsniveau gewahrleistet.

Das Recht auf Zugriff und Berichtigung ist bundesrechtlich geregelt und mit dem Recht,
wie es diesbeziglich in der Richtlinie besteht, vergleichbar. Wurde einer betroffenen
Person der Kredit verwehrt, so ist die Einsichtnahme in die Auskunft kostenlos. Es besteht
kein Recht auf Widerspruch, doch kann ein Betroffener Beschwerde bei der zustandigen
Bundesbehorde einreichen oder Klage vor Gericht (siehe unten) erheben, wenn seine nach
dem Bundesgesetz bestehenden Rechte verletzt wurden.

Sensble Daten zum Gesundheitszustand der betroffenen Person sind Tell der
Ubermittelten Daten. Im Bundesgesetz sind strengere Vorschriften fur die Verarbeitung
von Informationen im Zusammenhang mit strafrechtlichen Verurteilungen sowie zu
Geschlecht, Rasse, ethnischer Herkunft, Alter und Familienstand enthalten, nicht jedoch
zu Informationen Uber den Gesundheitszustand. In den Datenschutznormen der
Auskunftei ist jedoch festgelegt, dal3 bel Kreditauskiinften keine Gesundheitsdaten
weitergegeben werden, sondern nur bei Uberpriifungen im Zusammenhang mit einer
beabsichtigten Einstellung oder dem Abschlul? einer Versicherung. In diesen beiden Féllen
wird die Verwendung dieser Daten durch die betroffene Person auf den dazu
erforderlichen Vordrucken genehmigt.

Hier bestiinde also fiir die in diesem Beispiel vorkommenden Gesundheitsdaten ein in der
Sache verstérkter Schutz, auch wenn dieser Schutz vom Gesetz nicht vorgesehen ist.

Die Verwendung der Daten fur Zwecke des Direktmarketing durch die Auskunftel (und
die Offenlegung der Daten gegeniber anderen zu diesem Zweck) ist in diesem
Zusammenhang ein wichtiger Punkt. Einer solchen Verwendung steht rechtlich nichts
wirklich im Wege, und es gibt kein rechtliches Erfordernis, aus dem heraus dies verwehrt
werden kann. Damit ist das Schutzniveau in diesem Punkt eindeutig unangemessen, da
insbesondere in diesem Fall die Daten nicht nur durch die Auskunftel (zum Versand von
Mailings an Kreditinstitute) verwendet werden, sondern auch gegentiber Dritten fir das
Vermarkten sowohl von finanztechnischen Produkten als auch branchenfremden
Produkten wie Rasenmahern und Urlaubsangeboten offengelegt werden.

Wie es scheint, kann angesichts der Zweckbestimmung der Ubermittlung eine
automatisierte Entscheidung dartiber getroffen werden, ob der betroffenen Person ein
Kredit gewahrt werden soll. Fir die betroffene Person miissen daher zusétzliche Garantien
bestehen. Im Bundesgesetz gibt es Bestimmungen, mit denen die betroffene Person in der
Auskunft enthaltene Informationen anfechten und der Auskunft erforderlichenfalls
Erklarungen beifligen kann, aber es sind keine Regelungen vorgesehen, nach denen eine
auf falschen oder unvollstandigen Informationen beruhende Entscheidung angefochten,
Uberprift und, sollten sich die Einwénde als berechtigt erweisen, gedndert werden kann.
Mit diessm Mechanismus kénnen an einer Auskunft zwar Anderungen vorgenommen
werden, um Probleme in der Zukunft zu vermeiden, doch wird das Problem einer bereits
getroffenen Kreditentscheidung damit nicht unbedingt angesprochen. Dieser riickwirkende
Rechtsschutz ist nicht ausreichend, da nicht vorhanden.

Beschrénkungen der Welitertbermittlung der Daten an ein weiteres Drittland oder an
Organisationen in anderen, den Vorschriften im Bundesgesetz nicht unterstellten Sektoren
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in Land A. Weder im Bundesgesetz noch in den Datenschutznormen des Unternehmens ist
derartiges vorgesehen.

Anwendungsbereich des Bundesgesetzes und der Datenschutznormen des Unternehmens
In einem weiteren Kontrollgang ist sicherzustellen, dal3 sowohl das Bundesgesetz als auch
die Datenschutznormen des Unternehmens fur die Daten aller betroffenen Personen und
nicht nur fir die Daten der Staatsangehdrigen oder Blrger des LandesA gelten. Im
vorliegenden Fall besteht eine solche Beschréankung des Anwendungsbereichs nicht.

Bewertung der Wirksamkeit des Schutzes

Das betreffende Bundesgesetz ist geltendes Recht, und nach seinen Bestimmungen ist
auch eine offentlicne Stelle mit bestimmten externen Uberwachungsbefugnissen
eingerichtet worden. Zur Durchsetzung ihrer Rechte konnen die betroffenen Personen den
Rechtsweg einschlagen. Allerdings ist die Offentliche Stelle nicht eindeutig dazu
verpflichtet, samtlichen Beschwerden von betroffenen Personen nachzugehen, und einigen
Kommentatoren zufolge hat sie sich bei der Durchsetzung des Rechts auch nicht immer
durch besondere Aktivitdt ausgezeichnet. Klagen vor Gericht zur Wiedergutmachung sind
fur die betroffenen Personen kostspielig und haufig auch zeitaufwendig - dies besonders
dann, wenn die betroffene Person in einem anderen Land wohnt as in dem, wo das
Gerichtsverfahren stattfindet.

Die Datenschutznormen des Unternehmens enthalten keinen eigenstandigen Mechanismus,
mit dem Betroffene ihre Rechte durchsetzen kdnnen, doch sind disziplinarische Strafen fur
Mitarbeiter vorgesehen, die die Grundsétze verletzen. Mehrere Beschéftigte sind bereits
wegen entsprechender V ergehen disziplinarisch zur Verantwortung gezogen worden.

Die Kombination von gesetzlichen Regelungen und unternehmensinternen
Datenschutznormen mufd anhand der fir die verfahrensrechtlichen Mechanismen
festgelegten ,Ziele"® bewertet werden. Im vorliegenden Fall konnten folgende
Schltisselfragen gepruft werden:

Allgemein hohes Einhaltungsniveau

Fur das Unternehmen besteht der Hauptanreiz zur Einhaltung der eigenen
Datenschutznormen in der Gefahr eines negativen Echos in der Presse, sollte festgestellt
werden, dal3 es sich nicht an die eigenen Vorgaben hédlt. Zudem werden den Mitarbeitern
des Unternehmens fur den Fall der Verletzung der Sicherheitsvorschriften disziplinarische
Mal3nahmen angedroht.

Indes reichen diese Mechanismen allein wahrscheinlich nicht aus, um die Einhaltung der
Datenschutznormen in der Praxis zu gewahrleisten.

Diese Schluf¥folgerung wirde anders ausfallen, wenn:

(1) die Datenschutznormen des Unternehmens ihren Ausdruck in einem branchenweiten,
vom Fachverband erarbeiten Verhaltenskodex gefunden hétten, nach dessen
Bestimmungen ein Unternehmen, das gegen den Kodex verstofdt, sofort aus dem
Fachverband ausgeschlossen wiirde oder

(2) es nach einem allgemeinen Rechtsgrundsatz moglich wére, von einer staatlichen Stelle
gegen Unternehmen, die die eigenen verdffentlichen Datenschutznormen verletzen, wegen
»unlauterer und betriigerischer Geschéftspraktiken strafrechtlich vorzugehen.
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Was das Bundesgesetz angeht, so wird die Einhaltung dadurch gefordert, dal3 vom
Betroffenen im Falle der Nichteinhaltung Klage erhoben werden kann. Die Aussicht, vor
Gericht auf der Anklagebank zu dtzen, durfte auf den fur die Verarbeitung
Verantwortlichen einen gewissen abschreckenden Effekt ausiiben. Allerdings ist die
Wahrscheinlichkeit einer direkten externen Prifung der Datenverarbeitungsverfahren sehr
gering, da die staatliche Stelle erst reagiert, wenn sie beispielsweise durch den
Beschwerdefiihrer oder die Presse darauf aufmerksam gemacht wird.

Unterstiitzung und Hilfe flr einzelne betroffene Personen

Es ist eindeutig so, dal’ eine staatliche Stelle vorhanden ist, bei der betroffene Personen
Beschwerde gegen die fur sie erstellten Kreditauskiinfte einlegen konnen. Die Kosten der
Untersuchungen im Zusammenhang mit der Beschwerde braucht die betroffene Person
nicht zu tragen.

Angemessene Entschadigung

Zwar hat im Falle der Verletzung der recht enggefaldten Regelungen im Bundesgesetz die
betroffene Person die Moglichkeit, eine Wiedergutmachung auf dem Gerichtswege
durchsetzen, doch ist dies ein relativ kostspieliges Unterfangen, und haufig fehlt es hierbei
an Unterstiitzung durch die staatliche Stelle. Das Gericht kann den fur die Verarbeitung
Verantwortlichen zur Leistung von Schadenersatz verurteilen (sofern es der Meinung ist,
dai3 eine Schadigung erfolgte) und ihn anweisen, die Datenverarbeitungsverfahren und den
Inhalt der betreffenden Kreditkartel zu andern. Fir die Verletzung der lediglich in den
internen Datenschutznormen festgelegten Datenschutzgrundsétze ist eine solche
Entschadigung nicht moglich.

Der Urteilsspruch

1) Etliche der Datenschutzgrundsétze, die im Diskussionspapier als ,, Kerngrundsétze"
herausgearbeitet wurden, finden sich in der einen oder anderen Form im fir die
Kreditkartei geltenden Bundesgesetz, wéahrend andere in den Datenschutznormen des
Unternehmens verankert sind. Doch auch wenn beide zusammen betrachtet werden, kann
nicht behauptet werden, dal3 sdmtliche ,, Kerngrundsétze® vorkommen. Selbst bei denen,
die vorhanden sind (z. B. der Grundsatz der Beschrankung der Zweckbestimmung), sind
einige nur in relativ abgeschwéchter Form anzutreffen.

2) Hier ergibt sich als allgemeineres Problem die Frage, ob die Datenschutznormen des
Unternehmens Uberhaupt als ausreichend wirksamer Mechanismus in Betracht gezogen
werden konnen. Werden die Datenschutznormen nicht dadurch untermauert und
durchsetzbarer gemacht, dal3 dem Fachverband oder einer staatlichen Stelle die Befugnis
zur externen Kontrolle Ubertragen wird, so sind die Bestimmungen dieser Normen
grof3tenteils nicht durchsetzbar und brauchen daher nicht berticksichtigt zu werden.

3) Auch wenn die zur Durchsetzung des Bundesrechts eingerichtete offentliche Stelle
nichtt ganz mit denseben Befugnissen ausgestattet ist wie die typische
Datenschutzbehtrde in Europa, so bietet sich durch das Gesetz eine gewisse
Rechtssicherheit, was insbesondere auf das gut funktionierende Rechtssystem und die
,Prozef3kultur® in Land A zurUckzufUhren ist. Das Gesetz enthdt klar formulierte
Vorschriften zum moglicherweise wichtigsten aller Datenschutzgrundsétze, dem Recht auf
Zugriff und Berichtigung, und es grenzt die Zweckbestimmung der Datenverarbeitung in
gewissem Mal3e ein.

Schlu3folgerung
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Das Schutzniveau ist unangemessen, da das Gesetz zu wenige der , Kerngrundsétze"
beinhaltet, und die unternehmensinternen Datenschutznormen sind fur sich alein
genommen kein wirksames Mittel zur Gewahrleistung von Schutz. Der Urteilsspruch
konnte auf Angemessenheit lauten, wenn das Gesetz in Richtung solcher Grundsétze wie
Transparenz und Schutz von Daten zum Gesundheitszustand ausgebaut oder die
unternehmensinternen Datenschutznormen mit Hilfe einer der vorgeschlagenen Methoden
wirksamer gestaltet werden (d. h. Einhaltung als Voraussetzung fur die Mitgliedschaft im
Fachverband oder Bevollméchtigung einer dstaatlichen Stelle zur strafrechtlichen
Verfolgung des Unternehmens wegen  irrefihrender und  betrligerischer
Geschéftspraktiken im Falle der Verletzung der eigenen Datenschutznormen).

ZWEITER SCHRITT: LOSUNGSSUCHE

Von den in Artikel 26 Absatz 1 genannten moglichen Ausnahmen kommt nur der die
Einwilligung der betroffenen Person betreffende Buchstabea) in Frage. Die in
Buchstabe b) geregelte Ausnahme im Interesse der Erflllung eines Vertrags ist nicht
anwendbar, da zwischen der Ubermittelnden Partei, der im Vereinigten Konigreich
ansassigen Auskunftei, und der betroffenen Person kein Vertragsverhdltnis besteht. Auch
kann schwerlich darauf verwiesen werden, da3 die Ubermittlung zur Erfillung eines
Vertrags ,,im Interesse der betroffenen Person® erforderlich sai, wie dies fir die Ausnahme
in Buchstabe c) geregelt ist.

Mit der Einwilligung durch die betroffene Person wirde fur das Problem jedoch eine
relativ unkomplizierte Losung gefunden. Die Einwilligung konnte entweder direkt durch
die im Vereinigten Konigreich ansissige Auskunftel oder in ihrem Auftrag durch das
Kreditingtitut in Land A erlangt werden, das hierzu die betroffene Person auf dem
Kreditantragsformular um Einwilligung ersuchen konnte. Unabhéngig vom gewahlten
Verfahren sollte die betroffene Person von den konkreten Gefahren in Kenntnis gesetzt
werden, die mit der Ubermittlung der Daten in ein Land ohne angemessenes Schutzniveau
verbunden sind.

Solange Ubermittlungen dieser Art noch relativ selten sind, besteht die zweckméRigste
Methode wahrscheinlich darin, die Einwilligung jeweils einzeln einzuholen. Kommt es
jedoch zu einem systematischeren weltweiten Datenaustausch mit Auskunfteien, so
kénnen andere Vorkehrungen, wie vertragliche Losungen oder ein internationaler
Verhaltenskodex, getroffen werden.
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FALL (2) : Ubermittlung sensibler Daten in der L uftfahrt

Ein portugiesischer Burger bucht in einem Lissabonner Reisebiro einen Flug an Bord
einer Maschine einer in Land B ansassigen Luftfahrtgesellschaft. Dabei wird u. a. erfaf,
dald der Blrger behindert ist und einen Rollstuhl benutzt. Die Daten werden in ein
internationales Computerreservierungssystem eingegeben und von dort durch die
Fluggesellschaft in ihre Passagierdatenbank in Land B heruntergeladen, in der sie auf
unbegrenzte Zeit gespeichert werden. Von der Fluggesellschaft werden die Daten
abgesehen von internen Planungsawecken dazu verwendet, die Dienstleistung fur den
Passagier bei kiinftigen Fliigen mit dieser Fluggesellschaft zu verbessern.®

ERSTER SCHRITT: EINSCHATZUNG DER ANGEMESSENHEIT DES
SCHUTZNIVEAUS

Die geltenden Vorschriften

In bezug auf die Daten in der Datenbank der Fluggesellschaft in Land B bestehen keine
Datenschutzbestimmungen, obwohl es fir Daten in Computerreservierungssystemen einen
internationalen Verhaltenskodex gibt.

Bewertung des I nhalts der anwendbaren Vorschriften

Es sind keine Vorschriften anwendbar.

Bewertung der Wirksamkeit des Schutzes

Nicht zutreffend

Der Urteilsspruch

Das Schutzniveau in Land B ist inshesondere angesichts der Sensibilitédt der Daten nicht
angemessen.

ZWEITER SCHRITT: LOSUNGSSUCHE

Die Ubermittlung der Daten an das Computerreservierungssystem und ihre Verwendung
durch die Fluggesellschaft zum Zwecke der Erbringung der entsprechenden Dienstleistung
fur den behinderten Passagier im Zusammenhang mit dem betreffenden Flug stellt eine
Ubermittlung dar, die fir die Erfillung des Vertrags zwischen dem Passagier und der
Fluggesellschaft (Artikel 26 Absatz 1 Buchstabe b)) erforderlich ist. Fur den weiteren
Verbleilb der Daten (einschliefdlich sensibler Daten zum Gesundheitszustand der
betroffenen Person) in der Datenbank der Fluggesellschaft ist dies jedoch kein Grund.
Folglich muR die Ubermittlung der Daten an die Fluggesdlischaft von einer anderen
Ausnahmeregelung abgedeckt sein.

2 Dieser Fall weist gewissen Ahnlichkeiten mit einem tatsichlich geschehenen Fall auf, der
schwedischem Recht unterliegt und in den amerikanische Fluggesellschaften und die Lufthansa
verwickelt sind. Gegenwartig lauft das Berufungsverfahren.
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Wiein Fall (1) wére die Einwilligung der betroffenen Person die beste L6sung. Sie kénnte
vom Reiseblro in Lissabon im Namen der Fluggesellschaft eingeholt werden. Dabel
sollten der betroffenen Person die mit der Speicherung der Daten in Land B verbundenen
Risken ebenso mitgeteilt werden wie die Tatsache, daR die Ubermittlung und die
Speicherung der Daten in der Datenbank der Fluggesellschaft aus Grunden, die mit dem
gebuchten Flug in Verbindung stehen, nicht erforderlich sind.
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FALL (3): Ubermittlung von Daten fiir M arketinglisten

Ein Unternehmen in den Niederlanden it auf die Erstellung von Versandlisten
spezialisiert. Unter Verwendung der Vielzahl unterschiedlicher Quellen, die es in den
Niederlanden fir offentliche Informationen gibt, sowie von Kundenverzeichnissen von
anderen niederlandischen Unternehmen entstehen Listen, in denen Personen aufgefuihrt
sind, die einem bestimmten sozo-6konomischen Profil entsprechen. Verkauft werden
diese Listen an die Kunden dieser Firma nicht nur in den Niederlanden und der EU,
sondern auch in zahlreichen Drittlandern. Die Empfangerunternehmen nutzen die Listen
(in denen die Postanschrift, die Telefonnummer und haufig auch die E-Mail-Adresse
angegeben sind), um mit den in den Listen aufgefuhrten Personen in Kontakt zu treten
und ihnen die unterschiedlichsten Erzeugnisse und Dienstleistungen zu verkaufen. Sehr
viele der auf den Listen genannten Personen haben bel der niederlandischen
Datenschutzbehdrde Beschwerde gegen die Marketingangebote eingel egt.

Die geltenden Vorschriften

Einige der Unternehmen, die die Versandlisten der niederlandischen Firma kaufen, sind in
Landern ansassig, in denen allgemeine gesetzliche Datenschutzvorschriften gelten, die das
Recht der betroffenen Personen beinhalten, die Entgegennahme von Marketingangeboten
zu verwehren. Andere befinden sich in Landern ohne derartige gesetzliche Regelungen,
snd jedoch Mitglied von Selbstkontrollvereinigungen, von denen Datenschutzkodizes
erarbeitet  worden snd. Weitere Firmen unterliegen  Uberhaupt  keinen
Datenschutzvorschriften.

Bewertung des I nhalts der anwendbaren Vorschriften

In diesem Fall muften zahllose Gesetze und Kodizes bewertet werden. Bleibt die in den
Niederlanden ansdssige Firma ihrem Grundsatz treu, ihre Listen an Unternehmen in jedem
beliebigen Land der Welt zu verkaufen bzw. zu vermieten, so kommt es zwangslaufig zu
Situationen, in denen das Schutzniveau nicht angemessen ist.

ZWEITER SCHRITT: LOSUNGSSUCHE

Im vorliegenden Beispiel wére es fur die niederléndische Firma kaum moglich, die
Einwilligung jeder einzelnen Person zur Aufnahme in die Versandlisten zu erlangen, da die
stammen die Daten aus offentlichen Quellen stammen und ohne direkten Kontakt mit der
betroffenen Person erfaldt wurden. Es ist daher nicht wahrscheinlich, dal3 hier eine der
Ausnahme von Artikel 26 Absatz 1 greift.

Der niederlandischen Firma stehen zwei Mdglichkeiten offen, die sie aternativ oder im
Verbund nutzen kann. Zum einen konnte sie den Handel mit den Versandlisten auf
Unternehmen in Landern begrenzen, in denen aufgrund von gesetzlichen Regelungen bzw.
entsprechenden Instrumenten der freiwilligen Selbstkontrolle eindeutig feststeht, dal3 ein
angemessenes Schutzniveau gewahrleistet ist. Bei der Entscheidung koénnte sich die Firma
an moglicherweise bestehenden ,, weil3en Listen* orientieren.
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Als zweite Moglichkeit konnten von alen Kunden (oder zumindest von den Kunden in
Landern mit ,,unangemessenem” Schutzniveau) vertragliche Verpflichtungen hinsichtlich
der Ubermittelten Daten gefordert werden. Bel den vertraglichen Regelungen sollten die in
Kapitel 4 des Haupttextes gegebenen Hinweise befolgt werden. Insbesondere sollte dabel
gesichert werden, dal3 die niederléndische Firma geméald niederlandischem Recht fur ale
Verletzungen der Datenschutzgrundsiize seitens der Empféangerunternehmen der
Ubermittelten Versandlisten haftbar bleibt.

Mit einer solchen vertraglichen Losung wirde bei ordnungsgeméal3er Umsetzung ein
Beitrag zur Uberwindung des Handelshemmnisses geleistet, das das Fehlen eines
angemessenen Schutzniveaus in bestimmten Drittlandern darstellt.

Geschenen zu  Brissel am
24, Juli 1998

Fur die Arbeitsgruppe
Der Vorsitzende

P. J. HUSTINX
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