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Zusammenfassung

Biometrische Systeme nutzen bestimmte individuelle Merkmale einer Person zur
Identifikation und/oder Authentifikation dieser Person und stellen insoweit enge
Verknupfungen mit den betroffenen Personen her. Die Daten einer Person konnen gelGscht
oder gedndert werden. Manipulationen oder Anderungen der Datenquelle hingegen sind nicht
moglich.

Biometrische Daten werden erfolgreich und wirksam in der Forschung genutzt; sie sind ein
wesentliches Element der Forensik und spielen eine wichtige Rolle bel Systemen zur
Zugangskontrolle. Sie kénnen helfen, das Sicherheitsniveau zu erhéhen, und sie kdnnen dazu
beitragen, Identifikations- und Authentifikationsverfahren zu vereinfachen, zu beschleunigen
und bequemer zu gestalten. Friher war diese Technologie teuer und hatte entsprechend nur
eingeschrankte Auswirkungen auf die Datenschutzrechte nattrlicher Personen. Dies hat sich
in den letzten Jahren drastisch geédndert. DNA-Anaysen beanspruchen heute weniger Zeit und
sind fur nahezu jedermann erschwinglich. Der technische Fortschritt hat dazu gefihrt, dass
Datenspeicher und Rechenkapazitéten billiger wurden. Infolge dieser Entwicklung sind
Online-Fotoalben und soziale Netzwerke entstanden, in denen Milliarden von Fotos verwaltet
werden. Fingerabdruck-Lesegeréte und Systeme zur Videotiberwachung sind bezahlbare
technische Hilfsmittel geworden. Die Entwicklung dieser Technologien hat dazu beigetragen,
dass viele Verfahren vereinfacht wurden, zahlreiche Verbrechen aufgeklért werden konnten
und Zugangskontrollsysteme zuverlassiger geworden sind. Diese Entwicklung hat allerdings
auch neue Bedrohungen der Grundrechte mit sich gebracht. Die genetische Diskriminierung
hat sich zu einem echten Problem entwickelt, und der Diebstahl von Identitéten ist nicht mehr
nur eine theoretische Gefahr.

Bel anderen neuen Technologien, die auf grof3e Bevolkerungsgruppen abzielen, und die in
jungster Zeit Anlass zu datenschutzrechtlichen Bedenken gegeben haben, steht die
Verknupfung mit bestimmten Personen nicht unbedingt im Vordergrund bzw. ist diese
Verknupfung mit betrachtlichem Aufwand verbunden. Biometrische Daten hingegen sind
direkt mit einer einzigen Person verknlpft. Dies ist nicht immer vorteilhaft, sondern birgt
auch erhebliche Nachteile. Die Ausristung von VideolUberwachungssystemen und
Smartphones mit Funktionen zur Gesichtserkennung, die auf der Nutzung der Datenbanken
sozidler Netzwerke beruhen, konnte jegliche Anonymitét zunichtemachen und zur Folge
haben, dass Einzelpersonen auf Schritt und Tritt Uberwacht werden. Allerdings kénnten
Fingerabdruck-L esegeréte, Gerdte zur Erkennung von Venenstrukturen (,Venenscanner”)
oder auch einfach ein L&cheln in eine Kamera Chipkarten, Codes, Kennworter und
Unterschriften ersetzen.

Diese Zusammenhdnge sowie weitere neue Entwicklungen sind Gegenstand dieser
Stellungnahme. Ziel dieser Stellungnahme ist es, sowohl die betreffenden Personen a's auch
die gesetzgebenden Institutionen zu sensibilisieren. Die technischen Innovationen, die allzu
haufig nur in ihrer Eigenschaft als Technologien dargestellt werden, die das Erscheinungsbild
und die Bedienungsfreundlichkeit von Anwendungen verbessern, konnten auch zu einem
schrittweisen Verlust der Privatsphdre fihren, wenn keine angemessenen Garantien
vorgesehen werden. Daher werden in dieser Stellungnahme technische und organisatorische
Mal3nahmen erléutert, die die Gefahren im Hinblick auf den Datenschutz und die Verletzung
der Privatsphére verringern und dazu beitragen kénnten, Beeintrachtigungen der Privatsphére
und des Grundrechts der Birger Europas auf den Schutz ihrer personenbezogenen Daten zu
verhindern.




DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995,

gestiitzt auf Artikel 29 und auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3 der Richtlinie,

gestiitzt auf ihre Geschéftsordnung,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Umfanqgder Stellungnahme

Im Jahr 2003 hat die Artikel-29-Datenschutzgruppe (Datenschutzgruppe) fir Biometrie
(WP 80) Fragen des Datenschutzes im Zusammenhang mit der Nutzung aufkommender
Technologien zum elektronischen Lesen und Verarbeiten biometrischer Daten untersucht. In
den letzten Jahren haben sich diese Technologien sowohl im offentlichen als auch im privaten
Bereich weithin etabliert.  Gleichzeitig entwickelte sich eine Relhe neuer
Dienstleistungsangebote. Biometrische Technologien, die friher mit einem erheblichen
finanziellen Aufwand einhergingen und betréchtliche Rechenkapazitdt beanspruchten, sind
drastisch billiger geworden, und die erforderlichen Rechenprozesse konnen erheblich
schneller durchgefiihrt werden. Der Einsatz von Fingerabdruck-Lesegerédten ist inzwischen
allgemein Ublich. Bei manchen Laptops beispielsweise erfolgt eine biometrische
Zugangskontrolle mit einem Fingerabdruck-Lesegerdt. Dank der erzielten Fortschritte liegen
die Ergebnisse von DNA-Analysen nun binnen weniger Minuten vor. Einige der neu
entwickelten Technologien (beispielsweise die Erkennung von Venenstrukturen oder die
Gesichtserkennung) wurden bereits bis zur Marktreife entwickelt. Diese Technologien
gehdren in unserem Leben in unterschiedlichen Bereichen bereits zum Alltag. Biometrische
Technologien sind eng mit gewissen personenbezogenen Merkmalen verbunden. Tellweise
konnen diese Merkmale genutzt werden, um empfindliche Daten in Erfahrung zu bringen.
AulBerdem ermoglichen biometrische Daten haufig die automatisierte Verfolgung und
Aufsplrung von Personen sowie die Erstellung von Profilen. Insoweit kdnnen sich diese
Entwicklungen erheblich auf die Privatsphare und auf das individuelle Recht auf Datenschutz
auswirken. Mit zunehmender Verbreitung dieser Technologien verscharfen diese
Auswirkungen sich noch. Friher oder spéter wird jede einzelne Person in einem oder
mehreren biometrischen Systemen erfasst.

In dieser Stellungnahme soll ein Uberarbeiteter und aktualisierter Rahmen fir einheitliche
allgemeine Leitlinien und Empfehlungen zur Beriicksichtigung von Grundsétzen des Schutzes
der Privatsphére und des Datenschutzes im Zusammenhang mit biometrischen Anwendungen
beschrieben werden. Die Stellungnahme richtet sich an gesetzgebende Institutionen auf
europaischer und auf nationaler Ebene sowie an die Biometrieindustrie und an die Nutzer der
entsprechenden Technologien.



2. Begriffshestimmungen

Biometrische Technologien sind nicht neu und wurden bereits in mehreren Stellungnahmen
der  Datenschutzgruppe behandelt. In  diesem  Abschnitt  wurden  wichtige
Begriffsbestimmungen zusammengestel It und gegebenenfalls aktualisiert.

Biometrische Daten: Wie von der Datenschutzgruppe bereits in der Stellungnahme 4/2007
(WP 136) erlautert, koénnen ,, biometrische Daten®

» als biologische Eigenschaften, physiologische Merkmale, Gesichtsziige oder
reproduzierbare Handlungen definiert werden, wobei diese Merkmale
und/oder Handlungen fur die betreffende Person spezifisch und messbar sind,
auch wenn die in der Praxis angewandten Modelle fUr ihre technische
Messung in gewissem Umfang auf Wahr scheinlichkeiten beruhen.”

Biometrische Daten wirken sich insoweit unwiderruflich auf die Verbindung zwischen Korper
und Identitét aus, als sie die Merkmale des menschlichen Kérpers ,, maschinenlesbar® machen
und damit vielfaltige Nutzungsmaglichkeiten erschlief3en.

Biometrische Daten kénnen in unterschiedlicher Form gespeichert und verarbeitet werden.
Manchmal werden die von einer Person erfassten biometrischen Informationen in einem
Rohformat gespeichert und verarbeitet, aus dem sich die Herkunft der Daten auch ohne
besondere Kenntnisse ermitteln |asst (z. B. bei Portrétfotos, bel gescannten Fingerabdriicken
oder bei Stimmenaufzeichnungen). In anderen Fallen werden die erfassten biometrischen
Rohdaten so verarbeitet, dass nur bestimmte Merkmale und/oder Elemente extrahiert und als
sogenanntes biometrisches Template gespeichert werden kénnen.

Herkunft biometrischer Daten: Biometrische Daten konnen aus unterschiedlichen Quellen
stammen und physische, physiologische, verhaltensbezogene und psychische Merkmale einer
Person umfassen. In der Stellungnahme 4/2007 (WP 136) wurde festgestellt:

Die Quellen biometrischer Daten (z. B. Proben von menschlichem Gewebe)
sind , selbst [...] keine biometrischen Daten ..." Sie konnen jedoch zur
Erfassung biometrischer Daten genutzt werden (indem Informationen aus
diesen Quellen extrahiert werden).

Wie bereitsin WP 80 erlautert, sind biometrische Verfahren zwei Hauptkategorien zuordnen:

- Die erste Gruppe umfasst die Verfahren, die die physischen und physiologischen
Merkmale ener Person erfassen (Verifikation von Fingerabdricken, Finger-
Bildanalyse, Iris-Erkennung, Netzhautanalyse, Gesichtserkennung, Erkennung der
Handgeometrie oder der  Ohrenform, Erfassung des Korpergeruchs,
Sprecherverifikation, Analyse von DNA-Mustern, Analyse der Schweil3poren usw.).

- Die zweite Gruppe beinhatet die Verfahren, die die Verhaltensmerkmale einer
Person erfassen. Dazu zéhlen u.a die Verifikation von Unterschriften und die
Analyse von Tastenanschldgen, Gangarten und Bewegungsmustern sowie die
Auswertung von Verhaltensweisen, die Rlckschliusse auf unterbewusstes Denken
(etwa beim Lgen) zulassen.

Aul¥erdem sollte der sich entwickelnde Bereich der psychologischen Verfahren nicht auf3er
Acht gelassen werden. Beispielsweise werden aufgrund des Verhaltens in konkreten
Situationen oder anhand spezifischer Tests psychologische Profile erstellt.



Biometrische Templates: Aus biometrischen Rohdaten (z. B. Gesichtsmessungen an einem
Bild) konnen Schlusselmerkmale extrahiert werden, um spater nicht die eigentlichen
Rohdaten, sondern die daraus extrahierten Merkmale zu verarbeiten. So entsteht ein
biometrisches Template der betreffenden Daten. Von entscheidender Bedeutung ist die
Definition des Umfangs eines Template (d. h. die Festlegung der Menge der in einem
Template enthaltenen Informationen). Einerseits sollte das Template umfangreich genug sein,
um die Sicherheitsanforderungen zu erfullen (wobei Uberschneidungen zwischen
unterschiedlichen biometrischen Daten ebenso zu vermeiden sind wie die Substitution von
Identitdten). Andererseits darf das Template nicht so umfangreich sein, dass sich die
biometrischen Daten spéter vielleicht nicht mehr rekonstruieren lassen. Die Erstellung des
Template sollte nur in eine Richtung mdglich sein, d. h., es sollte ausgeschlossen sein, dass
ausgehend von einem Template die biometrischen Rohdaten wiederhergestel It werden.

Biometrische Systeme: In WP 80 werden biometrische Systeme wie folgt definiert:

» Biometrische Systeme sind Anwendungen der Biometrie, die eine
automatische Identifikation und/oder Authentifikation/Verifikation von
Personen ermdglichen. Authentifikations-/Verifikationsanwendungen werden
haufig fir verschiedene Aufgaben in vollig unterschiedlichen Bereichen und
unter der Verantwortung der unterschiedlichsten Sellen eingesetzt.”

Mit den neuesten technol ogischen Entwicklungen kénnen biometrische Systeme nun auch zur
Kategorisierung/Aufschlisselung von Daten verwendet werden.

Die mit biometrischen Systemen verbundenen Risiken liegen in der Natur der zu
verarbeitenden biometrischen Daten. Eine allgemeinere Definition wére daher ein System, das
biometrische Daten extrahiert und weiterverarbeitet.

Die Verarbeitung biometrischer Daten in einem biometrischen System beinhaltet gewdhnlich
mehrere Prozesse (Erfassung, Speicherung, Abgleich usw.):

- Biometrische Erfassung: Die biometrische Erfassung beinhaltet sémtliche Prozesse
in einem biometrischen System, die zur Extrahierung biometrischer Daten aus einer
biometrischen Quelle und zur Verknipfung dieser Daten mit einer bestimmten Person
bendtigt werden. Umfang und Qualitét der zu erfassenden Daten sollten hinreichend
sein, um eine zuverldssige ldentifikation, Authentifikation, Kategoriserung und
Verifikation zu ermoglichen, ohne jedoch Daten in Gberméfigem Umfang zu erfassen.
Der Umfang der wahrend der Erfassung aus einer biometrischen Quelle extrahierten
Daten muss dem Zweck der jeweiligen Verarbeitung und der Leistungsfahigkeit des
betreffenden biometrischen Systems angemessen sein.

Bel der Erfassung kommt eine Person gewohnlich zum ersten Mal mit einem
bestimmten biometrischen System in Kontakt. Meist erfordert die Erfassung die
Mitwirkung der betreffenden Person (z. B. bei der Abnahme von Fingerabdriicken).
Entsprechend bietet dieser Schritt die Gelegenheit zur Aufklarung und zu einer fairen
Unterrichtung Uber die vorgesehene Verarbeitung. Allerdings kénnen Personen auch
ohne ihr Wissen und ohne ihre Einwilligung erfasst werden (z.B. mit
Uberwachungskameras mit integrierter Gesichtserkennung). Die Zuverléssigkeit und
die Sicherheit des Erfassungsprozesses sind entscheidend fur die Leistungsfahigkeit
des gesamten Systems. Einer Person kann die Mdglichkeit eingerdumt werden, die in
einem biometrischen System erfassten biometrischen Daten zu aktualisieren.



- Biometrische Speicherung: Die wéahrend der Erfassung erhaltenen Daten kénnen
zur spateren Verwendung dort gespeichert werden, wo die Erfassung erfolgt ist (z. B.
in einem Lesegerd). Ebenso kommt jedoch die Speicherung in einer zentralen
Datenbank in Betracht, auf die eines oder mehrere biometrische Systeme zugreifen
konnen.

- Biometrischer Abgleich: Beim biometrischen Abgleich werden die erfassten
biometrischen Daten/Templates mit den biometrischen Daten/Templates einer neuen
Stichprobe verglichen, um Daten identifizieren, verifizieren/authentifizieren oder
kategorisieren zu kénnen.

Biometrische I dentifikation: Die Identifikation einer Person durch ein biometrisches System
erfolgt gewohnlich durch den Abgleich biometrischer Daten einer Person (die wahrend der
Identifikation erfasst wurden) mit einer Reihe biometrischer Templates in einer Datenbank
(One-to-many-V erfahren).

Biometrische Verifikation/Authentifikation: Die Verifikation einer Person durch ein
biometrisches System erfolgt gewdhnlich durch den Abgleich der (wahrend der Verifikation
erfassten) biometrischen Daten einer Person mit einer Reihe biometrischer Templates in einer
Datenbank (One-to-many-V erfahren).

Biometrische Kategorisierung/Aufschliisselung: Die Kategorisierung/Aufschliisselung der
Merkmale einer Person durch ein biometrisches System erfolgt gewohnlich, indem festgestel It
wird, ob die biometrischen Daten einer Person einer Gruppe mit vordefinierten Merkmalen
zuzuordnen sind, um dann bestimmte Mal3nahmen einzuleiten. In diesem Fall kommt es nicht
darauf an, die betreffende Person zu identifizieren oder zu verifizieren, sondern die Person
automatisch einer bestimmten Kategorie zuzuweisen. Anschlief3end kdnnten beispielsweise
auf einer Werbetafel je nach Alter oder Geschlecht des Betrachters unterschiedliche
Werbungen angezeigt werden.

Multimodale Biometrie: Multimodale Biometrie kann als Kombination verschiedener
biometrischer Technologien definiert werden, durch die die Zuverlassigkeit oder die
L eistungsféahigkeit eines Systems gesteigert werden soll. Multimodal e biometrische Verfahren
werden auch as ,mehrstufige biometrische Verfahren“ bezeichnet. Die entsprechenden
Systeme nutzen beim Abgleich mindestens zwel biometrische Merkmale/Verfahren zur
Identifikation einer bestimmten Person. Diese Systeme konnen auf unterschiedliche Weise
funktionieren. Sie konnen unterschiedliche biometrische Daten mit unterschiedlichen
Sensoren erfassen, oder sie konnen ein bestimmtes biometrisches Merkma unter
Einbeziehung mehrerer Informationseinheiten berticksichtigen. In manchen Studien werden
dieser Kategorie auch Systeme zugeordnet, bel denen dieselben biometrischen Informationen
mehrfach erfasst werden, oder bel denen Merkmale einer bestimmten biometrischen Probe
mit mehreren Algorithmen ermittelt werden. Zu diesen multimodalen biometrischen
Systemen zahlen beispielsweise auf EU-Ebene der elektronische Reisepass (e-Passport) oder
in den Vereinigten Staaten der biometrische Identifikationsdienst US-VISIT.

Zuverlassigkeit: Mit biometrischen Systemen sind zu 100 % fehlerfrele Ergebnisse nur
schwer zu erzielen. Dies kann auf unterschiedliche Umgebungen bei der Datenerfassung
(Beleuchtung, Temperatur usw.), aber auch auf die jeweils verwendeten Gerde und
Einrichtungen (Kameras, Scanner usw.) zurlckzufiihren sein. Die am weitesten verbreiteten
Parameter zur Leistungsbewertung sind die FAR (False Accept Rate) und die FRR (False
Reject Rate). Beide Parameter kdnnen dem jewells eingesetzten System angepasst werden.



- False Accept Rate (FAR): Die FAR gibt Aufschluss Uber die Wahrscheinlichkeit,
dass ein biometrisches System eine Person nicht zuverldssig identifiziert oder einen
Betrugsversuch nicht erkennt. Sie gibt den Prozentanteil falschlicherweise
angenommener ungultiger Eingaben an. Die FAR wird auch als Anteil der falsch
positiven Ergebnisse bezeichnet.

- False Regject Rate (FRR): Als FRR wird die Wahrscheinlichkeit bezeichnet, dass das
System Daten unbegriindet ablehnt. Eine unbegrindete Ablehnung erfolgt dann, wenn
eine Person den jewells vorhandenen biometrischen Templates nicht zugeordnet wird.
Die FFR wird auch als Anteil der falsch negativen Ergebnisse bezeichnet.

Bel geeigneter Anpassung des Systems und angemessener Konfiguration konnen kritische
Fehler bei biometrischen Systemen auf ein in der Praxis annehmbares Niveau reduziert
werden. Bei einem perfekten System liegen FAR und FRR bel Null. Meist besteht jedoch eine
negative Korrelation derart, dass eine hthere FAR mit einer geringeren FRR einhergeht.

Wichtig ist auch, dass der Zweck der Informationsverarbeitung unter Berticksichtigung
sowohl der FAR und der FRR als auch der Populationsgrofe as Malistab fur die
Entscheidung dartber herangezogen wird, ob die Zuverldssigkeit eines biometrischen
Systems als annehmbar zu bewerten ist. Aulerdem kann bei der Bewertung der
Zuverlassigkeit eines biometrischen Systems berticksichtigt werden, ob das System Merkmale
lebender Objekte erfassen kann. Latente Fingerabdriicke beispielsweise konnen kopiert und
zur Erzeugung falscher Fingerabdriicke verwendet werden. Ein Fingerabdruck-Lesegerét darf
nicht derart manipulierbar sein, dass eine falsch positive Identifikation erfolgt.

3. Analyseder restlichen Situation

Der relevante Rechtsrahmen besteht in der Datenschutzrichtlinie (95/46/EG). Die
Datenschutzgruppe hat bereits in WP 80 darauf hingewiesen, dass biometrische Daten in den
meisten Fallen personenbezogene Daten sind. Entsprechend dirfen diese Daten nur dann
verarbeitet werden, wenn eine rechtliche Grundlage bestent und wenn die Verarbeitung
gemessen am Zweck der jeweiligen Erfassung und/oder Weiterverarbeitung der Daten in
angemessener, relevanter und nicht tberméafdiger Form erfolgt.

Zweck

Eine Voraussetzung fur die Verwendung biometrischer Daten ist eine klare Definition des
Zwecks, fur den die biometrischen Daten erfasst und verarbeitet werden. Dabei sind die
Risiken im Hinblick auf den Schutz grundlegender individueller Rechte und Freiheiten zu
bertcksichtigen.

Biometrische Daten konnen beispielsweise erfasst werden, um die Sicherheit von
Verarbeitungssystemen zu gewahrleisten oder zu erhthen, indem personenbezogene Daten
durch geeignete Mal3nahmen vor unbefugtem Zugriff geschitzt werden. Grundsétzlich spricht
nichts gegen die Einfihrung geeigneter Sicherheitsmalinahmen unter Einbeziehung
biometrischer Merkmale der fur die Verarbeitung verantwortlichen Personen, um ein
Sicherheitsniveau gewéhrleisten zu koénnen, das den mit den betreffenden Verfahren
verbundenen Risiken und der Art der zu schiitzenden personenbezogenen Daten angemessen
ist. Dabel sollte alerdings berlcksichtigt werden, dass die Nutzung biometrischer
Informationen an sich noch keinen Sicherheitsgewinn bedeutet. Zahlreiche biometrische



Daten kdnnen nédmlich ohne Wissen der betreffenden Person beschafft werden. Je hoher das
angestrebte Sicherheitsniveau, desto weniger werden biometrische Daten aleine geeignet
sain, dieses Ziel zu verwirklichen.

Der Grundsatz der Zweckbindung ist ebenso zu berticksichtigen wie die Ubrigen Grundsétze
des Datenschutzes. Bel der Festlegung der unterschiedlichen Zwecke einer Anwendung sind
insbesondere die Grundsdtze der Verhdtnismaligkeit, der Notwendigkeit und der
Datenminimierung zu beachten. Bel Anwendungen mit unterschiedlichen Funktionen muss
die betroffene Person nach Mdglichkeit zwischen den jeweiligen Zwecken wahlen kénnen.
Dies gilt insbesondere, wenn einer oder mehrere Zwecke die Verarbeitung biometrischer
Daten erfordern.

Beispiel:

Die Verwendung elektronischer Gerdte mit spezifischen Authentifikationsverfahren auf der

Grundlage biometrischer Daten wurde in Verbindung mit geeigneten Sicherheitsmal3nahmen

in den folgenden Fallen empfohlen:

- Verarbeitung personenbezogener Daten, die von Fernmeldebetreibern durch Abhoéren mit
richterlicher Genehmigung erlangt wurden;

- Zugang zu Verkehrsdaten (und zu Standortdaten), die fur gerichtliche Zwecke von
Anbietern  offentlich  zuganglicher  elektronischer Kommunikationsdienste oder
Offentlicher Kommunikationsnetze aufbewahrt werden, und Zugang 2zu den
Raumlichkeiten, in denen diese Daten verarbeitet werden;

- Erfassung und Speicherung genetischer Daten und biologischer Proben.

Fotos im Internet, in sozialen Medien und in Online-Anwendungen zur Verwaltung und
Weitergabe von Fotos dirfen nicht zur Erstellung biometrischer Templates oder zum Einlesen
von Daten in ein System verwendet werden, das die automatische Erkennung der
fotografierten Personen (Gesichtserkennung) erméglichen wirde, ohne dass eine konkrete
Rechtsgrundlage (z. B. eine Einwilligung) fur diesen neuen Zweck gegeben wéare. Auch wenn
eine Rechtsgrundlage fur diesen nachgeordneten Verarbeitungszweck besteht, muss die
Verarbeitung bezogen auf diesen Zweck angemessen und relevant sein, und die Verarbeitung
darf nicht in Ubermélligem Umfang erfolgen. Wenn die betroffene Person eingewilligt hat,
dass Fotos, auf denen diese Person zu sehen ist, automatisch derart verarbeitet werden, dass
die Personen in einem Online-Fotoalbum mit einem Algorithmus zur Gesichtserkennung
identifiziert werden konnen, muss diese Verarbeitung unter Berlicksichtigung der geltenden
Datenschutzvorschriften erfolgen. Biometrische Daten, die nach der Kennzeichnung der
Bilder mit dem Namen, einem Benutzernamen oder einem sonstigen von der betroffenen
Person eingegebenen Text nicht mehr ben6tigt werden, missen geléscht werden. Die
Erzeugung einer permanenten Datenbank mit biometrischen Daten ist fur diesen Zweck nicht
unbedingt nicht erforderlich.

VerhaltnismaRigkeit

Bel der Nutzung biometrischer Daten stellt sich die Frage der Verhdtnismaigkeit der in den
einzelnen Kategorien verarbeiteten Daten vor dem Hintergrund des Zwecks der jewelligen
Verarbeitung. Da biometrische Daten nur dann verwendet werden konnen, wenn sie
angemessen und relevant sind und nicht in Gberméaligem Umfang erfasst werden, missen die
Notwendigkeit und die Verhdtnismaligkeit der Verarbeitung streng geprift werden.
Aulerdem muss geprift werden, ob der beabsichtigte Zweck nicht auch unter stérkerer
Respektierung der Privatsphére erreicht werden kénnte.




Bel der Analyse der Verhdltnismaldigkeit eines vorgeschlagenen biometrischen Systems ist
vorab zu prufen, ob das System erforderlich ist, um den ermittelten Zweck zu erfillen, d. h.,
ob dieses System fur die Erfullung dieses Zwecks tatséchlich wesentlich ist oder blo3 die
bequemste oder kostengiinstigste Losung darstellt. Ein zweiter Faktor ist, ob das System zur
Erflllung des vorgesehenen Zwecks wahrscheinlich effizient ist. In diesem Zusammenhang
sind die spezifischen Merkmale der vorgesehenen biometrischen Technologie zu
beriicksichtigen. Ein dritter Aspekt besteht in der Abwé&gung, ob die zu erwartende
Beeintrachtigung der Privatsphare im Verhdltnis zum erwarteten Nutzen steht. Wenn dieser
Nutzen verhadtnismaldig gering ist und beispielsweise nur in erhéhter Bequemlichkeit oder in
einer geringen Kosteneinsparung besteht, ist die Beeintrachtigung der Privatsphére nicht als
verhdtnismaldig zu bewerten. Der vierte Aspekt fur die Bewertung der Angemessenheit eines
biometrischen Systems besteht in der Prifung, ob das gewlinschte Ergebnis nicht auch mit
Mitteln erreicht werden kénnte, welche die Privatsphare weniger beeintrachtigen wiirden.?

Beispiel:

In einem Health- und Fitness-Club wird ein zentrales biometrisches System eingerichtet, das
aufgrund der erfassten Fingerabdriicke Zugang zu den Trainingsraumen und zu den
entsprechenden Einrichtungen nur den Kunden gewéhren soll, die ihre Beitrage
ordnungsgemal3 gezahlt haben.

Um dieses System einsetzen zu kdnnen, missen die Fingerabdriicke aller Kunden und aler
Mitarbeiter erfasst werden. Diese biometrische Anwendung scheint gemessen an der
Notwendigkeit der Kontrolle des Zugangs zum Club und der einfacheren Kundenverwaltung
als unverhdtnisméadig. Andere Mal3nahmen wie z. B. die Verwendung einer einfachen Liste
oder der Einsatz von RFID-Etiketten oder Magnetstreifenkarten, bei denen die Notwendigkeit
der Verarbeitung biometrischer Daten entfiele, wéren ebenso gut als praktikabel und wirksam
vorstellbar.

Angesichts der potenziell schadlichen Folgen fir die betreffenden Personen warnt die
Datenschutzgruppe vor den Risiken ener Nutzung biometrischer Daten fir
| dentifikationszwecke in grof3en zentralen Datenbanken.

Bel derartigen Systemen sollten die erheblichen Auswirkungen auf die Menschenwirde und
auf die Grundrechte der betroffenen Personen berlicksichtigt werden. Vor dem Hintergrund
der Européischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten (EMRK)
sowie angesichts der Rechtsprechung des Européischen Gerichtshofs fir Menschenrechte im
Zusammenhang mit Artikel 8 der Konvention betont die Datenschutzgruppe, dass jegliche
Beeintrachtigung des Rechts auf Datenschutz nur unter der Bedingung zul&ssig ist, dass die
Beeintrachtigung im Einklang mit geltenden Rechtsvorschriften steht und erforderlich ist, um
in einer demokratischen Gesellschaft ein tibergeordnetes dffentliches Interesse zu schiitzen.

Biometrische Verfahren werden entweder firr Verifikations- oder fur Identifikationszwecke verwendet. Ein
biometrischer Identifikator kdnnte aus technischer Sicht fir einen Zweck geeignet und fir den anderen
Zweck als ungeeignet zu bewerten sein. (Technologien mit einer niedrigen FRR beispielsweise sollten
vorzugsweise in Systemen fur |dentifikationszwecke in der Rechtsdurchsetzung eingesetzt werden.)
Beispielsweise mit Smart Cards oder mit sonstigen Methoden, bei denen biometrische Informationen fir
Authentifikationszwecke nicht erfasst oder zentral verwaltet werden.

®  Siehe Européischer Gerichtshof, Urteil vom 20. Mai 2003 in den verbundenen Rechtssachen C-465/00,
C-138/01 und C-139/01 (Rechnungshof/Osterreichischer Rundfunk u. a), Européischer Gerichtshof fiir
Menschenrechte, Urteil vom 4. Dezember 2008, Beschwerden Nrn. 30562/04 und 30566/04 (S. und
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Um sicherzustellen, dass diese Voraussetzungen erfillt werden, muss das Ziel spezifiziert
werden, das mit dem jeweiligen System verfolgt werden soll. Aul3erdem muss die
Verhdltnismaidigkeit der in das System einzubindenden Daten gemessen am betreffenden Ziel
bewertet werden.

Dazu muss der fur die Verarbeitung Verantwortliche feststellen, ob die Verarbeitung und die
eingesetzten Mechanismen sowie die Kategorien der zu erfassenden und zu verarbeitenden
Daten und der Transfer der in der Datenbank enthaltenen Informationen notwendig und
unumganglich sind. Die getroffenen Sicherheitsmaldnahmen missen angemessen und
wirksam sein. Der fur die Verarbeitung Verantwortliche muss die Rechte der Personen
berlicksichtigen, auf die sich die jeweiligen personenbezogenen Daten beziehen. AulRerdem
muss der fur die Verarbeitung Verantwortliche sicherstellen, dass ein geeigneter
M echanismus zur Anwendung kommt, um die Wahrnehmung dieser Rechte zu ermdglichen.

Beispid:

Nutzung biometrischer Daten fur Identifikationszwecke: Systeme, die das Gesicht oder die
DNA einer Person analysieren, konnen in erheblichem Umfang zur Bekampfung von
Kriminalitat und zur Feststellung der Identitét einer unbekannten Person beitragen, die einer
schweren Straftat verdachtigt wird. Wenn diese Systeme allerdings in grofem Umfang
eingesetzt werden, kdnnen sie auch mit schwerwiegenden Nachteilen einhergehen. Durch
Gesichtserkennung kénnen biometrische Daten ohne Wissen der betroffenen Person leicht fur
vielfaltige Nutzungsmoglichkeiten erfasst werden. Der zunehmende Einsatz dieser
Technologie wirde der Anonymitét in offentlichen Rdumen ein Ende setzen und die
konsequente Verfolgung einzelner Personen ermdglichen. Technologien zur Analyse von
DNA-Proben bergen die Gefahr, dass empfindliche Daten Uber die Gesundheit einer Person
offen gelegt werden konnten.

Zuverlassigkeit

Biometrische Daten missen zuverlassig und fir den jeweiligen Zweck der Erfassung relevant
sein. Die erforderliche Zuverlassigkeit muss sowohl bei der Erfassung als auch bel der
Herstellung der Verbindung zwischen einer Person und den betreffenden biometrischen Daten
gegeben sein. Die Zuverlassigkeit zum Zeitpunkt der Erfassung ist unter anderem im Hinblick
auf die Verhinderung eines | dentitéatsbetrugs von Bedeutung.

Biometrische Daten sind individuell, und biometrische Daten ergeben meist individuelle
Templates oder Bilder. Bei Nutzung in grof3em Umfang und insbesondere in Verbindung mit
einem erheblichen Anteill der Bevdlkerung konnen biometrische Daten als ,,Kennzeichen
allgemeiner Bedeutung“ gemald der Richtlinie 95/46/EG betrachtet werden. In diesem Fall
kommt Artikel 8 Absatz 7 der Richtlinie 95/46/EG zur Anwendung, und die Mitgliedstaaten
sind entsprechend verpflichtet, die jeweiligen V erarbeitungsbedingungen zu prifen.

Marper/Vereinigtes Konigreich) und Urteil vom 19. Juli 2011, Beschwerden Nrn. 30089/04, 14449/06,
24968/07, 13870/08, 36363/08, 23499/09, 43852/09 und 64027/09 (Goggins u. a./Vereinigtes Konigreich).
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Datenminimierung

Eine besondere Schwierigkeit kann sich dadurch ergeben, dass biometrische Daten haufig
mehr Informationen erfassen als fur den eigentlichen Abgleich erforderlich. Der Grundsatz
der Datenminimierung ist vom fir die Verarbeitung Verantwortlichen durchzusetzen. Dies
bedeutet erstens, dass nicht sémtliche verfiigbaren Informationen, sondern nur die tatsachlich
benétigten Informationen verarbeitet, Ubertragen und gespeichert werden sollten. Und
zweitens sollte der fur die Verarbeitung Verantwortliche sicherstellen, dass bereits die
Standardkonfiguration des betreffenden Systems den Datenschutz fordert, ohne dass
besondere Mal3nahmen zur Durchsetzung des Datenschutzes getroffen werden missen.

Aufbewahrungsfrist

Der fur die Verarbeitung Verantwortliche sollte eine Aufbewahrungsfrist fur biometrische
Daten festlegen, die nicht langer ist als fur die Zwecke der Erfassung oder der
Weiterverarbeitung der Daten tatsachlich erforderlich. Er muss sicherstellen, dass die Daten
und die von diesen Daten abgeleiteten Profile nach diesem als berechtigt zu betrachtenden
Zeitraum unwiderruflich gel 6scht werden.

Dabei muss eindeutig zwischen allgemeinen personenbezogenen Daten, die vielleicht Uber
einen langeren Zeitraum bendtigt werden, und biometrischen Daten unterschieden werden, die
nicht mehr von Bedeutung sind (beispielsweise, weil die betroffene Person zu einem
bestimmten Bereich ohnehin keinen Zutritt mehr hat).

Beispid:

Ein Arbeitgeber setzt ein biometrisches System ein, um den Zugang zu einem bestimmten
Bereich einzuschréanken. Die Téatigkeit eines Mitarbeiters setzt nicht mehr voraus, dass dieser
Mitarbeiter Zugang zu dem betreffenden Bereich hat (etwa well sich die Zustandigkeit des
Mitarbeiters gedndert hat oder weil der Mitarbeiter inzwischen bel einem anderen Arbeitgeber
beschéftigt ist). In diesem Fall missen die betreffenden biometrischen Daten gel Gscht werden,
da der urspringliche Erfassungszweck nicht mehr gegeben ist.

3.1. RechtmaRiger Grund
Die Verarbeitung biometrischer Daten muss aus den in Artikel 7 der Richtlinie 95/46/EG
genannten rechtméaf3igen Grunden erfolgen.

3.1.1. Einwilligung, Artikel 7 Buchstabe a

Der erste in Artikel 7 Buchstabe a genannte rechtmalBige Grund ist die Einwilligung der
betroffenen Person zur Verarbeitung ihrer Daten. Gemald Artikel 2 Buchstabe h der
Datenschutzrichtlinie muss die Einwilligung der betroffenen Person ohne Zwang, fur den
konkreten Fall und in Kenntnis der Sachlage erfolgen. Diese Einwilligung wird allerdings
dann selbstverstéandlich nicht ohne Zwang erlangt, wenn allgemeine Geschéaftsbedingungen
oder Sonderregelungen zwingend vorgeschrieben sind. Aul3erdem muss die Einwilligung
widerruflich sein. In diesem Zusammenhang mochte die Datenschutzgruppe in ihrer
Stellungnahme zum Begriff der Einwilligung auf einige wichtige Aspekte hinweisen: die
Gultigkeit der Einwilligung, das individuelle Recht zum Widerruf der Einwilligung, die
Notwendigkeit der Ertellung der Einwilligung vor Beginn der Verarbeitung und die
Anforderungen beziiglich der Qualitat und der Zugénglichkeit der Informationen.*

4 WP 187, Stellungnahme 15/2011 zum Begriff der Einwilligung.
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In vielen Fallen, in denen biometrische Daten verarbeitet werden, ist eine Einwilligung unter
Umstanden nicht als freiwillig erteilt zu bewerten. Dies gilt beispielsweise dann, wenn keine
gultige Alternative wie z. B. die Eingabe eines Kennwortes oder die Verwendung einer
Magnetstreifenkarte verfgbar ist. Ein System, das betroffene Personen von einer Nutzung
dieses Systems abhalten wirde (beispielsweise weil die Nutzung fir die Benutzer zu
zeitaufwendig oder zu kompliziert ware), konnte nicht als glltige Alternative betrachtet
werden. Entsprechend wére auch eine erteilte Einwilligung nicht als gultig zu bewerten.

Beispiele:

Wenn keine sonstigen rechtmélligen Grunde gegeben sind, konnte ein biometrisches
Authentifikationssystem nur dann als Zugangskontrolle fir einen Videoclub eingesetzt
werden, wenn die Kunden frei entscheiden kénnen, ob sie das betreffende System tatséchlich
nutzen mdochten. Entsprechend muss der Besitzer des Videoclubs Mechanismen bereitstellen,
welche die Privatsphére der Kunden weniger beeintrachtigen. Die betreffenden Mechanismen
wirden auch den Kunden Zugang gewahren, die aus personlichen Grinden nicht bereit oder
nicht in der Lage sind, die Zugangskontrolle durch Fingerabdriicke zu nutzen. Wenn als
einzige Mdglichkeit anstelle der geforderten Einwilligung zur Nutzung der individuellen
biometrischen Daten der Verzicht auf das betreffende Angebot bleibt, ist dies ein deutlicher
Anhaltspunkt dafir, dass die Einwilligung nicht freiwillig erteilt wurde und somit nicht als
rechtmaliger Grund bewertet werden kann.

In einem Kindergarten wird ein Venenstruktur-Scanner eingerichtet, um die
Zugangsberechtigung samtlicher Erwachsener (Eltern, Erzieher und Verwaltungspersonal) zu
prufen. Um dieses System einsetzen zu kdnnen, mussen die Fingerabdriicke aller Eltern und
aller Mitarbeiter erfasst werden. Eine Einwilligungsregelung wére eine fragliche
Rechtsgrundlage insbesondere fir die Mitarbeiter, da diesen im Grunde keine Wah! bleibt, als
die geforderte Einwilligung zu diesem System zu erteilen. Auch fur die Eltern ware diese
Regelung zweifelhaft, da keine alternative Moglichkeit gegeben wére, Zugang zum
Kindergarten zu erhalten.

Es kann zwar mit hoher Wahrscheinlichkeit angenommen werden, dass die Einwilligung
wegen des typischen Ungleichgewichts zwischen Arbeitgebern und Arbeitnehmern nicht allzu
aussagekréftig ware. Die Datenschutzgruppe kann die Glaubwuirdigkeit der Einwilligung
jedoch auch nicht vollsténdig ausschlief3en, ,,sofern hinreichende Garantien daftir bestehen,
dass die Einwilligung tatsachlich freiwillig erteilt wurde*

Insoweit sind Einwilligungen im Zusammenhang mit Beschéftigungsverhdtnissen
grundsétzlich zu prifen, und entsprechende Regelungen muissen angemessen gerechtfertigt
sein. Statt eine Einwilligung anzustreben, konnten Arbeitgeber prifen, ob die Verwendung
biometrischer Daten von Mitarbeitern fir einen rechtmalligen Zweck nachweidlich
erforderlich ist und ob die gegebenenfals festgestellte Notwendigkeit nicht zu einer
Beeintrachtigung der Grundrechte und Freiheiten der Mitarbeiter fuhrt. Wenn die
Notwendigkeit angemessen begrindet werden kann, kdnnte das rechtmaliige Interesse des flr
die Verarbeitung Verantwortlichen gemald Artikel 7 Buchstabe f der Richtlinie 95/46/EG die
Rechtsgrundlage fur eine Verarbeitung sein. Der Arbeitgeber muss immer bestrebt sein, das
die Privatsphdre am wenigsten beeintréchtigende Verfahren einzusetzen und nach
Moglichkeit auf biometrische Prozesse zu verzichten.

> WP 187, Stellungnahme 15/2011 zum Begriff der Einwilligung.
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Wie in Abschnitt 3.1.3, beschrieben, konnen jedoch Féle vorkommen, in denen ein
biometrisches System im rechtmaldigen Interesse des fur die Verarbeitung Verantwortlichen
liegen kann. In diesen Féllen wére eine Einwilligung nicht erforderlich.

Eine Einwilligung ist nur dann gultig, wenn hinreichende Auskinfte zur Verwendung der
biometrischen Daten erteilt werden. Da biometrische Daten as individuelle und universale
Identifikatoren dienen konnen, ist die Bereitstellung klarer und leicht zuganglicher
Informationen Uber die Nutzung der jeweiligen Daten als unabdingbare Voraussetzung fir
eine faire Verarbeitung zu betrachten. Dies ist entsprechend eine entscheidende Bedingung
fir das Vorliegen einer gultigen Einwilligung im Zusammenhang mit der Nutzung
biometrischer Daten.

Beispiele:

Eine gultige Einwilligung zur Nutzung eines Zugangskontrollsystems unter Verwendung von
Fingerabdriicken setzt voraus, dass dartiber informiert wurde, ob das betreffende biometrische
System ein fir dieses System spezifisches Template erzeugt. Wenn ein eingesetzter
Algorithmus dasselbe biometrische Template auch in anderen biometrischen Systemen
erzeugt, muss die betroffene Person wissen, dass sie in auch in anderen biometrischen
Systemen wiedererkannt werden koénnte.

Ein Nutzer [&dt sein Foto in ein Fotoalbum im Internet hoch. Die Erfassung dieses Fotos in
einem biometrischen System erfordert eine ausdriickliche Einwilligung auf der Grundlage
umfassender Informationen dahin gehend, was mit den biometrischen Daten geschieht und fir
welchen Zeitraum und fir welche Zwecke die Daten verarbeitet werden.

Eine Einwilligung kann jederzeit widerrufen werden, wenn die fur die Verarbeitung
Verantwortlichen genttigt sind, technische Einrichtungen in ihre Systeme aufzunehmen,
welche die Nutzung biometrischer Daten in ihren Systemen erheblich verandern kénnten. Ein
biometrisches System, das auf der Grundlage einer Einwilligung genutzt wird, muss daher in
der Lage sein, sdmtliche von diesem System erzeugten Verkniipfungen mit einer bestimmten
|dentitat wirksam riickgangig zu machen.

3.1.2. Vertrag, Artikel 7 Buchstabeb

Die Verarbeitung biometrischer Daten kann fr die Erflllung eines Vertrags erforderlich sein,
an dem die betroffene Person als Partei beteiligt ist. Ebenso kann die Verarbeitung der Daten
Voraussetzung fur die Durchfuhrung vorvertraglicher Mal3nahmen sein, die auf Antrag der
betroffenen Person erfolgen. Allerdings ist darauf hinzuweisen, dass dies im Allgemeinen nur
fUr ausschliefdlich biometrische Dienste von Bedeutung ist. Diese Rechtsgrundlage kann nicht
zur Legitimierung einer nachgeordneten Leistung herangezogen werden, die darin besttinde,
eine Person in einem biometrischen System zu erfassen. Wenn eine derartige Leistung von der
eigentlichen Leistung getrennt werden kann, ist der Vertrag Uber die eigentliche Leistung
nicht as rechtméfdige Grundlage fir die Verarbeitung biometrischer Daten zu betrachten.
Personenbezogene Daten sind keine Gliter, die as Gegenleistung fir eine erbrachte Leistung
verlangt werden konnten. Daher kdnnen entsprechende Vertrége sowie Vertrége, denen
zufolge eine Leistung nur unter der Bedingung erbracht wird, dass jemand zur Verarbeitung
seiner biometrischen Daten im Gegenzug fur eine anderweitige Leistung zustimmt, keine
Rechtsgrundlage fir eine derartige Verarbeitung sein.
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Beispiele:

a) Zwei Bruder geben in einem Labor Haarproben fur eine DNA-Analyse ab, um
festzustellen, ob sie tatsachlich leibliche Brider sind. Der mit diesem Labor geschlossene
Vertrag Uber die Durchfiihrung dieser Analyse stellt eine hinreichende Rechtsgrundlage fur
die Erfassung und die Verarbeitung der betreffenden biometrischen Daten dar.

b) Jemand |&dt in einem sozialen Netz ein Foto in sein Fotoalbum hoch, um seinen Freunden
dieses Foto zeigen zu kdnnen. Wenn die vertraglichen Bestimmungen (Nutzungsbedingungen)
die Inanspruchnahme des betreffenden Dienstes daran knipfen, dass der jeweilige Nutzer in
einem biometrischen System erfasst wird, ist diese Bestimmung nicht as hinreichende
Rechtsgrundlage fir die Erfassung der Daten zu bewerten.

3.1.3. Rechtliche Verpflichtung, Artikel 7 Buchstabe c
Ein weiterer Rechtsgrund fur die Verarbeitung personenbezogener Daten ist gegeben, wenn
die Verarbeitung erforderlich ist, um eine rechtliche Verpflichtung des fir die Verarbeitung
Verantwortlichen zu erflllen. In manchen Landern ist dies beispielsweise bei der Erstellung
und/oder Vorlage von Reisepassen® und Visa’ erforderlich.

3.1.4. Berechtigtes Interesse des fur die Verarbeitung Verantwortlichen,
Artikel 7 Buchstabe f

Gemald Artikel 7 der Richtlinie 95/46/EG kann die Verarbeitung biometrischer
personenbezogener Daten auch dann gerechtfertigt sein, wenn diese Daten ,zur
Verwirklichung des berechtigten Interesses [erforderlich sind], das von dem fir die
Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen wird, denen
die Daten Ubermittelt werden, sofern nicht das Interesse oder die Grundrechte und
Grundfreiheiten der betroffenen Person, die gemald Artikel 1 Absatz 1 geschitzt sind,
Uberwiegen.”

Insoweit kann es vorkommen, dass die Verwendung biometrischer Systeme im berechtigten
Interesse des fir die Verarbeitung Verantwortlichen liegt. Das Interesse ist jedoch nur dann
berechtigt, wenn der fir die Verarbeitung Verantwortliche nachweisen kann, dass sein
Interesse objektiv stérker wiegt als das Recht der betroffenen Personen darauf, der Erfassung
in einem biometrischen System zu widersprechen. Wenn beispielsweise die Sicherheit von

In Reisepésse wurden Fingerabdriicke gemal3 der Verordnung (EU) 2252/2004 des Rates vom 13. Dezember
2004 aufgenommen. Rechtsgrundlage fir die Aufnahme von Fingerabdriicken in Aufenthaltstitel ist die
Verordnung (EU) 1030/2002 des Rates vom 13. Juni 2002.

Die Registrierung biometrischer Identifikatoren in das Visa-Informationssystem (VIS) ist in der Verordnung
(EG) Nr. 767/2008 | vom 9. Juli 2008 Uber das Visa-Informationssystem (VIS) und den Datenaustausch
zwischen den Mitgliedstaaten Uber Visafir einen kurzfristigen Aufenthalt (V1S-Verordnung) geregelt; siehe
auch Stellungnahme Nr. 3/2007 zum Vorschlag fur eine Verordnung des Européischen Parlaments
und des Rates zur Anderung der Gemeinsamen K onsularischen Instruktion an die diplomatischen Missionen
und die konsularischen Vertretungen, die von Berufskonsularbeamten geleitet werden, zur Aufnahme
biometrischer Identifikatoren einschliefdlich Bestimmungen lber die Organisation der Entgegennahme und
Bearbeitung von Visumantragen (KOM(2006)269 endg.). WP 134; Stellungnahme 2/2005 — Vorschlag for
eine Verordnung des Européischen Parlaments und des Rates Uber das Visa-Informationssystem (VI1S) und
den Datenaustausch zwischen Mitgliedstaaten Uber Visa fir einen Kkurzfristigen Aufenthalt
(KOM (2004) 835 endgtiltig) WP 110; Stellungnahme Nr. 7/2004 zur Aufnahme biometrischer Merkmale in
Visa und Aufenthaltstitel unter Bertcksichtigung des Aufbaus des Visalnformationssystems
VIS, WP 96.
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Hochrisikobereichen durch einen speziellen Mechanismus gewéhrleistet werden muss, mit
dem genau gepriift werden kann, ob Personen tatsachlich zugangsberechtigt sind, kann die
Verwendung eines biometrischen Systems as im berechtigten Interesse des fur die
Verarbeitung Verantwortlichen liegend bewertet werden. Im folgenden Beispiel eines
biometrischen Systems zur Kontrolle des Zugangs zu einem Labor ist ein angemessener
Schutz dieses Bereichs durch Mal3nahmen, welche die Privatsphére weniger beeintréchtigen
wirden, nicht verfigbar. Daher kann der fir die Verarbeitung Verantwortliche den
Mitarbeitern keinen alternativen Mechanismus anbieten, ohne die Sicherheit des zu
schiitzenden Bereichs zu beeintréchtigen. Insoweit liegt es im berechtigten Interesse des fir
die Verarbeitung Verantwortlichen, das betreffende System einzurichten und eine begrenzte
Anzahl an Mitarbeitern zu erfassen. Die Einwilligung dieser Mitarbeiter ist dazu nicht
erforderlich. Auch wenn ein berechtigtes Interesse des fur die Verarbeitung Verantwortlichen
als gultiger Rechtsgrund fur die Verarbeitung zu bewerten ist, sind alle sonstigen Grundsétze
des Datenschutzes zu beachten, insbesondere der Grundsatz der Verhaltnismaligkeit und der
Datenminimierung.

Beispid:

In einem Unternehmen, das an gefédhrlichen Viren forscht, ist das Labor durch Turen
geschiitzt, die erst nach erfolgreicher Prifung eines Fingerabdrucks und nach einer Iris-
Erkennung gedffnet werden. Dieser Kontrollmechanismus wurde eingerichtet, um
sicherzustellen, dass nur die mit den jeweiligen Risiken vertrauten, fUr die betreffenden
Verfahren geschulten und von dem jeweiligen Unternehmen fur vertrauenswirdig befundenen
Personen Versuche mit diesen gefahrlichen Materialien durchfihren kénnen. Das berechtigte
Interesse des Unternehmens, sicherzustellen, dass nur die betreffenden Personen Zugang zu
einem geschitzten Bereich erhalten, um auf diese Weise die mit einem Zutritt verbundenen
Sicherheitsrisiken zu reduzieren, wiegt erheblich starker as der etwaige Wunsch der
jewelligen Personen, eine Verarbeitung ihrer biometrischen Daten zu verhindern.

Grundsétzlich kann die Verwendung biometrischer Daten im Interesse der allgemeinen
Sicherheit von Vermdgenswerten und von Personen nicht als berechtigtes Interesse betrachtet
werden, das gegentiber den Interessen oder Grundrechten und Grundfreiheiten der betroffenen
Personen Uberwiegen wirde. Im Gegenteil: Die Verarbeitung biometrischer Daten ist nur
dann als erforderliches Mittel zur Gewdhrleistung der Sicherheit von Vermdgenswerten
und/oder von Personen zu bewerten, wenn anhand objektiver und dokumentierter Umsténde
nachgewiesen werden kann, dass im konkreten Fall ein erhebliches Risiko besteht. Dazu muss
der fur die Verarbeitung Verantwortliche nachweisen, dass die betreffenden Gegebenheiten
ein konkretes und erhebliches Risiko bedingen, das der fir die Verarbeitung Verantwortliche
mit besonderer Sorgfalt bewerten muss. Um dem Grundsatz der Verhad tnisméfdigkeit gerecht
zu werden, muss der fur die Verarbeitung Verantwortliche bel derart hohen Risiken prifen,
ob alternative Malinahmen verfugbar sind, mit denen die angestrebten Ziele ebenso
verwirklicht werden konnten, die Privatsphdre der betroffenen Personen aber weniger
beeintrachtigt wirde. Wenn derartige alternative Malinahmen in Betracht kommen, ist der fur
die Verarbeitung Verantwortliche verpflichtet, diese alternativen Mdglichkeiten zu nutzen.
Aul3erdem sollte regelméaldig gepruft werden, ob die betreffenden Gegebenheiten immer noch
bestehen. Aufgrund dieser Prifungen muissen jegliche Verarbeitungsprozesse, die sich als
nicht mehr gerechtfertigt erweisen, eingestellt oder zumindest ausgesetzt werden.
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3.2. Fur die Verarbeitung Verantwortliche und Auftragsver ar beiter
Gemdl3 der Richtlinie 95/46/EG unterliegen die fur die Verarbeitung Verantwortlichen bei der
Verarbeitung personenbezogener Daten bestimmten Verpflichtungen. Im Zusammenhang mit
biometrischen Daten kénnen unterschiedliche Typen von Rechtssubjekten (z. B. Arbeitgeber,
Rechtsdurchsetzungsbehtrden oder Einwanderungsbehdrden) die Funktion des fur die
Verarbeitung Verantwortlichen tibernehmen.

Die Datenschutzgruppe erinnert an die Leitlinien in ihrer Stellungnahme zu den Begriffen
,fur die Verarbeitung Verantwortlicher* und , Auftragsverarbeiter*.® Diese Stellungnahme
enthdlt eindeutige Erlauterungen dahin gehend, wie diese Kernbegriffe der Richtlinie zu

verstehen sind.

3.3. Automatisierte Verarbeitung (Artikel 15 der Richtlinie)

Wenn auf der Verarbeitung biometrischer Daten beruhende Systeme eingesetzt werden, sollte
sorgféltig auf potenziell diskriminierende Folgen fir die vom System zuriickgewiesenen
Personen geachtet werden. Wenn eine Mal3nahme eine nattrliche Person beeintréchtigen
konnte, weil die Datenverarbeitung ausschliefdlich automatisch erfolgt, sind zudem geeignete
Garantien vorzusehen (z. B. die Moglichkeit manueller Eingriffe sowie Abhilfemal3nahmen
oder Mechanismen, die den betroffenen Personen die Darstellung ihrer Standpunkte
ermoglichen), damit das individuelle Recht darauf gewahrt werden kann, sich der
Unterwerfung unter diese Mal3nahme zu entziehen.

In Artikel 15 der Richtlinie 95/46/EG heil es: ,, Die Mitgliedstaaten rdumen jeder Person das
Recht ein, keiner fir sie rechtliche Folgen nach sich ziehenden und keiner sie erheblich
beeintr&chtigenden Entscheidung unterworfen zu werden, die ausschliefdlich aufgrund einer
automatisierten Verarbeitung von Daten zum Zwecke der Bewertung einzelner Aspekte ihrer
Person ergeht, wie beispielsweise ihrer beruflichen Leistungsfahigkeit, ihrer
Kreditwirdigkeit, ihrer Zuverlassigkeit oder ihres Verhaltens.”

3.4. Transparenz und Aufklarung der betroffenen Person
Gemal3 dem Grundsatz von Treu und Glauben bel der Verarbeitung muss betroffenen
Personen bekannt sein, dass ihre biometrischen Daten erfasst und/oder verwendet werden
(Artikel 6 der Richtlinie 95/46/EG). Jegliche Systeme, die derartige Daten ohne Wissen der
betroffenen Personen erfassen wiirden, sind zu vermeiden.

Der fur die Verarbeitung Verantwortliche muss sicherstellen, dass die betroffenen Personen
Uber die wesentlichen Elemente der Verarbeitung gemald Artikel 10 der Datenschutzrichtlinie
(Identitét des fur die Verarbeitung Verantwortlichen, Zweckbestimmung der Verarbeitung,
Datentyp, Dauer der Verarbeitung Zugriffs-, Anderungs- und Loschungsrechte der
betroffenen Personen, das Recht der betroffenen Personen zum Widerruf ihrer Einwilligung
und Informationen Uber die Empfanger bzw. Gber die Empfangerkategorien, denen die
jeweiligen Daten offen gelegt werden) angemessen unterrichtet werden. Da der fur die
Verarbeitung Verantwortliche bei biometrischen Systemen verpflichtet ist, die betroffene
Person entsprechend zu unterrichten, durfen biometrische Daten nicht ohne Wissen der
betroffenen Personen erfasst werden.

8 WP 169, Stellungnahme 1/2010 zu den Begriffen , fiir die Verarbeitung Verantwortlicher* und
~Auftragsverarbeiter”.
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3.5. Recht auf Zugang zu biometrischen Daten
Betroffene Personen haben einen Anspruch darauf, dass die fur die Verarbeitung
Verantwortlichen ihnen Zugang zu ihren Daten (im Allgemeinen einschliefdich ihrer
biometrischen Daten) gewahren. Aul’erdem haben betroffene Personen ein Anrecht auf
Zugang zu moglichen Profilen, die auf der Grundlage dieser biometrischen Daten erstellt
werden. Wenn der fir die Verarbeitung Verantwortliche die Identitét der betroffenen
Personen prifen muss, um diesen Zugang zu gewahren, ist entscheidend, dass dies geschieht,
ohne weltere personenbezogene Daten zu verarbeiten.

3.6. Datensicher heit
Die fur die Verarbeitung Verantwortlichen miissen geeignete technische und organisatorische
Mal3nahmen treffen, um die zuféllige oder unbefugte Zerstorung, den zufalligen Verlust, die
unbefugte Anderung oder Weitergabe, den ungefugten Zugang — insbesondere wenn im
Rahmen der Verarbeitung Daten in einem Netz Ubertragen werden — und die unbefugte
Verarbeitung personenbezogener Daten in jeglicher sonstiger Form zu verhindern.

Alle erfassten und gespeicherten Daten mussen angemessen gesichert werden. Mit der
Auslegung eines Systems befasste Personen missen durch Hinzuziehung geeigneter
Sicherheitsexperten sicherstellen, dass Sicherheitsbedrohungen in angemessener Weise
gehandhabt werden. Dies gilt insbesondere fir die Portierung bestehender Systeme auf das
Internet.

3.7. Garantien fur Personen mit besonderen Bedurfnissen

Die Verwendung biometrischer Daten kann die Wirde, die Privatsphére und das Recht auf
Datenschutz gefahrdeter Personen (z.B. kleiner Kinder und &terer Menschen) sowie
derjenigen beeintréchtigen, die aus korperlichen Grinden nicht in der Lage sind, sich dem
Erfassungsprozess zu unterziehen. In Anbetracht der potenziell nachteiligen Konsequenzen
fUr die betroffenen Personen missen bei der Folgenabschétzung im Hinblick auf sdmtliche
Maldnahmen, welche die Wirde einer Person beeintrdchtigen konnten, strengere
Anforderungen erflllt werden. In diesem Zusammenhang sind die Notwendigkeit und die
Verhdtnismafdigkeit der Mal3nahmen sowie die der jewells betroffenen Person verbleibenden
Maoglichkeiten zur Wahrnehmung ihrer Datenschutzrechte zu prifen, damit die betreffende
Mal3nahme als zuldssig bewertet werden kann. Dem Risiko einer Stigmatisierung und
Diskriminierung der betreffenden Personen aufgrund ihres Alters oder infolge der Tatsache,
dass es bestimmten Personen nicht moglich ist, die betreffenden Systeme zu nutzen, muss
durch geeignete Garantien begegnet werden.

Bezlglich der Einfuhrung einer allgemeinen rechtlichen Verpflichtung zur Erfassung
biometrischer Identifikatoren fur diese Gruppen (insbesondere fur kleine Kinder und fir dtere
Menschen) im Zusammenhang mit Identifikationen im Rahmen von Grenzkontrollen ist die
Datenschutzgruppe der Ansicht, ,dass die Erfassung und die Verarbeitung der
Fingerabdriicke — im Interesse der Wirde des Betreffenden und der Zuverl&ssigkeit des
Verfahrens — bei Kindern und alteren Menschen eingeschréankt werden sollten und dass die
Altersgrenzen den fir andere grole biometrische Datenbanken der EU (insbesondere
Eurodac) geltenden Altersgrenzen entsprechen sollten.“*©

®  Artikel 17 Absatz 1 der Richtlinie 95/46/EG.

0 WP 134 — Stellungnahme Nr. 3/2007 zum Vorschlag fiir eine Verordnung des Européischen Parlaments und
des Rates zur Anderung der Gemeinsamen K onsularischen Instruktion an die diplomatischen Missionen und
die konsularischen Vertretungen, die von Berufskonsularbeamten geleitet werden, zur Aufnahme
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In jedem Fall sollten spezifische Garantien (z. B. geeignete Alternativverfahren) eingerichtet
werden, um die Wahrung der Menschenwirde und der Grundrechte von Personen
sicherzustellen, bei denen eine Erfassung nicht moglich ist, und um auszuschlief3en, dass
diese Personen Opfer eines unzulanglichen technischen Systems werden. ™

3.8. Sensible Daten

Gewisse biometrische Daten kénnen as sensible Daten geméld Artikel 8 der Richtlinie
95/46/EC betrachtet werden. Dies gilt insbesondere fir Daten, aus denen die rassische und
ethnische Herkunft hervorgehen, sowie fir Gesundheitsdaten. Die DNA-Daten einer Person
bei spiel sweise enthalten haufig auch Daten Uber die Gesundheit der betreffenden Person oder
koénnen Aufschluss Uber die rassische oder die ethnische Herkunft geben. In diesem Fall sind
DNA-Daten ds sensible Daten zu betrachten, bei denen zusétzlich zu den allgemeinen
Grundsdtzen des Datenschutzes gemald der Richtlinie die in Artikel 8 vorgesehenen
besonderen Garantien zu berticksichtigen sind. Bel der Bewertung der Sensibilitét der mit
einem biometrischen System zu verarbeitenden Daten sollten auch die Umstdnde der
Verarbeitung beriicksichtigt werden.*

3.9. Die Ralle nationaler Datenschutzbehorden
Angesichts der zunehmenden Normierung der Interoperabilitdt biometrischer Technologien
wird allgemein anerkannt, dass die zentrale Speicherung biometrischer Daten sowohl die
Gefahr der Nutzung biometrischer Daten zur Verknlpfung von Datenbanken (mit der
Maoglichkeit der Erzeugung detaillierter Profile einzelner Personen) als auch spezifische
Risiken dahin gehend birgt, dass diese Daten — insbesondere bel unbefugten Zugriffen — zu
nicht annehmbaren Zwecken genutzt werden.

Die Datenschutzgruppe empfiehlt, dass fur Systeme, die biometrische Daten zur Verknipfung
von Datenbanken verwenden, zusétzliche Garantien vorgeschrieben werden, da diese Formen
der Verarbeitung spezifische Risiken fur die Rechte und Freiheiten der betroffenen Personen
beinhalten konnen (Artikel 20 der Richtlinie 95/46/EG). Um geeignete Garantien
sicherzustellen und insbesondere um die Risiken fur die betroffenen Personen zu mindern,
sollte der jeweils fur die Verarbeitung Verantwortliche die zusténdige nationale
Datenschutzbehdrde konsultieren, bevor die betreffenden Mal3nahmen eingefiihrt werden.

4. Neue Entwicklungen, technische Trends und Szenarien

4.1. Einleitung
Biometrische Technologien werden vorwiegend von Verwaltungsbehdrden schon lange
genutzt. In letzter Zeit spielen zunehmend auch kommerzielle Organisationen eine
entscheidende Rolle bei der Nutzung dieser Technologien und bei der Entwicklung neuer
Produkte.

Einer der wichtigsten Grinde fur diese Entwicklung liegt darin, dass diese Technologien
einen derartigen Reifegrad erlangt haben, dass biometrische Systeme, die urspriinglich nur
unter kontrollierten Bedingungen gut funktionierten, inzwischen in grof3em Umfang auch in

biometrischer Identifikatoren einschliefdlich Bestimmungen Uber die Organisation der Entgegennahme und
Bearbeitung von Visumantragen (KOM (2006)269 endg.).

1 Siehe WP 134 — Stellungnahme Nr. 3/2007, S. 8.

12 Siehe WP 29, Advice paper on special categories of data (, sensitive data” ), siche Ares (2011)444105 —
20.4.2011.
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anderen Umgebungen eingesetzt werden kénnen. Insoweit sind biometrische Daten manchmal
als Ersatz fur konventionelle Identifikationsmethoden oder as Verbesserung dieser Methoden
zu betrachten. Dies gilt insbesondere fir Methoden, die auf mehreren Identifikationsfaktoren
beruhen und die etwa bei starken Authentifikationssystemen bendtigt werden. Auf3erdem
werden biometrische Technologien zunehmend in Anwendungen eingesetzt, mit denen
Personen zwar mit geringerer Zuverlassigkeit, dafir aber rasch und bequem identifiziert
werden konnen.

Die Nutzung biometrischer Technologien verlagert sich zudem almahlich vom
urspringlichen Anwendungsbereich hin zu neuen Einsatzgebieten: von der Identifikation und
der Authentifikation hin zu Verhaltensanalysen, Uberwachungen und Verfahren zur
Betrugsbekampfung.

Fortschritte bei Computer- und Netztechnologien tragen ebenfalls zur Entstehung gleichsam
der zweiten Generation biometrischer Systeme bei. Diese Systeme beruhen auf der Anayse
von Verhaltensweisen und psychologischen Merkmalen. Die Systeme werden entweder
isoliert eingesetzt oder mit anderen klassischen Systemen zu multimodalen Systemen
kombiniert. Und schliefdlich kommen biometrische Systeme zunehmend im Zusammenhang
mit der intelligenten Erfassung von Umgebungen sowie mit den algegenwartigen neuen
Entwicklungen im Bereich der Computertechnik zur Anwendung.

4.2. Neue Tendenzen bei biometrischen Systemen

Verschiedene biometrische Technologien kénnen als ausgereifte Technologien betrachtet
werden, die bel der Rechtsdurchsetzung sowie in der elektronischen Verwaltung
(e-Government) und in kommerziellen Systemen zur Anwendung kommen. Zu den
betreffenden Verfahren zdhlen die Erkennung von Fingerabdriicken und Handgeometrien,
Iris-Erkennungen und gewisse Formen der Gesichtserkennung. Aulerdem werden gewisse
biometrische Technologien zur Analyse korperlicher Merkmale entwickelt. Einige dieser
Technologien sind grundsétzlich neu; andere Technologien beziehen Impulse aus neuen
V erarbeitungskapazitaten.

Typische Elemente dieser neuen Systeme sind die Einbeziehung korperlicher Merkmale zur
Kategorisierung/ldentifikation von Personen sowie die Moglichkeit der Erfassung der
betreffenden Merkmale aus grofRReren Entfernungen. Die erfassten Daten werden zur
Erstellung von Profilen sowie zur Fernlberwachung oder auch zu nochmals komplexeren
Aufgaben (beispielsweise zur intelligenten Umgebungsiiberwachung) genutzt.

Diese Moglichkeiten haben sich aus der kontinuierlichen Entwicklung von Sensoren ergeben,
welche die Erfassung neuer physiologischer Merkmale ermdglichen und neue Wege zur
Verarbeitung traditioneller biometrischer Daten erschlief3en.

Zu beachten ist auch die Nutzung der sogenannten weichen biometrischen Daten. Die
beriicksichtigten sehr algemeinen Merkmale ermoglichen zwar keine endeutige
Identifikation von Personen, konnen aber dazu beitragen, die Leistungsfahigkeit anderer
| dentifikationssysteme zu verbessern.

Ein weiteres wesentliches Merkmal der neuen biometrischen Systeme ist das Potenzial zur
Erfassung von Informationen aus groferer Entfernung oder zur Erfassung im Laufe von
Bewegungen, ohne dass dazu eine Unterstiitzung oder Mitwirkung der betreffenden Person
erforderlich wére. Wenngleich diese Technologie noch nicht vollsténdig ausgereift ist, werden
doch gewaltige Anstrengungen insbesondere im Bereich der Rechtsdurchsetzung
unternommen.
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Aullerdem ist die rasche Verbreitung multimodaler Systeme festzustellen, die mehrere
biometrische Merkmale gleichzeitig berlicksichtigen bzw. die biometrische Daten jewells
mehrfach erfassen oder bestimmen, und die so angepasst werden kdnnen, dass die Balance
zwischen der Sicherheit und der bequemen Handhabbarkeit biometrischer Systeme verbessert
werden kann. Durch den Einsatz dieser Systeme kdnnen die FAR reduziert, die Leistungen
von Erkennungssystemen verbessert und die Erfassung von Daten umfangreicherer
Populationen erleichtert werden, indem mit ergénzenden Datenquellen ein Ausgleich fir die
mangelnde Universalitét einer Quelle biometrischer Daten geschaffen wird.

Biometrische Systeme werden sowohl im offentlichen as auch im privaten Bereich
zunehmend eingesetzt. Im oOffentlichen Sektor werden biometrische Daten traditionell in der
Rechtsdurchsetzung genutzt. Im Finanzbereich, im Banksektor und im Bereich e-Health
sowie beispielsweise im  Bildungsbereich, im Einzelhandel und in der
Telekommunikationsbranche werden biometrische Daten ebenfalls immer haufiger genutzt.
Diese Entwicklung wird durch die neuen Mdglichkeiten infolge der Konvergenz bzw. der
Zusammenfuhrung bestehender Technologien verstérkt. Ein Beispiel ist etwa der Einsatz von
Uberwachungskameras zur Erfassung und zur Analyse biometrischer Daten und zur
Verarbeitung menschlicher Verhaltenssignaturen.

Angesichts dieser Entwicklungen ist auch festzustellen, dass sich der Schwerpunkt bei der
Entwicklung biometrischer Systeme von Identifikationsinstrumenten hin zu ,weichen®
Erkennungssystemen verlagert (d. h. von der lIdentifikation hin zur Erkennung von
Verhaltensmerkmalen oder von spezifischen Bedirfnissen der betreffenden Personen). Damit
werden Nutzungen ermoglicht, die sich von sicherheitstechnischen Anwendungen in grof3em
Maldstab erheblich unterscheiden. Anwendungen im Bereich der personlichen Sicherheit
sowie bei Spielen und im Einzelhandel werden in erheblichem Umfang von einer verbesserten
Interaktion zwischen Menschen und Maschinen profitieren, die sich nicht auf die blofRe
Identifikation oder Kategorisierung von Personen beschrank.

4.3. Auswirkungen auf die Privatsphére und auf den Datenschutz
Von Anfang an wurden biometrische Systeme in verschiedenen Bereichen (unter anderem im
Hinblick auf den Schutz der Privatsphére und den Datenschutz) mit erheblichen Vorbehalten
betrachtet. Dies hat sich mit Sicherheit auf die soziale Akzeptanz dieser Systeme und auf die
Debatte Uber die Rechtmaliigkeit und die Grenzen einer Nutzung dieser Systeme sowie Uber
die Sicherheitsvorkehrungen und die Garantien zur Abschwéchung der bekannten Risiken
ausgewirkt.

Ein wesentlicher Vorbehalt gegenliber biometrischen Systemen war schon immer der Schutz
der individuellen Rechte. Daran hat sich nichts geandert. Allerdings bieten auch neue Systeme
und Weliterentwicklungen bereits verfligbarer Systeme Anlass zu Bedenken. Die Bedenken
richten sich unter anderem auf die Moglichkeit der verdeckten Erfassung, Speicherung und
Verarbeitung von Daten sowie auf die Erfassung von Material mit aul3erst sensiblen
Informationen, da diese Nutzungen einen Eingriff in die intimsten personlichen Bereiche
darstellen kdnnen.

Von Anfang an wurde die Gefahr einer Zweckentfremdung biometrischer Technologien und
Systeme (,,Function Creep”) as problematisch bewertet. Bel traditionellen biometrischen
Systemen ist dieses Risiko hinlénglich bekannt, und in diesem Bereich werden auch
entsprechende Sicherheitsvorkehrungen getroffen. Es steht jedoch auf’er Zweifel, dass das
umfangreiche technische Potenzial neuer Computersysteme die Gefahr einer schleichenden
Ausweitung der Nutzung von Systemen fUr nicht bestimmungsgeméal3e Zwecke erhoht.
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Verdeckte Techniken ermdglichen die Identifikation von Personen ohne deren Wissen. Dies
ist als schwerwiegende Bedrohung der Privatsphdre und als allméhlicher Verlust der
Kontrolle Uber personenbezogene Daten zu bewerten. Dies wiederum hat erhebliche
Auswirkungen auf die Mdglichkeit der betroffenen Personen, von ihrem Recht auf freiwillige
Einwilligung Gebrauch zu machen oder auch nur Informationen Uber die Verarbeitung der
Daten zu erhaten. Zudem koénnen manche Systeme Informationen Uber den Gemutszustand
oder Uber Kkorperliche Merkmae heimlich erfassen und Gesundheitsinformationen
offenlegen. Dies wére as unverhditnismédiige Verarbeitung von Daten sowie as
Verarbeitung sensibler Daten gemal3 Artikel 8 der Richtlinie 95/46/EG zu bewerten.

Angesichts der Tatsache, dass biometrische Technologien keine 100%ige Zuverléssigkeit
gewdhrleisten kdnnen, besteht immer auch das Risiko einer fehlerhaften Identifikation.
Entscheidungen aufgrund derartiger falsch positiver Befunde kénnen die individuellen Rechte
beeintrachtigen. Identitétsdiebstéhle unter Verwendung gefélschter oder gestohlener
biometrischer Daten kdnnen erhebliche Schaden nach sich ziehen. Anders als bei sonstigen
| dentifikationssystemen konnen den betreffenden Personen nach einer Falschung der bereits
erfassten |dentitdtsmerkmale nicht einfach neue Merkmale zugeordnet werden.

Ein wichtiger Aspekt ist auch die Erstellung von Profilen im Zusammenhang mit
automatisierten  Entscheidungen sowie bel der Vorhersage sSituationsbezogener
Verhatensweisen oder Vorlieben. Gewisse biometrische Daten kdnnen Aufschluss Uber
physische Merkmale einer Person geben. Die betreffenden Informationen kdnnen genutzt
werden, um die betreffenden Personen ausfindig zu machen oder entsprechende Profile zu
erstellen; ebenso kénnen diese Informationen aber auch zur Diskriminierung, Stigmatisierung
oder unerwinschten Konfrontation mit nicht erwarteten oder nicht erwinschten
Informationen fuhren.

4.4. Spezifische biometrische Systeme und Technologien

4.4.1. Die Erkennung von Venenstrukturen und kombinierte Verwendungen
Zwel wesentliche Technologien beruhen auf der Erkennung von Venenstrukturen: Sowohl
Handflachen als auch Finger werden insbesondere in Japan inzwischen haufig anhand der
Venenstrukturen identifiziert.

Technisch gesehen beruht die Erkennung von Venenstrukturen auf einem Template der mit
einer Infrarotkamera erfassten Venen. Die Erfassung erfolgt, wenn eine Person einen Finger
oder eine Hand vor eine Infrarot-Lichtquelle bringt. Das aufgenommene Bild wird so
verarbeitet, dass das jewellige Geféd3netz sichtbar wird. Der wesentliche Vortell dieser
Technologie liegt darin, dass die betroffene Person bel der Erfassung der biometrischen
Merkmale keine physische Probe hinterlassen muss™ (Die Identifikation erfolgt
berihrungslos.) In diesem Zusammenhang ist auch zu beachten, dass biometrische Daten
gegenwartig nur schwer ohne die Einwilligung der betroffenen Personen erfasst werden
konnen. Da der Blutfluss analysiert werden kann, ist mit diesem Verfahren schliefdlich auch
festzustellen, ob die von einem System untersuchte Person |ebt.

¥ Einige Autoren sind der Ansicht, dass Technologien im Zusammenhang mit der Erkennung von

Venenstrukturen Riickschliisse auf Erkrankungen wie z. B. Bluthochdruck oder GefélRanomalien zulassen
konnten.
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Die Erkennung von Venenstrukturen kann auch genutzt werden, um den virtuellen Zugang zu
Anwendungen oder den physischen Zugang zu Raumlichkeiten zu regeln. Haufig sehen die
Hersteller die Mdoglichkeit vor, die betreffenden Sensoren auch in andere Produkte
einzubauen (insbesondere im Zusammenhang mit Bankgeschéften).

Im Zusammenhang mit der Nutzung von Systemen zur Erkennung von Venenstrukturen
konnen sich die folgenden Risiken fir den Datenschutz ergeben:

Zuverldssigkeit: Die Leistungsfahigkeit von Venenstruktur-Analysen ist hoch.
Daher gilt diese Technologie as realistische Alternative zur Analyse von
Fingerabdriicken. Auf3erdem zeichnet sich die Erkennung von Venenstrukturen
durch eine niedrige FER (Failure to Enrol Rate = Erfassungsfehlerquote) aus,
da sich die Venen im Gegensatz zu Fingern oder Handen nicht verandern.
Trotzdem wurden diese Technologien bislang noch nicht an einem gréf3eren
Bevolkerungsregister erprobt. (In Japan wird die ermittelte Struktur mit dem
jeweils auf einem Magnetstreifen gespeicherten Template verglichen.)
Manchmal kann diese Technologie auch durch klimatische Bedingungen
beeintrachtigt werden, die sich auf das Geféal3system auswirken (Warme, Druck
usw.).

Auswirkung: Systeme zur Untersuchung der Venenstrukturen haben
hinsichtlich des Datenschutzes nur begrenzte Relevanz, da die betreffenden
biometrischen Daten nicht einfach abgegriffen werden kénnen, und da sich die
Analyse von Venenstrukturen gegenwértig auf Anwendungen im privaten
Bereich beschréankt.

Einwilligung und Transparenz: Da Daten zu Venenstrukturen ausschliefdlich
unter Einsatz von Lichtquellen und Kameras in der Nahe des Infrarotspektrums
erfasst werden konnen, ist davon auszugehen, dass der jeweils betroffenen
Person die Verarbeitung der Daten bewusst ist und dass die betroffene Person
ihre Einwilligung zum Ausdruck gebracht hat, indem sie ihren Finger oder ihre
Hand auf das Lesegerdt gelegt hat. Wie bei allen biometrischen Systemen ist
jedoch auch bei diesen Systemen diese Annahme unter gewissen Umstanden
mit VVorbehalten zu bewerten (beispielsweise wenn die betroffene Person bel
dem fir die Verarbeitung V erantwortlichen beschéftigt ist).

Sonstige Zwecke bzw. Verarbeitungszwecke: Gegenwartig sind  mit
Strukturdaten nur geringe Risiken hinsichtlich einer Nutzung fir anderweitige
Zwecke verbunden. Dieses Risiko kann sich jedoch erhéhen, wenn diese Form
der Verarbeitung weitere Verbreitung findet und Betrugsversuche durch
Spoofing (Tauschung) erleichtert werden.

Verknupfbarkeit: Venenstrukturdaten enthalten keine Informationen, die mit
anderen Daten verknipft werden konnten (auf3er mit Venenstrukturdaten aus
anderen Verarbeitungsprozessen).

Nachverfolgung/Erstellung von Profilen: Das Risiko einer
Nachverfolgung/Profilerstellung aufgrund von Venenstrukturdaten ist begrenzt,
solange dieser Typ biometrischer Daten nicht algemein verbreitet ist und
beispielsweise in einer zentralen Zahlungskarten-Datenbank gespeichert wird.
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. Verarbeitung sensibler Daten: Die einzigen sensiblen Daten, die aus
Venenstrukturdaten abzuleiten wéren, betreffen die Gesundheit der jeweiligen
Personen. Eine entsprechende formale Bewertung ist bislang jedoch noch nicht
erfolgt.

. Widerruflichkeit: Venenstrukturen dirften auch dber léangere Zeitrdume sehr
stabil sein. Diese Annahme ist jedoch noch empirisch zu belegen. (Systeme zur
Analyse von Venenstrukturen werden noch nicht so lange eingesetzt, dass
bestétigte Ergebnisse verfligbar wéaren.) Daher sind Venenstrukturen wohl as
unwiderruflich zu behandeln.

. Schutz gegen Spoofing: Umfangreiche Untersuchungen zu Spoofing-Angriffen
im Zusammenhang mit Venenstrukturdaten wurden bislang noch nicht
durchgefuhrt. In letzter Zeit wurde jedoch in einer Studie festgestellt, dass mit
Geréten zur Erkennung von Handflachen-Venenstrukturen Spoofing-Angriffe
moglich sind.** Die wesentliche Schwierigkeit beim Spoofing in Verbindung
mit Venenstrukturdaten besteht darin, die bendtigten biometrischen Daten
Uberhaupt zu erfassen.

4.4.2. Fingerabdricke und kombinierte Nutzungen
Systeme zur Erkennung von Fingerabdriicken zdhlen zu den &testen und am haufigsten
untersuchten und eingesetzten biometrischen Systemen. Die Nutzung von Fingerabdriicken ist
in der Rechtsdurchsetzung seit tber 100 Jahren sowohl fir Uberpriifungen als auch fir
I dentifikationszwecke Ublich. Die Identifikation aufgrund von Fingerabdrticken beruht auf der
Tatsache, dass jeder Mensch Fingerabdricke mit individuellen messbaren Merkmalen
hinterlasst, die mit bereits erfassten Abdrticken verglichen werden kénnen.

Die Erfassung setzt voraus, dass die betreffende Person physisch anwesend ist und dass — je
nach beabsichtigtem Verwendungszweck — gut geschulte Mitarbeiter verfligbar sind, um eine
hinreichend gute Qualitét der Daten gewéahrleisten zu kdnnen. Die Bedeutung der Abnahme
der Fingerabdriicke ist nicht zu unterschétzen. Die Zuverlassigkeit eines Abgleichs hangt von
der Bildqualitét und vom jeweiligen Abbildungsverfahren ab. Je nach Verfahren werden
Abdriicke nur von einem oder zwel Fingern oder aber auch von alen zehn Fingern
genommen. Die Abdriicke kdnnen flach aufgesetzt oder abgerollt werden. Je nach System
konnen Fingerabdriicke zur bloRen Uberpriifung (1:1) oder zur ldentifikation und zum
Abgleich mit gesicherten Spuren (1:n) verwendet werden. Einigen Studien zufolge kdnnen
von einem Teil der Bevdlkerung jedoch aus unterschiedlichen Grinden keine Abdriicke
genommen werden. Dies ist insoweit problematisch, als insbesondere bei umfangreichen
Systemen geeignete Alternativverfahren verflgbar sein muissen, damit niemandem seine
individuellen Rechte vorenthalten werden.

Auch wenn die Erfassung von Fingerabdriicken nicht als Verfahren zu betrachten ist, das die
Privatsphéare erheblich beeintrachtigen wirde, kann dies doch so empfunden werden. Infolge
der verbreiteten Nutzung bei der Rechtsdurchsetzung wird die Abnahme von Fingerabdriicken
haufig mit dem negativen Image einer Behandlung als Tatverdachtiger assoziiert.

Fingerabdricke sind durch individuelle Merkmae gekennzeichnet, die zur
Verifikation/ldentifikation genutzt werden koénnen. Im Allgemeinen sind jedoch weiterhin

14 Siehe http://www.fidis.net/fileadmin/fidis/deliverabl es/fidis-wp6-
del6.1.forensic_implications of identity management systems.pdf.
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grindliche detaillierte Analysen erforderlich. Die Entwicklung neuer Verfahren (d. h. der
Einsatz hoch auflésender Scanner) wird die Nutzung anderer Merkmale erméglichen. Auch
die Techniken zur Identifikation anhand umfangreicher Datenbanken wurden
weiterentwickelt.

Die modernsten Systeme sind sogenannte AFIS (Automated Fingerprint Identification
Systems = automatisierte daktyloskopische Identifizierungssysteme). Diese Systeme werden
bei der Rechtsdurchsetzung eingesetzt. Sie ermoglichen den Austausch von Daten und die
Durchsuchung unterschiedlicher landeriibergreifender Besténde. Der Austausch von Daten ist
alerdings je nach Standort, Formaten und Qualitét mit unterschiedlichen Problemen
verbunden.

AFIS auf EU-Ebene beispielsweise sind Eurodac und das VisaInformationssystem. Mit
einem Bestand von ca. 70 Mio. Fingerabdriicken durften diese Systeme zu den weltweit
grofiten Datenbanken zéhlen. Im Zusammenhang mit der Nutzung umfangreicher
Datenbanken hat die Datenschutzgruppe bereits in friheren Stellungnahmen auf Probleme
hinsichtlich der Gewahrleistung der erforderlichen Verhaltnismalligkeit hingewiesen. Zu
kldren sind insbesondere die Zuverlassigkeit der Ergebnisse (falsch positive und falsch
negative Ergebnisse) sowie die wirksame Kontrolle des Zugangs zu diesen Datenbanken und
die Verwendung der Fingerabdriicke von Kindern und alten Menschen.

In biometrischen Systemen, die auf erfassten Fingerabdriicken beruhen, werden héufig
Templates eingesetzt. Die Anbieter betrachten diese Systeme gewohnlich al's Instrumente zum
Schutz der betreffenden Personen. Je nach System bzw. je nach dem zur Erzeugung der
Templates eingesetzten Algorithmus kann die Gefahr einer Verknipfung der Templates mit
anderen Fingerabdruck-Datenbanken bestehen, die die Identifikation einzelner Personen
ermdglichen wirde.

Problematisch ist auch, dass mit Systemen zur Erzeugung von Fingerabdricken unter
Verwendung kinstlicher Finger oder kinstlicher Fingerabdriicke Identitétsdiebstéahle
begangen werden konnten. Mit verschiedenen Ansdtzen wird versucht, der entsprechenden
Geféhrdung dieser Systeme zu begegnen (etwa durch Erkennung in Echtzeit oder durch den
Einsatz von Systemen, bei denen jeweils mehrere Finger berticksichtigt werden, durch die
Beaufsichtigung der Erfassung und der Identifikation und durch die Verifikation durch
geeignete Personen).

Die datenschutzrechtlichen Bedenken hinsichtlich der Verwendung von Fingerabdriicken
lassen sich wie folgt zusammenfassen:

e Zuverlassigkeit: Ungeachtet ihrer letztlich hohen Zuverlassigkeit sind Fingerabdruck-
Analysen wegen der verwendeten Informationen (schlechte Qualitét des
Datenmaterials oder inkonsistente Erfassungsverfahren) sowie wegen der Darstellung
der Fingerabdriicke (ausgewéhlte Merkmale oder Qualitét der Analysealgorithmen)
angreifbar. Infolge der genannten Faktoren kann es zu falsch positiven oder falsch
negativen Ergebnissen kommen.

e Auswirkung: Die Unumkehrbarkeit des Prozesses kann die Maoglichkeit
beeintréchtigen, dass die betroffenen Personen ihre Rechte wahrnehmen oder dass
Entscheidungen riickgangig gemacht werden, die aufgrund falscher Identifikationen
getroffen wurden. Das Vertrauen auf die Zuverléssigkeit von Fingerabdruck-Analysen
kann die Korrektur von Fehlern erschweren und weitreichende Folgen fir die
betroffenen Personen nach sich ziehen. Dies muss bei der Bewertung der
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Verhdltnismadigkeit einer Verarbeitung gemessen an der jeweils aufgrund der
bewerteten Fingerabdriicke zu treffenden konkreten Entscheidung berticksichtigt
werden. AulRerdem ist darauf hinzuweisen, dass mangelnde Sicherheitsvorkehrungen
| dentitétsdiebstahle begiinstigen kdnnen, die mit nachdricklichen Auswirkungen auf
die betroffenen Personen verbunden sein kdnnen.

Verknupfbarkeit: Fingerabdriicke konnen insoweit missbraucht werden, as die
entsprechenden Informationen mit anderen Datenbanken verknipft werden konnen.
Diese Moglichkeit der Verknupfung mit anderen Datenbanken kann Verwendungen
zur Folge haben, die mit dem urspriinglichen Zweck nicht in Einklang stehen. Mit
gewissen Techniken (z. B. mit Systemen zur Konvertierung biometrischer Daten oder
durch biometrische V erschltisselung) kann dieses Risiko verringert werden.

Verarbeitung sensibler Daten: Einigen Studien zufolge kodnnen abgenommene
Finger?sbdr[]cke Aufschluss Uber die ethnische Herkunft der betroffenen Personen
geben.

Weitere Zwecke bzw. Verarbeitungszwecke: Die zentrale Speicherung von Daten —
insbesondere in grofRen Datenbanken — verringert Risiken im Hinblick auf die
Sicherheit und die Verknupfbarkeit der Daten sowie hinsichtlich der Gefahr eines
Function Creep. Das Fehlen geeigneter Garantien kann dazu fihren, dass
Fingerabdriicke zu anderen Zwecken genutzt werden als urspriinglich vorgesehen.

Einwilligung und Transparenz: Die Einwilligung ist ein zentraler Aspekt bei der
Verwendung von Fingerabdriicken aufRerhalb des Bereichs der Rechtsdurchsetzung.
Fingerabdriicke konnen von latenten Abdriicken und sogar von Fotografien leicht auch
ohne Wissen der betroffenen Personen kopiert werden. Ebenfalls problematisch im
Zusammenhang mit dem Aspekt der Einwilligung sind die Einwilligung eines Kindes
und die Rolle der Eltern (z. B. bei der Abnahme von Fingerabdriicken in Schulen)
sowie die Gultigkeit einer Einwilligung zur Abgabe von Fingerabdriicken im
Zusammenhang mit Beschéftigungsverhaltnissen.

Widerruflichkeit: Fingerabdriicke &ndern sich nicht und sind insowelt als auf3erst
stabile Daten zu bewerten. Entsprechend sollten diese Daten als unwiderruflich
betrachtet werden. Unter gewissen Bedingungen ist alerdings vorstellbar, dass auch
Fingerabdruck-Templates widerrufen werden.

Schutz gegen Spoofing: Fingerabdriicke konnen leicht erfasst werden, weil Menschen
zahllose Abdriicke hinterlassen. Aufderdem koénnen bei vielen Systemen und Sensoren
falsche Fingerabdriicke verwendet werden, insbesondere wenn diese Systeme keine
spezifischen Mechanismen zum Schutz gegen Spoofing enthalten. Der Erfolg eines
Angriffs hangt weitgehend vom jeweiligen Sensortyp (optisch, kapazitiv usw.) und
vom Material ab, das der Angreifer verwendet.

15

http://www.handresearch.com/news/fingerprints-worl d-map-whorls-loops-arches.htm und

http://www.crime-scene-investigator.net/fingerprintpatterns.html.
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Beispid:

Ein Krankenhaus verwendet Fingerabdricke in einer zentralen Datenbank zur
Authentifikation von Patienten, um bei Strahlenbehandlungen sicherzustellen, dass der
betreffende Patient die richtige Behandlung erhdlt. Fingerabdriicke werden gegentber
Venenstrukturen bevorzugt, weil Strahlenbehandlungen das Gefal3system beeintrachtigen.
Aul¥erdem wird eine zentrale Datenbank verwendet, weil angesichts des Gesundheitszustands
der Patienten (Alter und Pathologie) mit hoher Wahrscheinlichkeit damit zu rechnen waére,
dass Namensschilder verloren gingen und der Zugang zur betreffenden Behandlung
verhindert wirde. Vor diesem Hintergrund kdnnte die Verwendung von Fingerabdriicken eine
angemessene Lésung sein.

4.4.3. Gesichtserkennung und kombinierte Verwendungen

Ahnlich wie Fingerabdriicke werden auch biometrische Daten aufgrund von
Gesichtserkennungen seit Jahren in erheblichem Umfang genutzt. Neuerdings werden
Gesichter jedoch nicht nur zur Identifikation, sondern auch zur Feststellung physiologischer
und psychologischer Merkmale (ethnische Herkunft, Gefiihle, Wohlbefinden usw.) analysiert.
Aus der Tatsache, dass die betreffenden Daten auch aus einem Bild ermittelt werden kénnen
und dass Fotos auch aus grofRerer Entfernung ohne Wissen der betroffenen Personen
aufgenommen werden kénnen, wird deutlich, welche datenschutzrechtlichen Probleme mit
diesen Technologien verbunden sein konnen.

Die Bedeutung der Gesichtserkennung als Mittel zur ldentifikation von Personen und zur
Verifikation von Sachverhalten wurde auch im Bereich der Rechtsdurchsetzung sowie von
anderen offentlichen Stellen und von privaten Einrichtungen erkannt. Seit vielen Jahren
werden Fotos in Reisepassen, Fuhrerscheinen, Ausweisen und Fahndungsfotos verwendet.
Vielfach werden Fotos auf Ansteckschilder oder auf sonstige unternehmensinterne Ausweise
gedruckt. Die betreffenden Bilder werden gewdhnlich unter kontrollierten Lichtverhaltnissen
aufgenommen und beschranken sich auf eine Profilansicht der jeweiligen Person. Ein Satz
derart kontrollierter Bilder bietet sich als Grundlage fur die automatisierte Verarbeitung und
die Erkennung von Personen an. Die entsprechenden Mdglichkeiten wurden inzwischen
weiterentwickelt, und die verfligbare Technologie ist inzwischen derart ausgereift, dass eine
Identifikation anhand von Bildern moglich ist, die mit den unterschiedlichsten Kameras, aus
ganz verschiedenen Blickwinkeln und unter unterschiedlichen Beleuchtungsbedingungen
aufgenommen wurden. Zahlreiche Bilder sind im Internet offentlich zuganglich (z. B. Fotos,
die in soziadle Netze oder in sonstige offentliche Alben hochgeladen wurden). Die
betreffenden Risiken beschrénken sich nicht auf traditionelle Bilder, da Funktionen zur
Gesichtserkennung inzwischen erfolgreich auch in Echtzeit-Video-Feeds genutzt werden
konnen. Wenn fiur die Verarbeitung Verantwortliche in vorhandene Systeme neue
Verarbeitungsfunktionen aufnehmen (z. B. durch die Einbindung einer Funktion zur
Gesichtserkennung in ein System zur VideoUberwachung), muss ihnen bewusst sein, dass sie
damit eine Anderung der vorgesehenen Zwecke des urspriinglichen Systems bewirken.
Entsprechend miissen sie die Auswirkungen dieser Anderung auf den Schutz der Privatsphére
neu bewerten.

Systeme zur Gesichtserkennung gehen mit folgenden Risiken in Bezug auf den Datenschutz
einher:

o Zuverlassigket: Wenn die Qualitdt der Bilder nicht garantiert werden kann, besteht die
Gefahr einer Beeintréachtigung der Zuverlassigkeit. Wird ein Gesicht nicht vollstandig
erfasst (weil es durch Haare oder einen Hut verdeckt ist), kdnnen ein Abgleich und
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eine Kategoriserung natdrlich nur mit einer hohen Fehlerquote erfolgen.
Unterschiedliche Haltungen und Lichtverhdtnisse sind weitere grol3e
Herausforderungen fir eine zuverl dssige Gesichtserkennung.

Auswirkung: Die spezifischen Auswirkungen auf den Datenschutz eines Systems zur
Gesichtserkennung héngen vom jeweiligen Zweck und von den betreffenden
Umstdnden ab. Ein System, das die Besucher einer Sehenswirdigkeit nach
demografischen Gesichtspunkten kategorisiert, aber nicht Uber eine Speicherfunktion
verfugt, wirkt sich hinsichtlich des Datenschutzes anders aus als ein System, das im
Bereich der Rechtsdurchsetzung zur verstarkten Uberwachung potenzieller
Unruhestifter einsetzt wird.

Einwilligung und Transparenz: Ein Risiko fur den Datenschutz, das bei vielen anderen
Systemen zur Verarbeitung biometrischer Daten nicht gegeben ist, besteht darin, dass
Fotos aus zahlreichen Blickwinkeln und unter den unterschiedlichsten Bedingungen
ohne Wissen der betroffenen Personen aufgenommen und verarbeitet werden kénnen.
In  Stellungnahme 15/2011 zum Begriff der Einwilligung betont die
Datenschutzgruppe, dass nur eine ,,informierte” Einwilligung Rechtsgrundlage fur die
Verarbeitung von Daten sein kann. Wenn die betroffene Person keine Kenntnis von
der Verarbeitung von Fotos zum Zweck der Gesichtserkennung hat, ist diese
Rechtsgrundlage nicht gegeben. Und selbst wenn die betroffene Person weil3, dass
eine Kamera eingesetzt wird, ist vielleicht nicht erkennbar, ob die Gesichtserkennung
mit einer laufenden Uberwachungskamera oder anhand statischer Fotos erfolgt.

Sonstige Zwecke bzw. Verarbeitungszwecke: Einmal erfasst, konnen digitale Bilder
leicht weitergegeben oder kopiert und dann in anderen Systemen umfassender
bearbeitet werden als urspriinglich vorgesehen. Dabei ist unerheblich, ob die Bilder
rechtméal3ig oder widerrechtlich aufgenommen wurden. Dieswird z. B. im Bereich der
sozialen Medien deutlich, wo Nutzer ihre persdnlichen Fotos hochladen, um die Fotos
ihrer Familie, ihren Freunden und ihren Kollegen zu zeigen. Sobald in einem sozialen
Medium Bilder verfigbar sind, kdnnen sie durch die betreffende Plattform zu
vielfaltigen Zwecken verwendet werden. Manche dieser Verwendungszwecke werden
unter Umstanden erst nachtréglich eingefihrt (d. h. nach dem Aufnehmen und/oder
dem Hochladen der betreffenden Bilder).

Verknupfbarkeit: Viele Online-Dienste bieten Nutzern die Mdoglichkeit, Bilder
hochzuladen, die sie mit dem jeweiligen Nutzerprofil verknipfen kénnen. Systeme zur
Gesichtserkennung konnen eingesetzt werden, um die Profile unterschiedlicher
Online-Dienste (Uber das jeweilige Profilbild) miteinander zu verkntpfen. Ebenso
kénnen jedoch auch Verknupfungen zwischen Online-Medien und Offline-
Datenbestanden hergestellt werden. Es ist durchaus méglich, eine Person in Echtzeit
anhand eines Fotos zu identifizieren, indem diese offentlichen Profilbilder durchsucht
werden. Auch Fremddienste konnen Profilbilder und sonstige 6ffentlich zugangliche
Bilder durchsuchen, um riesige Bilddatenbanken zu erstellen. Die Bilder in diesen
Datenbanken kénnen dann Identitdten in der realen Welt zugeordnet werden.

Nachverfolgung/Erstellung von Profilen: Auf3erdem konnte ein Identifikationssystem
genutzt werden, um die Identitdt einer abgebildeten Person in der realen Welt zu
ermitteln. Ein System zur Gesichtserkennung in einem Einkaufszentrum oder einem
dhnlichen offentlichen Bereich konnte eingesetzt werden, um Wege und
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Gewohnheiten einzelner Kunden zu verfolgen. Aufgrund der ermittelten
Informationen kénnten Warteschlangen gesteuert oder Produkte présentiert werden,
um das Einkaufserlebnis attraktiver zu gestalten. Mit der Mdglichkeit der Verfolgung
oder Lokalisierung einzelner Personen geht die Mdoglichkeit einher, Profile zu
erstellen und gezielte Werbung anzubringen oder sonstige spezifische Dienste
anzubieten.

e Verarbeitung sensibler Daten: Wie bereits erlautert, konnten durch die Verarbeitung
biometrischer Daten sensible Daten ermittelt werden. Insbesondere konnten Bilder
erfasst werden, die Aufschluss Uber die rassische oder ethnische Herkunft oder
vielleicht auch den Gesundheitszustand geben kdnnten.

e Widerruflichkeit: Eine Person kann ihr Gesicht leicht verandern (beispielsweise durch
einen Bart, eine Brille oder einen Hut). Diese Verdnderungen kénnen hinreichend
sein, um Systeme zur Gesichtserkennung zu tauschen, insbesondere wenn diese
Systeme in einer nicht kontrollierten Umgebung eingesetzt werden. Die wesentlichen
Merkmale eines Gesichts sind jedoch unveranderlich, und die Systeme kénnen die
Erkennungsgenauigkeit verbessern, indem sie mehrere unterschiedliche ,, Gesichter”
einer Person erfassen und miteinander verknupfen.

e Schutz gegen Spoofing: Viele Systeme zur Gesichtserkennung konnen leicht
Gegenstand von Spoofing-Angriffen werden. Die Hersteller bemthen sich um
entsprechende Schutzmechanismen beispielsweise unter Nutzung von 3D-Bildern
oder von Videoaufnahmen. Die meisten in offentlichen Anwendungen eingesetzten
Systeme sind jedoch nicht mit derartigen Schutzmechanismen ausgerUstet.

Beispiel:

Als extremes Beispiel wéare etwa ein Einkaufszentrum der Zukunft vorstellbar, in dem eine
Videolberwachung Personen erkennt, Bewegungen automatisch verfolgt und anhand der
erfassten Gesichter emotionelle Reaktionen wie z. B. ein Léacheln oder Anzeichen von
Verdrgerung feststellen kann. Das System konnte regelmallige Kunden erkennen, die ins
Parkhaus einfahren und diese Kunden zu bevorzugten Parkplétzen lotsen. Wenn die Kunden
das Einkaufszentrum betreten, konnte das System aufgrund der erkannten Kleidung je nach
Angebot, friherem Einkaufsverhalten und zuvor definierten Indikatoren unterschiedliche
Ladengeschéfte vorschlagen. Ebenso konnte in den Schaufenstern kundenspezifische
Werbung platziert oder der Zugang zu bestimmten Laden, Restaurants und sonstigen Orten
verweigert werden. Potenzielle Autodiebe konnten identifiziert und verfolgt werden, noch
bevor sie sich an einem Auto zu schaffen machen. Wenn nétig, kénnten telematisch gefiihrte
Luftfahrzeuge (Drohnen) mit Kameras und Sensoren Verdachtige verfolgen, bis der
betreffende Verdacht entweder bestétigt oder als unbegrindet bewertet wurde. In
Kleidungsstiicken verborgene Objekte (Messer oder Diebesgut) konnten erkannt werden.
Diese Technologie wirde nicht nur auf neuen biometrischen Systemen beruhen, sondern
wurde Informationen kombinieren und verarbeiten, die bereits in den Datenbestanden weliterer
Systeme erfasst sind.
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Eine @nliche Anwendung wurde mit dem Projekt INDECT (Intelligent information system
supporting observation, searching and detection for security of citizensin urban environment)
entwickelt, in dem Technologien kombiniert werden, mit denen potenzielle terroristische und
kriminelle Handlungen bereits im Vorfeld bekampft werden sollen. Die Datenschutzgruppe
weist nachdricklich darauf hin, dass eine derartige Nutzung biometrischer Daten eine
angemessene Rechtsgrundlage und strenge Prifungen der Notwendigkeit und der
Verhaltnismaldigkeit der entsprechenden Mal3nahmen voraussetzen wirde.

4.4.4. Sprecherverifikation und kombinierte Verwendungen

Systeme zur Stimmerkennung (,, Sprecherverifikation“) werden nicht nur zur biometrischen
Identifikation genutzt. VerhdltnismaRig haufig werden auch spezifische Merkmale von
Stimmstrukturen identifiziert, um die Sprecher entsprechend zu kategorisieren. Eine
entsprechende Anwendung wére beispielsweise die Analyse der Reaktionen einer Person
wahrend eines Telefonats, um Stressmuster und Unregelmaliigkeiten im Sprechverhalten zu
erkennen und aus den erkannten Informationen auf betrligerisches Verhalten schlie3en zu
konnen.

Hersteller berichten, dass durch die Einrichtung einer derartigen Technologie bel
Finanzdienstleistern Betrugsfalle zuverlassiger erkannt und berechtigte Forderungen rascher
erfullt werden konnten.

In Verbindung mit einem Kategorisierungssystem stellen sich die Risiken im Hinblick auf den
Datenschutz etwas anders dar als bei biometrischen Identifikationssystemen. Bei diesen
Systemen durfte eine Erfassung und langfristige Speicherung biometrischer Templates nicht
erforderlich sein. Wenn jedoch ein Telefonat aufgezeichnet wird (was etwa bel
Finanzinstituten haufig der Fall ist), missen geeignete Kontrollen eingerichtet sein, um die
Sicherheit dieser Daten zu gewahrleisten.

e Zuverlassigkeit: Datenschutzrechtlich problematisch sind bel derartigen Systemen die
Erkennungsquoten, insbesondere im Hinblick auf falsch positive und falsch negative
Ergebnisse, d. h. hinsichtlich des Anteils der Personen, die féschlicherweise als
Betriiger identifiziert bzw. die nicht as Betriger erkannt werden. Bei einem
Kategorisierungssystem sind hohere Fehlerquoten vielleicht eher annehmbar als bei
Verifikations- oder Identifikationssystemen. Es missen jedoch geeignete Prozesse zur
zeitnahen Handhabung der Félle eingerichtet sein, in denen mdglicherweise eine
unzutreffende Kategorisierung vorgenommen wurde.

e Einwilligung und Transparenz: Bel derartigen Technologien kommen jedoch auch fir
den Datenschutz vorteilhafte Ansétze in Betracht, etwa indem darauf geachtet wird,
dass Anrufe auf ihre Eignung fur eine entsprechende Analyse geprift werden oder
indem die betroffenen Personen Uber den durchgefiihrten Prozess unterrichtet werden.
In einer Fallstudie wurden einzelne Personen, die Englisch nicht als Hauptsprache
verwendeten oder deren Horvermogen oder kognitive Fahigkeiten beeintréchtigt
waren oder die keinen Zugang zu einem Telefon hatten, als fUr das betreffende System
zur Sprecherverifikation ungeeignet bewertet. Den betreffenden Personen war
freigestellt, eine telefonische Mitteilung abzulehnen und ihr Anliegen in
herkdmmlicher Weise vorzubringen. Den Personen, die nicht bereit oder nicht in der
Lage waren, sich der Erkennung durch ein entsprechendes System zu unterziehen,
sollten jedoch keine Nachteile entstehen.
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e Waeitere Zwecke bzw. Verarbeitungszwecke: Bei dieser Technologie werden in den
meisten Féallen spezielle Infrastrukturanderungen bendtigt, da der offentliche und der
private Sektor ihre jeweiligen IT-Infrastrukturen so konsolidieren mussen, dass
Technologien wie z. B. Voiceover IP (VolP) genutzt werden kdnnen. Gleichzeitig
werden Spracherkennungstechnologien leichter einzubinden sein, ohne dass
datenschutzrechtliche Verpflichtungen des fur die Verarbeitung Verantwortlichen
angemessen bertcksichtigt wirden.

e Widerruflichkeit: Auch wenn jemand seine Stimme bewusst verstellen kann, sind die
zugrunde liegenden Sprechmuster doch verh8ltnismalig stabil und konnen
entsprechend hilfreich sein, um eine Person zuverlassig zu identifizieren. Dies gilt
insbesondere, wenn die betreffende Person nicht Uber die Erkennung unterrichtet
wurde (und sich daher auch nicht veranlasst sieht, ihre Stimme zu verstellen).

e Schutz gegen Spoofing: Sprachaufzeichnungen konnen genutzt werden, um
Stimmerkennungssysteme durch Spoofing anzugreifen. Verfahren zum Schutz gegen
Spoofing beinhalten Fragen und Antworten zum jeweiligen Hintergrund.
(Beispielsweise wird etwa nach dem aktuellen Datum gefragt oder aufgefordert,
seltene Worter nachzusprechen.)

4.4.5. DNA-Analysen
Die Weliterentwicklung von Geréten zur Sequenzierung und zum Abgleich von DNA-Proben
sowie die Verfugbarkeit kostengunstiger Geréte zur Durchfihrung von DNA-Anaysen
machen die Uberpriifung gewisser Annahmen des bereits vorliegenden Arbeitspapiers iiber
Biometrie (WP 80) erforderlich.

Eine der wesentlichen Anderungen bei Technologien zur Erstellung von DNA-Profilen ist die
Beschleunigung der Prozesse zur Sequenzierung und zum Abgleich von DNA-Proben. Diein
den letzten Jahren aufgrund von Forschungen im akademischen Bereich sowie infolge der
Entwicklungstétigkeit von Biotechnologieunternehmen erzielten Fortschritte haben dazu
gefuhrt, dass sich der Zeitaufwand fir die Erzeugung eines DNA-Profils von urspriinglich
einigen Tagen auf wenige Stunden und schlief3lich auf weniger a's eine Stunde reduziert hat.

Die Entstehung eines Marktes fir DNA-bezogene Online-Dienste gefahrdet das Recht auf den
Schutz personenbezogener Daten. Dies gilt insbesondere dann, wenn die betreffenden Dienste
die Ubertragung biometrischer Proben und Daten zwischen mehreren Landern (einschliefllich
Landern aulRerhalb der EU) erfordern, sowie wenn mehrere Auftragsverarbeiter beteiligt sind
und bei der Verarbeitung genetischer Daten oder gesundheitsbezogener Daten geeignete
Garantien fehlen.

Sehr wahrscheinlich wird es in der ndheren Zukunft mdglich sein, Profile aufgrund von DNA -
Proben in Echtzeit (oder nahezu in Echtzeit) auch mit tragbaren Geréten zu erstellen. Damit
wird die Entwicklung biometrischer Identifikations- und Authentifikationssysteme auf der
Grundlage von DNA-Proben beginnen, die sich gegentiber Systemen zur Authentifikation
aufgrund von Fingerabdricken, Stimmen und Gesichtern durch eine grof3ere Zuverlassigkeit
auszeichnen.

Weiterentwicklungen bei der Erstellung von DNA-Profilen sind auf das zunehmende
Interesse von Verwaltungseinrichtungen, Richtern und Rechtsdurchsetzungsbehtrden am
Einsatz biotechnologischer Verfahren in der Kriminalistik zurtickzufihren. Wegen der
Zuverldssigkeit des Abgleichs von DNA-Proben sowie aufgrund der Tatsache, dass DNA-
Proben ohne Wissen der betroffenen Person kontrolliert werden kdnnen, haben mehrere
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Mitgliedstaaten im Laufe der Zeit verschiedene Initiativen ins Leben gerufen, um aufgrund
von an Tatorten gesicherten Spuren zentrale Datenbanken mit DNA-Proben und mit DNA-
Profilen verurteilter Personen aufzubauen.

Im Mai 2005 haben sieben EU-Mitgliedstaaten den Primer Vertrag unterzeichnet, um die
Zusammenarbeit bel  grenzibergreifenden  strafrechtlichen  Untersuchungen  und
Gerichtsverfahren durch den Austausch geeigneter Informationen zu verbessern. Der Vertrag
schafft insoweit eine neue Grundlage fur die Zusammenarbeit, als er den Unterzeichnern
bestimmte Rechte fir den Zugang zu nationalen DNA-Datenbanken einrdumt. Das
betreffende Datenmaterial beschrénkt sich allerdings auf die Verwendung fir repressive
Malinahmen (Verfolgung von Straftaten) sowie auf die Nutzung von Fingerabdriicken,
personenbezogenen und nicht personenbezogenen Daten und auf
Fahrzeugregistrierungsdaten. Seit damals haben viedle Mitgliedstaaten den Vertrag
unterzeichnet, und die wesentlichen Inhalte des Vertrags wurden in den Beschluss
2008/615/J des Rates Ubernommen.

Nach Mal3gabe dieses Rechtsrahmens werden mehrere EU-Mitgliedstaaten in néherer Zukunft
Uber eine funktionsfahige nationale Datenbank mit DNA-Profilen verurteilter Personen sowie
mit DNA-Daten aufgrund von Spurensicherungen an Tatorten verfiigen. Dies gibt Anlass zu
gewissen Bedenken hinsichtlich dieser besonderen Form der Datenverarbeitung.

Einer der wesentlichen Aspekte im Zusammenhang mit der Einrichtung von DNA-
Datenbanken ist die Tatsache, dass die aus DNA-Proben (Loci) abgeleiteten genetischen
Daten Aufschluss Uber den Gesundheitszustand der betroffenen Personen sowie Uber
Dispositionen fir Krankheiten oder die ethnische Herkunft geben kdnnten (zwar nicht bereits
wahrend der Erfassung, jedenfals aber zu einem spéteren Zeitpunkt). Insoweit ist die
Erstellung von DNA-Datenbanken als erhebliches Risiko fur die Achtung der
Menschenwirde und fur die Wahrung der Grundrechte zu bewerten. Dieses Risiko wurde in
der EntschliefRung 2009/C 296/01 des Rates berlicksichtigt. Mit konkreten Vorschriften sollen
DNA-Analysen auf Chromosomenbereiche ohne genetische Aussagekraft beschrankt werden.
Dazu wird eine spezielle Gruppe von DNA-Markern verwendet, die nach aktuellem
Kenntnisstand keine Informationen Uber spezifische Erbmerkmale enthalten. (Diese Gruppe
von Markern wird auch as ,,ESS* (European Standard Set = Européischer Standardsatz)
bezeichnet.

Da bestimmte Marker in einer nationalen DNA-Datenbank jedoch zu einem spéteren
Zeitpunkt Aufschluss Uber gewisse Erbmerkmale oder Uber sonstige sensible Informationen
geben konnten, mussen Entwicklungen in der Biologie mit kontinuierlicher Aufmerksamkeit
verfolgt werden. Gegebenenfalls missten gewisse in der betreffenden Datenbank enthaltene
Informationen sogar umgehend geldscht werden. Und da diese DNA-Datenbanken Profile
verurteilter Personen erfassen, sollten statistische Analysen der vorhandenen Daten streng
eingeschrankt werden, um die Erstellung von Profilen aufgrund des Geschlechts oder der
rassischen Herkunft zu verhindern.

In Bezug auf DNA-Datenbanken fur polizeiliche oder strafrechtliche Zwecke hat der
Européische Gerichtshof fir Menschenrechte festgestellt, dass zwischen der Verarbeitung
personenbezogener Daten und der Verarbeitung genetischer Profile von Tatverdachtigen und
von verurteilten Personen klar zu unterscheiden ist.*

1 EGMR, Urteil vom 4.12.2008, S. und Marper/Vereinigtes Konigreich (Antrage Nrn. 30562/04 und
30566/04), inshesondere Randnummer 125,
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Aullerdem besteht die Gefahr, dass DNA-Analysen zur Identifikation von
Familienmitgliedern oder Verwandten im Zusammenhang mit nicht aufgeklarten Straftaten
oder mit verurteilten Personen herangezogen werden konnten, weil die in der Datenbank
gespeicherten DNA-Profile aufgrund von Tellgruppen der erfassten Marker oder mithilfe von
Platzhaltern durchsucht werden konnten. Angesichts dieser Mdglichkeit sind die
Auswirkungen der Ableitung von Informationen aus familienbezogenen Suchabfragen zu
prifen.

Aullerdem ist darauf hinzuweisen, dass mit der Nutzung von Genom-Datensdtzen auch im
Bereich der Forschung bestimmte Risiken verbunden sind. Die Datenschutzgruppe ist der
Ansicht, dass der Zugang zu Proben und Datensédtzen streng auf den Bereich der Forschung
beschrankt und nur fur Forschungszwecke gestattet sein sollte. Darlber hinaus muss geklart
werden, unter welchen Bedingungen Forschungsergebnisse (unter Berlicksichtigung des
jewells personlichen Anspruchs auf entsprechende Unterrichtung) gegeniiber Einzelpersonen
offen gelegt oder in medizinische Unterlagen eingebunden werden kdnnen.

Im Zusammenhang mit der Nutzung von Systemen zur Analyse von DNA-Proben kénnen
sich die folgenden Risiken fur den Datenschutz ergeben:

e Zuverlassigkeit: Auch wenn die Zuverléassigkeit von DNA-Anaysen sehr hoch ist,
sollte berlicksichtigt werden, dass die Qualitét der Ergebnisse von der Anzahl der
anayserten Marker (Loci) abhangt. Die eingesetzten Testsysteme sollten die
groftmogliche Zuverlassigkeit gewahrleisten.

e Auswirkung: Die Durchfihrung von DNA-Analysen kann as &auf3erst schwerer
Eingriff in die Privatsphére betrachtet werden. Genetische Daten kdnnen sensible
Informationen enthalten. Anhand statistischer Analysen der vorhandenen Daten
konnen Profile erstellt werden, die Diskriminierungen der betroffenen Personen zur
Folge haben kénnen.

e Sonstige Zwecke bzw. Verarbeitungszwecke: Mit neuen Technologien kdnnen
inzwischen zunehmend groRRere Datenbestande ausgetauscht werden. Daher muss klar
sein, wer Zugang zu den Informationen in ener DNA-Datenbank erhdlt.
Familienbezogene Suchabfragen und Abfragen nach rassischer Herkunft kdnnen als
neue Technologien betrachtet werden, die dem urspringlichen Zweck der
Verarbeitung der gegenwaértig verfligbaren DNA-Datenbanken zuwiderlaufen.

e Einwilligung und Transparenz: Inzwischen werden Dienste zur Durchfihrung von
DNA-Analysen anhand biologischer Proben angeboten, die auf dem Postweg
eingesandt werden (beispielsweise Speichelproben), und bel denen die Ergebnisse im
Internet bereitgestellt werden. Unzureichende Identitétsprifungen konnten dazu
fuhren, dass Einzelpersonen oder sonstige Rechtssubjekte Proben anderer Personen
Ubermitteln und dadurch sensible personenbezogene Daten Dritter in Erfahrung
bringen.

e VerknUpfbarkeit: Angesichts des Umfangs und der Vielfalt der Informationen, die aus
der Sequenzierung von DNA-Proben abgeleitet werden konnen, bestent bei DNA-
Analysen ein hohes Missbrauchsrisiko, da die gewonnenen Daten leicht mit anderen
Datenbanken verknupft werden konnen, um dann personenbezogene Profile zu
erstellen. Familienbezogene Suchabfragen ermdglichen die Herstellung von
Verknipfungen mit Verwandten.
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e Verarbeitung sensibler Daten: DNA-Proben konnen Informationen Uber den
Gesundheitszustand sowie Uber die Disposition fir bestimmte Krankheiten oder die
ethnische Herkunft einer Person enthalten. Bei der Auswahl der relevanten Loci ist
daher von &aullerster Bedeutung, dass der Grundsatz der Datenminimierung
berlicksichtigt wird. DNA-Informationen kénnen aus vielen Proben auch tber einen
langeren Zeitraum gewonnen werden. Daher sollte sichergestellt werden, dass der
Zugang zu den Proben streng auf befugte Benutzer und auf zugelassene
Verwendungen beschrankt wird.

e Widerruflichkeit: DNA-Informationen sind nicht widerruflich.

e Schutz gegen Spoofing: DNA-Daten sind fur Spoofing-Angriffe naturgemald auf3erst
schwierig einzusetzen. Haufig ist es jedoch nicht schwer, sich DNA-Proben (z. B.
Haare) ohne Wissen der betroffenen Person zu beschaffen.

4.4.6. Biometrische I dentifikation von Unter schriften

Die Erfassung biometrischer Daten zu Unterschriften ist ein Beispiel fur neue Nutzungen
herkdmmlicher biometrischer Technologien. Biometrische Daten zu Unterschriften werden
durch biometrische Verfahren ermittelt, bei denen das Verhaten einer Person aufgrund der
Dynamik der jeweiligen Handschrift bewertet wird. Herkbmmliche Systeme zur Erkennung
von Unterschriften beruhen auf der Analyse statischer oder geometrischer Merkmale des
jeweiligen Unterschriftshbildes. (Die Analysen erfolgen also aufgrund der Darstellung einer
Unterschrift.) Biometrische Verfahren zur Erkennung von Unterschriften hingegen
anaysieren die dynamischen Merkmae einer Unterschrift (d. h.,, wie die Unterschrift
vorgenommen wurde). Entsprechend heilt es haufig, diese Verfahren analysieren
»dynamische Unterschriften”.

Typische dynamische Merkmale, die von biometrischen Systemen zur Erkennung von
Unterschriften (z. B. von einem Digitalisierungstablett) ermittelt werden, sind der
Schreibdruck, der Schreibwinkel, die Geschwindigkeit und die Beschleunigung der
Stiftfuhrung, die Bildung der Buchstaben und die Strichrichtung sowie eine Reihe weiterer
individueller dynamischer Merkmale. Welche dieser Merkmale beriicksichtigt werden, ist von
Anbieter zu Anbieter unterschiedlich. Gewohnlich werden diese Merkmale mithilfe
druckempfindlicher Geréte festgestellt. Einige Systeme zur Erkennung von Unterschriften
konnen Verifikationen durchfihren, indem sie Anaysen statischer Merkmale (d. h. des
Schriftbildes) mit Analysen dynamischer Merkmale (Schreibdruck, Schreibwinkel,
Schreibgeschwindigkeit usw.) verknipfen.

Im Zusammenhang mit der Nutzung von Systemen zur biometrischen Erkennung von
Unterschriften konnen sich die folgenden Risiken fur den Datenschutz ergeben:

e Zuverlassigkeit: Unterschriften werden nicht immer in der gleichen Weise geleistet.
Entsprechend konnen die Erfassung und die Verifikation von Identitdten
problematisch sein.

e Auswirkung: Auf Verhatensmerkmalen beruhende biometrische Daten wie
beispielsweise eine Unterschrift konnen sich im Laufe der Zeit andern, oder die
betreffenden Personen kénnen ihr Verhalten bewusst @ndern. Auch physiologische
Ursachen konnen Anderungen einer Unterschrift zur Folge haben und einer
erfolgreichen Verifikation entgegenstehen. Entsprechend missen alternative
Verfahren verfligbar sein, um die Identité von Personen zu verifizieren.
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e Schutz gegen Spoofing: Das Schriftbild einer herkdmmlichen Unterschrift kann leicht
nachgebildet und (von einer entsprechend erfahrenen Person) nachgeahmt, fotokopiert
oder mit einer Grafik-Software erfasst werden. Sicherer ist die Verifikation anhand
einer dynamischen Unterschrift, weil im Verifikationsprozess auch die komplexeren
und fur die Handschrift einer Person ganz typischen dynamischen Merkmale geprift
werden.

5. Allgemeine Leitlinien, sektorbezogene Empfehlungen und technische und
or ganisatorische MalRnahmen

Der Einsatz eines biometrischen Systems hangt vom Zusammenwirken mehrerer Akteure ab:

- Hersteller: Entwicklung und Prifung biometrischer Sensoren und Feststellung der
L eistungsfahigkeit biometrischer Technologien;

- integrierte Dienstleister: Entwicklung des Endproduktes, das schliefdich an die
Kunden verkauft wird; Auswahl der biometrischen Technologie und teilweise
Festlegung der Zwecke, fir die das jeweilige System eingesetzt wird; (dabel werden
die jeweiligen Kunden berticksichtigt;)

- Wiederverkdufer: Vermarktung des Endproduktes bei den Kunden: Aufkl&rung der
Kunden Uber die Leistungsféhigkeit und die Risiken der Systeme sowie
moglicherwelise tUber den mal3geblichen Rechtsrahmen;

- mit der Einrichtung der Systeme befasste Fachkréafte: Einrichtung des Produktes in den
Raumlichkeiten der Kunden;

- Kunden: Entscheidung fur den Erwerb eines biometrischen Systems; Festlegung des
Zwecks und der Mittel zur Verarbeitung der Daten; insoweit sind die Kunden als fur
die Verarbeitung V erantwortliche zu betrachten;

- betroffene Personen: Bereitstellung biometrischer Daten zur Verwendung im System.
Einige Akteure Ubernehmen eine oder mehrere der oben beschriebenen Rollen. Mit jeder
Rolle ist eine eigene Zustandigkeit verbunden, um eine mit der Wahrung der Privatsphére zu
vereinbarende Verwendung biometrischer Systeme zu gewdhrleisten. Eine mit der
Einrichtung eines Systems beauftragte Person beispielsweise kann keine vom jeweiligen
integrierten Dienstleister entwickelte Sicherheitsfunktion aktivieren.

5.1. Allgemeine Grundsétze
Die Sicherheit biometrischer Daten sollte ein wesentlicher Aspekt sein, weil biometrische
Daten nicht widerruflich sind. Entsprechend geféhrdet die Verletzung des Schutzes
biometrischer Daten auch die weitere sichere Verwendung des Datenmaterials fir
| dentifikationsprozesse und beeintréchtigt das Recht der betroffenen Personen auf den Schutz
ihrer Daten. Dabei ist zu beachten, dass die Auswirkungen einer Beeintréchtigung der
Sicherheit nicht mehr riickgéngig gemacht werden kénnen.

Die entsprechenden Risiken erhthen sich mit der Anzahl der eingesetzten Anwendungen zur
Verarbeitung dieser Daten. (Dies gilt insbesondere fir das Risko einer Verletzung des
Schutzes personenbezogener Daten und eines Function Creep.) Je mehr biometrische Daten
verwendet werden, desto wahrscheinlicher wird auch ein Diebstahl biometrischer Daten.

Die Datenschutzgruppe stellt gegenwaértig einen Trend dahin gehend fest, Fernzugriffe auf
biometrische Systeme zuzulassen (beispielsweise Uber Internet-Schnittstellen). Mit diesem
Trend ist eine Reihe neuer Sicherheitsprobleme verbunden, die in der IT-Branche durchaus
bekannt sind. Bereits in einer frihen Phase der Systementwicklung sollten daher
IT-Fachkréfte, die Uber angemessene Erfahrungen mit der technischen Sicherheit der
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einzusetzenden Systeme verfiigen, mit der Einrichtung eines geeigneten Systems beauftragt
werden.

Die Datenschutzgruppe empfiehlt einen weitreichenden technischen Schutz bel der
Verarbeitung biometrischer Daten. Dabel sollten die modernsten technischen Mittel zum
Einsatz kommen. In diesem Zusammenhang sollten bestehende Industrienormen fir den
Schutz von Systemen berticksichtigt werden, in denen biometrische Informationen verarbeitet
werden.

5.2. Eingebauter Datenschutz (Privacy by Design)
Die Einrichtung von Funktionen zur Gewéhrleistung des Datenschutzes bereits bel der
Systemauslegung (Privacy by Design = ,eingebauter Datenschutz‘) bedeutet, dass die
Wahrung der Privatsphére proaktiv bereits bei der Entwicklung der eigentlichen Technologie
berticksichtigt wird.

Das Konzept des ,eingebauten Datenschutzes® betrifft bei biometrischen Systemen die
gesamte Wertschopfungskette:

- Bel der Entwicklung neuer Technologien und Sensoren sollten Hersteller die
Grundsétze des eingebauten Datenschutzes berticksichtigen. Nach diesen Grundsétzen
sind unter anderem Rohdaten automatisch zu léschen, nachdem ein Template
berechnet wurde. AulRerdem sind biometrische Daten grundsétzlich verschlisselt zu
speichern. (Dies gilt sowohl flr die Speicherung in einer zentralen Datenbank al's auch
fUr die Speicherung auf einer Smart Card.) Zudem sollten sich die Hersteller auf die
Entwicklung biometrischer Technologien konzentrieren, die schon durch ihre
Auslegung einen besseren Datenschutz gewahrleisten;

- auch integrierte Dienstleister und Wiederverkdufer sollten die Grundsédtze des
eingebauten Datenschutzes bel der Beschreibung des zu vermarktenden Endproduktes
berlicksichtigen, indem sie datenschutzgerechtere Technologien auswéhlen und
geeignete Garantien fUr das Endprodukt vorsehen (beispielsweise durch eine
dezentrale Gestaltung der Datenbank);

- die Kunden (als potenziell fur die Verarbeitung Verantwortliche) sollten die
Grundsétze des eingebauten Datenschutzes berticksichtigen, wenn sie ein bestimmtes
biometrisches System bestellen oder die technischen Merkmale eines Systems
spezifizieren. In diesem Zusammenhang sollten Hersteller und integrierte Dienstleister
in ihren Produkten eine gewisse Flexibilitét vorsehen, um den Grundsdizen der
Verhdltnisméldigkeit, der Zweckbindung, der Datenminimierung und der Sicherheit
Rechnung zu tragen.

Diese Grundsétze wurden bel einigen biometrischen Geréten bereits erfolgreich in der Praxis
berticksichtigt. Um unbefugten Zugriffen auf biometrische Daten entgegenzuwirken, haben
manche Hersteller in einem bestimmten biometrischen Lesegerét V erschlissel ungsfunktionen
sowie Schaltungen vorgesehen, die das Auslesen und Manipulieren von Daten verhindern.

Die Datenschutzgruppe empfiehlt, bei der Auslegung biometrischer Systeme formale
» Entwicklungslebenszyklen* mit folgenden Schritten zu berticksichtigen:

1. Spezifikation von Anforderungen gemald einer Risikoanalyse und/oder gemal} einer
speziellen PIA (Privacy Impact Assessment = Datenschutz-Fol genabschatzung);

2. Beschreibungen und Begriindungen dahin gehend, wie durch die jeweilige Auslegung
die bestehenden Anforderungen erfillt werden;

3. Validierung mithilfe von Funktions- und Sicherheitstests;
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4. Verifikation der Konformitéd der endgiltigen Gestaltung mit dem geltenden
Rechtsrahmen.
Die Datenschutzgruppe befirwortet die Definition von Zertifizierungsplanen, welche die
Umsetzung des Grundsatzes des eingebauten Datenschutzes gewéhrleisten und die
Aufklarung der fur die Verarbeitung Verantwortlichen Uber die datenschutzrechtlichen
Risiken biometrischer Systeme verbessern konnten.

5.3. Rahmen der Datenschutz-Folgenabschatzung

5.3.1. Allgemeine Grundsatze

Die PIA (Privacy Impact Assessment = Datenschutz-Folgenabschétzung) ist ein Prozess, bel
dem ein Rechtssubjekt die mit der Verarbeitung personenbezogener Daten verbundenen
Risiken bewertet und zusétzliche Malinahmen zur Verringerung dieser Risiken definiert.
Bezlglich der RFID-Technologie beispielsweise hat die Datenschutzgruppe festgestellt, dass
das Rechtssubjekt, das die betreffende Anwendung beschreibt, auch fir die Durchfihrung der
PIA zustandig ist. Dieses Rechtssubjekt kann sowohl der fir die Verarbeitung
Verantwortliche als auch der Anbieter sein, der die jeweilige RFID-Anwendung konzipiert.

Wegen der mit der Nutzung biometrischer Daten verbundenen spezifischen Risiken empfiehlt
die Arbeitsgruppe, dass derjenige, der den Zweck eines Gerdts und die jeweils eingesetzten
Mittel beschreibt (d. h. der Hersteller, der integrierte Dienstleister oder der Endkunde), im
Zusammenhang mit der Auslegung eines Systems zur Verarbeitung des betreffenden
Datentyps auch  Datenschutz-Folgenabschédzungen  durchfihrt und dass diese
Folgenabschétzungen al's wesentlicher Bestandteil der Systemauslegung behandelt werden.

Bei der PIA sollten die folgenden Aspekte berlicksichtigt werden:

- Art der erfassten Informationen,

- Zweck der Informationserfassung,

- Zuverlassigkeit des Systems (in der Annahme, dass ein positives bzw.
negatives  Ergebnis ener biometrischen  Prifung  wesentliche
Entscheidungen fir die betroffene Person zur Folge haben kann),

- Rechtsgrundlage und rechtliche Konformitét; ist eine Einwilligung
vorgeschrieben?

- Zugang zum jeweiligen Gerdt und interne und externe Weitergabe von
Informationen durch den fir die Verarbeitung Verantwortlichen, wobei
personenbezogene Daten durch geeignete Sicherheitstechniken und
-verfahren gegen unbefugte Zugriffe zu schiitzen sind,

- bereits getroffene und die Privatsphdre weniger beeintréachtigende
Mal3nahmen; ist im Hinblick auf das jeweilige biometrische Gerét bereits
ein aternatives Verfahren denkbar (beispielsweise die Vorlage eines
Ausweises)?

- Entscheidungen beziglich der Aufbewahrungszeit und der Ldschung von
Daten; welche Zeitraume wurden vorgesehen? Gelten fur samtliche Daten
die gleichen Aufbewahrungszeiten? Besteht ein automatisierter
Mechanismus oder ein geeigneter Alternativprozess?

- Rechte der betroffenen Personen.

Die Datenschutz-Folgenabschétzung sollte sich nicht nur auf die Identifikation der
bestehenden Risiken konzentrieren. Vielmehr sollten auch geeignete datenschutzrechtliche
Mal3nahmen vorgesehen werden; aul3erdem sollte erlautert werden, wie der fur die
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Verarbeitung Verantwortliche zu geeigneten Losungen gelangt ist, mit denen die im
vorherigen Schritt ermittelten datenschutzrechtlichen Risiken verringert werden konnen.

Wenn der Hersteller oder der integrierte Dienstleister die PIA durchgefiihrt hat, kann die
Einfuhrung des jeweiligen biometrischen Systems eine weitere Bewertung erfordern, bei der
die besonderen Bedingungen des fir die Verarbeitung Verantwortlichen zu berticksichtigen
sind. Wenn ein biometrisches System beispielsweise in das Informationssystem eines Kunden
integriert wird, sollte der Kunde eine weitere PIA durchfihren, bei der die
sicherheitstechnischen Mal3nahmen und Verfahren im eigenen | T-System gepruft werden.

5.3.2. Die Spezifitét biometrischer Daten
Biometrische Daten erfordern insoweit besondere Aufmerksamkeit, als anhand dieser Daten
einzelne Personen aufgrund ihrer individuellen verhaltensbezogenen oder physiologischen
Merkmale zweifelsfrei identifiziert werden konnen.

Daher sollte mit PIAs moglichst bewertet werden, wie die drei folgenden Risiken durch das
zu analysierende System vermieden oder zumindest in erheblichem Umfang eingeschrankt
werden konnen:

Das erste Risiko ist die Gefahr des Identitdtsbetrugs, insbesondere in Verbindung mit
Identifikations- und Authentifikationverfahren. Das betreffende biometrische System darf
nicht durch Spoofing-Angriffe zu tauschen sein und muss gewdahrleisten, dass die Person, die
einen Abgleich vornehmen mdchte, tatschlich mit der im System registrierten Person
identisch ist. Diese Bedrohung erscheint bel biometrischen Daten, die ohne Wissen der
betroffenen Person nicht erfasst werden konnen (d.h. beispielsweise in Bezug auf
Venenstrukturen), weniger einsichtig.'” Bei Geréten zur Verarbeitung von Fingerabdriicken
oder zur Gesichtserkennung ist dies jedoch ein wesentlicher Aspekt. Fingerabdriicke werden
namlich Gberall hinterlassen, einfach indem jemand einen Gegenstand berihrt. Und Gesichter
konnen auf einem Foto erfasst werden, ohne dass der betreffenden Person dies bewusst ist.

Das zweite Risiko besteht in einer Modifikation des urspriinglichen Zwecks entweder durch
den fir die Verarbeitung Verantwortlichen selbst oder durch einen Dritten (einschliefdlich der
Rechtsdurchsetzungsbehtrden. Diese  algemeine  Bedrohung im  Hinblick  auf
personenbezogene Daten wird bei biometrischen Daten zur zentralen Bedrohung. Die
Hersteller sollten alle verfigbaren Sicherheitsmal3nahmen treffen, um jegliche
unangemessene Nutzung der Daten zu verhindern und um sicherzustellen, dass fir eine
Verarbeitung nicht mehr bendtigte Daten umgehend geldscht werden.

Ebenso wie andere Daten konnen auch rechtméfdig verarbeitete oder gespeicherte
biometrische Daten bzw. die Quellen biometrischer Daten von dem fir die Verarbeitung
Verantwortlichen nicht fir neue oder anderweitige Zwecke verarbeitet oder erfasst werden,
wenn keine neue rechtmal3ige Begrindung fir den neuen V erarbeitungszwecke gegeben ist.

Das dritte Risiko ist die Verletzung des Schutzes personenbezogener Daten; dieses Risiko
erfordert je nach Art der gefahrdeten biometrischen Daten besondere Malinahmen. Wenn bei
einem System, das biometrische Daten mithilfe eines Algorithmus erzeugt, der en
biometrisches Template in einen bestimmten Code konvertiert, entweder die eigentlichen
biometrischen Daten oder die betreffenden Algorithmen gestohlen oder geféhrdet werden,

7 Angesichts der zunehmenden Verbreitung dieser Technologie gilt dies auch dann, wenn schwer abzusehen

ist, wie sich Angriffe auf Systeme zur Verarbeitung von Venenstrukturen in den folgenden Jahren gestalten
konnten.
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mussen die betreffenden Daten oder Algorithmen ersetzt werden. Wenn eine Verletzung des
Schutzes personenbezogener Daten mit dem Verlust direkt identifizierter biometrischer Daten
einhergeht, die in engem Zusammenhang mit der Quelle dieser biometrischen Daten stehen
(z. B. Fingerabdrucke oder Portrétbilder), muss die betreffende Person umfassend unterrichtet
werden, damit sie sich verteidigen kann, wenn diese gefahrdeten biometrischen Daten als
Beweismittel gegen diese Person verwendet werden.

5.4. Technische und or ganisatorische M al3nahmen

Wegen der Art des Datenmaterials erfordert die Verarbeitung biometrischer Daten spezielle
technische und organisatorische Mal3nahmen und Vorkehrungen, um Beeintréchtigungen der
betroffenen Personen infolge einer Verletzung des Schutzes personenbezogener Daten zu
vermeiden. Dies gilt insbesondere angesichts der Gefahr eines rechtswidrigen Verhaltens
nach der unbefugten ,, Rekonstruktion” eines biometrischen Merkmals anhand eines Referenz-
Template oder aufgrund der VerknUpfung mit anderen Datenbanken sowie fir die Gefahr
einer nicht bestimmungsgemal3en Nutzung ohne Wissen der betroffenen Personen und/oder
die Gefahr, dass gewisse biometrische Daten genutzt werden kénnten, um Informationen Gber
die rassische Herkunft oder Uber den Gesundheitszustand bestimmter Personen zu erhalten.

5.4.1. Technische M al3nahmen
e Verwendung biometrischer Templates
Biometrische Daten sollten nach Moglichkeit grundsédtzlich als biometrische Templates
gespeichert werden.

Die Templates sollten in einer fir das jeweilige biometrische System spezifischen Form
extrahiert werden, und eine Verwendung in dhnlichen Systemen durch die jeweils fir die
Verarbeitung Verantwortlichen muss ausgeschlossen werden, um sicherzustellen, dass die
betreffenden Personen nur in den biometrischen Systemen identifiziert werden kdnnen, bel
denen eine entsprechende Rechtsgrundlage gegeben ist.

e Speicherung auf einem personlichen Gerdt im Vergleich zu einer zentralen
Soeicherung
Wenn die Verarbeitung biometrischer Daten zuldssig ist, sollten personenbezogene
biometrische Informationen vorzugsweise nicht zentral gespeichert werden.

Insbesondere im Zusammenhang mit Verifikationen hat die Datenschutzgruppe fur
empfehlenswert, dass biometrische Systeme biometrische Daten aus verschllsselten
Templates auf Medien lesen, die sich ausschliefdlich im Besitz der betroffenen Personen
befinden (z. B. Smart Cards oder dhnliche Speichermedien). Die biometrischen Merkmale der
betroffenen Personen konnen mit den auf der Karte und/oder den sonstigen Medien
gespeicherten Templates verglichen werden. Dazu sollten Standard-V ergleichsverfahren zum
Einsatz kommen, die ebenfals unmittelbar auf der betreffenden Karte und/oder dem
betreffenden Medium definiert sind. Auf diese Weise sollte die Erstellung einer Datenbank
mit biometrischen Informationen im Allgemeinen nach Méglichkeit vermieden werden. Wenn
die Karte und/oder das Speichermedium verloren gehen oder verlegt werden, besteht die
Gefahr eines Missbrauchs der biometrischen Informationen nach gegenwartigem
Kenntnisstand nur in eingeschranktem Umfang. Um das Risiko eines Identitédtsdiebstahls zu
verringern, sollten auf den entsprechenden Systemen identifikationsrelevante Daten zur
betreffenden Person ebenfalls nur in eingeschrénktem Umfang gespeichert werden.

Fur spezifische Zwecke sowie wenn objektive Erfordernisse gegeben sind, kommt jedoch
auch eine zentrale Datenbank mit biometrischen Informationen und/oder Templates in
Betracht. Das eingesetzte biometrische System und die ausgewahlten Sicherheitsmal3nahmen
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sollten die genannten Risiken begrenzen und gewéahrleisten, dass die Weiterverwendung der
betreffenden biometrischen Daten fir sonstige Zwecke ausgeschlossen ist oder zumindest
zurckverfolgt werden kann. Um das unbefugte Lesen, Kopieren, Modifizieren oder Ldschen
biometrischer Daten zu verhindern, sollten Mechanismen auf der Grundlage von
V erschlissel ungstechnol ogien eingesetzt werden.

Wenn die biometrischen Daten auf einem System gespeichert werden, das der physischen
Kontrolle der betroffenen Person unterliegt, sollte ein spezifischer Verschllisselungscode als
wirksame Mal3nahme vorgesehen werden, um diese Daten vor unbefugten Zugriffen zu
schitzen. Auf¥erdem bieten diese dezentralen Systeme schon aufgrund ihrer Auslegung einen
besseren Schutz der biometrischen Daten, da die betroffene Person die physische Kontrolle
Uber ihre biometrischen Daten behdlt und da kein gemeinsames Ziel existiert, auf das sich
Angriffe richten kénnten.

Die Datenschutzgruppe betont ferner, dass der Begriff einer zentralen Datenbank eine
Vielzahl technischer Anwendungen von der Speicherung in einem Lesegerd bis hin zu
Datenbanken auf einem Netz-Host beinhaltet.

e Moglichkeit der Erneuerung und des Widerrufs
Da die Quelle biometrischer Daten nicht gedndert werden kann, missen biometrische
Systeme zur Verknipfung von Identitdten so ausgelegt sein, dass der Prozess der Erfassung
sowie die Verarbeitung biometrischer Daten die Méglichkeit bieten, aus der gleichen Quelle
mehrere voneinander unabhangige biometrische Templates zu extrahieren, damit die Daten
beispielsweise bei einer Verletzung des Schutzes personenbezogener Daten oder infolge
einer technischen Weiterentwicklung ersetzt werden kénnen.

Biometrische Systeme sollten so ausgelegt werden, dass die Verknipfung mit einer Identitat
aufgehoben werden kann, um die Verknipfung zu erneuern oder endgtiltig zu |6schen (z. B.
wenn die erteilte Einwilligung widerrufen wurde).*®

e Verschlisselung
Aus Sicherheitsgriinden sollten angemessene Mal3nahmen zum Schutz der durch das jewellige
biometrische System gespeicherten und verarbeiteten Daten getroffen werden. Daher sind
biometrische Informationen grundsétzlich verschlisselt zu speichern. Um sicherzustellen,
dass die Codes nur fur die entsprechend befugten Personen zuganglich sind, muss ein
geeigneter Rahmen fir die Verwaltung der Codes definiert werden.

Angesichts der verbreiteten Nutzung 6ffentlicher und privater Datenbanken mit biometrischen
Informationen sowie im Bestreben, die Interoperabilitét biometrischer Systeme zu verbessern,
sollte die Nutzung spezifischer Technologien oder Datenformate angestrebt werden, bel denen

8 Ein Beispiel ist etwadie TURBINE-Technologie zum Schutz biometrischer Templates durch fotografische
Umwandlung von Fingerabdruckdaten in einen nicht mehr konvertierbaren Code, der Bit fir Bit verglichen
werden kann. Es wird davon ausgegangen, dass sich die biometrischen Proben und die Original-Templates
aus den umgewandelten biometrischen Daten nicht mehr wiederherstellen lassen. Um das Vertrauen der
Nutzer auf die Technologie zusétzlich zu erhéhen, wird auch dieser Code widerruflich definiert.
Entsprechend kann gegebenenfalls ein neuer unabhangiger Code erzeugt werden, um biometrische
| dentitéten neu zu definieren (siehe auch
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consul tation/Opinions/2011/
11-02-01 FP7 EN.pdf).
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eine Verknupfung biometrischer Datenbanken und die ungepriifte Offenlegung von Daten
nicht moglich sind.

e Schutz gegen Spoofing:
Um die Zuverléssigkeit eines biometrischen Systems zu erhalten und Féle von
Identitatsbetrug auszuschlief3en, missen die Hersteller Systeme einrichten, mit denen
festgestellt werden kann, ob die biometrischen Daten echt sind und ob die Verknipfung mit
einer natUrlichen Person noch besteht. Bei Systemen zur Gesichtserkennung kann
entscheidend sein, dass die Systeme echte Gesichter zuverldssig beispielsweise von Bildern
unterscheiden, die ein Betriiger vor sein eigenes Gesicht hélt.

e Biometrischer Ver- und Entschliisselung
Die biometrische Verschlisselung ist ein Verfahren, bei dem biometrische Merkmale in die
Prozesse zur Verschlisselung und zur Entschliisselung von Daten einbezogen werden. Dazu
wird im Allgemeinen ein Auszug der verfligbaren biometrischen Daten als Code zur
Verschlisselung eines Identifikators verwendet, der zur Nutzung des betreffenden Dienstes
bendtigt wird.

Dieser Ansatz hat viele Vorteile® Bei diesen Systemen werden der Identifikator und die
biometrischen Daten nicht in ihrer urspriinglichen Form gespeichert. Nur das Ergebnis der
Identifikatorprifung wird biometrisch verschltisselt im System abgelegt. Zudem konnen die
personenbezogenen Daten insoweit widerrufen werden, als die Moglichkeit besteht, einen
weiteren Identifikator zu erzeugen und biometrisch zu verschltisseln. Und schliefdlich sind
diese Systeme sicherer und benutzerfreundlicher, da sich die Benutzer bei diesen Systemen
keine langen und komplexen Kennworter merken mussen.

Die Verschlisselung ist jedoch insoweit problematisch, als Verschlisselungen und
Entschlisselungen unveranderliche Codes voraussetzen und biometrische Daten
unterschiedliche Strukturen ergeben, durch die sich die jeweils generierten Codes é&ndern
konnen. Daher muss das System in der Lage sein, auch be leicht abweichenden
biometrischen Daten dieselben Codes zu erzeugen, ohne die Quote falsch positiver Ergebnisse
zu erhéhen.

Die Datenschutzgruppe ist sich einig dahin gehend, dass die biometrische Verschltisselung ein
vielversprechendes Forschungsgebiet darstellt und so weit ausgereift ist, dass die politische
Diskussion auch in der breiten Offentlichkeit erfolgen kann und dass Prototypen entwickelt
und praktische Anwendungen in Erwagung gezogen werden konnen.

e Automatisierte Mechanismen zur Léschung von Daten
Um zu verhindern, dass biometrische Informationen langer as fur die urspringlich
vorgesehenen Zwecke bzw. fir die anschlief3ende Verarbeitung erforderlich gespeichert
werden, sind geeignete automatisierte Mechanismen zur Léschung der Daten auch dann
einzurichten, wenn die Aufbewahrungszeit rechtméldig verlangert werden kann. Dadurch ist
die umgehende Loschung personenbezogener Daten sicherzustellen, die fur den Einsatz des
jeweiligen biometrischen Systems nicht mehr bendtigt werden.

Wenn das Lesegerd Uber einen integrierten Speicher verfigt, konnen die Hersteller
biometrische Templates auch auf einem fllchtigen Speicher erfassen, bei dem garantiert ist,
dass die Daten gel 6scht werden, sobald die Verbindung zum Lesegerét getrennt wird. Damit

¥ http://www.ipc.on.calimages/resources/bio-encryp.pdf.
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ist gewdhrleistet, dass bel einem Verkauf oder bei einer Deinstallation des Lesegeréts keine
biometrische Datenbank mehr gespeichert ist. Die automatische Loschung der Daten kann
auch durch Schaltungen bewirkt werden, die ein Auslesen der gespeicherten Daten verhindern
(Anti-Pulling-Switches), indem das betreffende Datenmaterial bel einem Diebstahlversuch
sofort gel6scht wird.

e Umfangreiche biometrische Datenbanken und Datenbanken mit , schwachen
Verknupfungen*

In manchen Landern werden umfangreiche biometrische Datenbanken hauptsachlich fir zwei
Zwecke eingesetzt: zur Unterstitzung strafrechtlicher  Untersuchungen und um
sicherzustellen, dass Ausweispapiere (Reisepasse, Ausweise, Flhrerscheine) ordnungsgemald
erfasst werden. In Datenbanken fur strafrechtliche Untersuchungen werden im Allgemeinen
Informationen Uber Straftdter und Uber verdachtige Personen verwaltet. Diese Datenbanken
missen so gestaltet sein, dass Personen anhand der jeweiligen biometrischen Daten
identifiziert werden konnen. Datenbanken zur Bekdmpfung von ldentitétsbetrug enthalten
dagegen biometrische Daten der gesamten Bevolkerung und sollten ausschliefflich genutzt
werden, um einzelne Personen zu authentifizieren (beispielsweise, wenn jemand seine
Ausweispapiere verloren hat oder wenn der Sicherheits-Chip des Reisepasses mit den
entsprechenden biometrischen Daten zerstért wurde).

Wenn eine zentrale Datenbank genutzt wird, um gegen Félle von Identit&tsbetrug vorzugehen,
ist die Datenschutzgruppe der Ansicht, dass geeignete technische Mal3nahmen vorgesehen
werden missen, um jegliche nicht mit dem urspriinglichen Zweck zu vereinbarende Nutzung
der Datenbank zu verhindern. Erstens erfordert der Grundsatz der Datenminimierung, dass
ausschliefdlich die zur Authentifikation einer Person erforderlichen Daten erfasst werden.
Beispielsweise wird davon ausgegangen, dass der Vergleich der Abdriicke von zwei Fingern
hinreichende Informationen fur die Authentifikation einer Person ergibt.

Aullerdem konnen fur die Verarbeitung Verantwortliche Datenbanken mit ,schwachen
Verknipfungen® nutzen, bei denen die Identitét einer Person nicht mit einem einzelnen Satz
biometrischer Daten verknlpft ist, sondern vielmehr einer ganzen Gruppe biometrischer
Daten zugeordnet wird. Die Gestaltung dieser Datenbank sollte die Authentifikation einer
Person mit sehr hoher Wahrscheinlichkeit gewdhrleisten (d.h. z. B. mit ener
Wahrscheinlichkeit von 99,9 %, die hinreichend sein musste, um Betriiger abzuschrecken).
Aul¥erdem misste durch die Gestaltung der Datenbank sichergestellt sein, dass die Datenbank
nicht far Identifikationen genutzt werden kann (weill namlich jeder einzelne Satz
biometrischer Daten zahlreichen Personen zugeordnet werden kann).

Die Datenschutzgruppe beflrwortet den Einsatz dieser Systeme, wenn umfangreiche
biometrische Datenbanken genutzt werden, um gegen Félle von | dentitétsbetrug vorzugehen.

Beispiel: Technische Mal3nahmen fur Authentifikationssysteme

Biometrische Daten haben jeweils eine individuele Quelle, die lebenslang mit der betroffenen
Person verbunden sein kann. Wenn diese Quelle von einem Authentifikationssystem as
Grundlage genutzt wird, ist zu beachten, dass diese Quelle nicht geéndert werden kann. Bei
sonstigen Authentifikationstechnologien, bei denen die Nutzer in der Regel ein bestimmtes
Merkmal ,wissen” oder , besitzen" mussen (beispielsweise eine Benutzerkennung oder ein
Kennwort), kann das definierte Ausweiskriterium immer geandert werden. Daher miissen
beim Einsatz biometrischer Authentifikationssysteme spezielle Garantien vorgesehen werden,
um die Verknipfung der biometrischen Daten mit sonstigen personenbezogenen Daten zu
verhindern:
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- Template-Daten sollten nicht zentral gespeichert werden, da die Sicherheit der Speicherung
biometrischer Daten von wesentlicher Bedeutung fur die Gesamtsicherheit des jeweiligen
biometrischen Systems ist. Vorzugsweise sollte eine verteilte Speicherung (z. B. auf Smart
Cards) erfolgen. In diesem Fall befinden sich sowohl die Quelle der Daten als auch das
Template im Besitz der betroffenen Person.

- Die Speicherung und Ubertragung biometrischer Daten miissen derart geschiitzt erfolgen,
dass die Daten nicht durch geeignete Verschllsselungstechnologien abgefangen, unbefugt
offen gelegt oder geédndert werden konnen.

- Bestimmte Typen biometrischer Daten sind nicht geheim (z. B. Gesichter). Diese Daten
kénnen nach einer Verletzung des Schutzes personenbezogener Daten sowie nach einer
Offenlegung oder einem Missbrauch nicht gesperrt, blockiert oder gedandert werden. Daher
sollte die Authentifikation mit weiteren Merkmalen kombiniert werden, bei denen Sperrungen
oder Anderungen vorgenommen werden kénnen.

5.4.2. Organisatorische M alsnahmen

Um den erforderlichen Datenschutz zu gewahrleisten, missen organisatorische Mal3nahmen
geplant und durchgefihrt werden. Der fur die Verarbeitung Verantwortliche muss
beispielsweise ein klares Verfahren entwickeln, mit dem festgestellt werden kann, wer auf die
im System gespeicherten Informationen zugreifen kann. Auf3erdem muss in diesem Verfahren
geregelt sein, ob die Zugriffe unbeschrankt oder nur auf gewisse Informationen erfolgen
koénnen sowie gegebenenfalls, aus welchen Griinden Einschrénkungen vorgenommen wurden.
Samtliche Eingriffe missen rickverfolgbar sein.

Die Datenschutzgruppe stellt fest, dass die Auslagerung an externe Dienstleister sogar in
Verbindung mit der Bearbeitung von Visaantrdgen moglich ist (siehe Abschnitte 13 und 43
der Verordnung (EG) Nr. 810/2009 vom 13.Juli 2009 Uber einen Visakodex der
Gemeinschaft) und dass diese Auslagerung infolge des Aufkommens von Cloud-Speichern
zunehmend haufiger erfolgt.

In diesem Fall muss der fur die Verarbeitung Verantwortliche eine detaillierte Regelung dahin
gehend treffen, wie die jewelligen Unterauftragnehmer kontrolliert werden konnen
(beispielsweise durch unangekindigte Nachprifungen). Auferdem muss er Garantien in
Bezug auf die betreffenden Mitarbeiter, Verfahren zum Schutz der individuellen Rechte usw.
vorsehen.

Brussel, den 27. April 2012
Fir die Datenschutzgruppe

Der Vorsitzende
Jacob KOHNSTAMM
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