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Die Gruppe fur den Schutz von Personen bei der Verarbeitung per sonenbezogener
Daten -

gestitzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, insbesondere auf Artikel 29 und Artikel 30 Absatz 1
Buchstabe b,

gestitzt auf die Geschéftsordnung der Datenschutzgruppe, insbesondere auf die Artikel 12
und 14 -

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EEINFUHRUNG UND HINTERGRUND

Am 11. November 2009 wandte sich das Firstentum Monaco an die Européische
Kommission, um feststellen zu lassen, dass Monaco ein angemessenes Schutzniveau gemald
Artikel 25 Absatz6 der Richtlinie 95/46/EG zum Schutz personenbezogener Daten
gewahrleistet.

Zur Untersuchung der Frage, ob Monaco ein angemessenes Schutzniveau aufweist, ersuchte
die Kommission die Datenschutzgruppe um ihre Stellungnahme, in der zu analysieren war,
inwieweit die Rechtsordnung Monacos die in der von der Artikel-29-Datenschutzgruppe am
24. Juli 1998 angenommenen Arbeitsunterlage ,, Ubermittlungen personenbezogener Daten an
Drittlénder: Anwendung von Artikel 25 und 26 der Datenschutzrichtlinie der EU* (Dokument
WP12) dargelegten Anforderungen an materielle Rechtsvorschriften und die Anwendung von
Regelungen zum Schutz personenbezogener Daten erfuillt.

Auf ihrer Plenarsitzung vom 4. und 5. April 2011 bestellte die Datenschutzgruppe (WP29) die
nationale Datenschutzbehtrde Frankreichs (CNIL) wegen ihrer historisch gewachsenen
Beziige zu Monaco zum Berichterstatter fir diese Angemessenheitsanalyse.

Die CNIL hat sich mehrmals mit der Datenschutzbehdrde Monacos, der “Commission de
Controle des Informations Nominatives’ (im Folgenden: CCIN) zusammengesetzt, um das
monegassi sche Datenschutzrecht und seine Anwendung in der Praxis zu analysieren. Daesin
Bezug auf die Unabhangigkeit der CCIN einige Bedenken gab, berief der Prasident der CNIL
fUr den 28. Mai 2012 eine Sitzung zur Vermittlung zwischen der CCIN und der Regierung
Monacos ein. Diese Sitzung fuhrte zum Abschluss einer Vereinbarung, in der die jewelligen
Kompetenzen und Beziehungen zwischen beiden Parteien in Bezug auf Personalwesen und
Mittel bewirtschaftung genau festgel egt wurden.

Wie auf ihrer Sitzung vom 6. Juni 2012 beschlossen, reichte die Datenschutzgruppe den
Entwurf ihrer Stellungnahme an die ,, Untergruppe Angemessenheit des Schutzniveaus® zur
Uberpriifung weiter. Des Weiteren wurde beschlossen, diese Stellungnahme im schriftlichen
Verfahren anzunehmen.



Nach einer Telefonkonferenz wurde der Entwurf der Stellungnahme am 4. Juli 2012 der
»untergruppe Angemessenheit des Schutzniveaus® zur Uberarbeitung vorgelegt. Deren
Vorschlag wurde von der Datenschutzgruppe im schriftlichen Verfahren angenommen.

2. DATENSCHUTZRECHT IM FURSTENTUM MONACO

Monaco ist das zweitkleinste und am dichtesten besiedelte Land der Welt. Es ist en
Flrstentum, das nach seiner Verfassung vom 17. Dezember 1962 in der reformierten Fassung
vom 2. April 2002 in der Rechtsform einer konstitutionellen Erbmonarchie regiert wird. Das
Furstentum ist ein souveraner Stadtstaat, der an drei Seiten an Frankreich und an einer Seite
an das Mittelmeer angrenzt. Seine Bevolkerung besteht aus etwa 32 800 Einwohnern. Monaco
lebt vom Handel und vor alem vom Tourismus. Es ist mit Frankreich durch eine politische
Union und eine Zoll- und Waéhrungsunion eng verbunden. Den groften Tell seiner
Bevolkerung stellen franzosische Staatsangehérige (28,4%), gefolgt von Monegassen
(21,6%).

Wegen der historisch gewachsenen Verbindungen zwischen Frankreich und Monaco weisen
die datenschutzrechtlichen Bestimmungen Monacos enge Beziige zum franzdsischen
Datenschutzrecht auf.

Artikel 20 der Verfassung Monacos gewéhrleistet den Schutz des Rechts auf Privatsphére und
versichert: ,, Jedermann hat das Recht auf Achtung seines Privat- und Familienlebens sowie
auf Wahrung des Brief-, Post und Fernmel degeheimnisses” .

Der Schutz der personenbezogenen Daten ist im Gesetz Nr. 1.165 vom 23. Dezember 1993
Uber den Schutz personenbezogener Daten und in der Furstlichen Verordnung Nr.°2.230 vom
29. Juni 2009 zur Festlegung der Durchfihrungsbestimmungen fir das Gesetz Nr. 1.165
geregelt. Dieses Gesetz wurde durch das Gesetz Nr. 1.353 vom 4. Dezember 2008 sowie
durch das Gesetz Nr.1.353 vom 1. April 2009 novelliert (im Folgenden , Gesetz* oder
,Gesetz Nr. 1.165").

Mit diesem Gesetz wurde die CCIN als unabhéngige Behtrde geschaffen. In den wenigen
Jahren ihres Wirkens im Rahmen der neuen Regelung und Rechtsstellung (seit 2009) hat die
CCIN bereits verschiedene Leitlinien und Ausfihrungen, zwei Jahresberichte sowie andere
Informationen zu verschiedenen Themenbereichen (z.B. Biometrie, GPS-Chips,
Videouberwachung usw.) veroffentlicht, mit denen sie die Rechte und Pflichten fur den
Einzelnen, die Geschéftswelt und den Staat abgesteckt und Handlungsempfehlungen fur die
praktische Anwendung der Grundsédtze zum Schutz der Privatsphére gegeben hat.

Auf der internationalen Ebene hat Monaco folgende Instrumente unterzeichnet und ratifiziert:
die Européische Menschenrechtskonvention im Jahr 2005, ferner das Ubereinkommen des
Europarates zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (Ubereinkommen 108) und dessen Zusatzprotokoll (in Kraft seit
dem 1.4.2009) sowie den Internationalen Pakt Uber burgerliche und politische Rechte am
28.8.1997.


http://en.wikipedia.org/wiki/City_state
http://en.wikipedia.org/wiki/France
http://en.wikipedia.org/wiki/France

3. BEWERTUNG DESDATENSCHUTZRECHTSDESFURSTENTUMSMONACO
IN BEZUG AUF DIE GEWAHRLEISTUNG EINESANGEMESSENEN
SCHUTZNIVEAUSBEI DER VERARBEITUNG PERSONENBEZOGNER DATEN

Die Datenschutzgruppe weist darauf hin, dass sich ihre Bewertung der Angemessenheit des
Schutzniveaus des monegassischen Datenschutzrechts im Wesentlichen auf das Gesetz
Nr.1.165 vom 23. Dezember 1993 Uber den Schutz personenbezogener Daten in der
geanderten Fassung von 2008 und 2009 stiitzt.

Die Bestimmungen dieses Gesetzes wurden mit den wesentlichen Bestimmungen der
Datenschutzrichtlinie unter Berticksichtigung der Arbeitsunterlage (Dokument WP12) der
Datenschutzgruppe verglichen. Diese Arbeitsunterlage enthédlt eine Reihe von Grundsétzen,
die “fur den Datenschutz einen “Kern” wvon “inhaltlichen” Grundsatzen und
“verfahrensrechtlichen® bzw. mit der , Durchsetzung im Zusammenhang stehenden”
Erfordernissen [bilden], deren Einhaltung als Mindestanforderung an eine Stuation gilt, in
der von einem angemessenen Schutzniveau gesprochen werden kann” .

3.1. Begriffshestimmungen

Das Gesetz enthdlt die Legaldefinition der Begriffe , personenbezogene Daten®,
. Verarbeitung®, ,fur die Verarbeitung Verantwortlicher, ,Empfanger® und ,betroffene
Person” (Artikel 1).

Bestimmte Definitionen sind im Gesetz zwar nicht vorgegeben (,Datel”,
~Auftragsverarbeiter”, , Dritter” und , Einwilligung der betroffenen Person®), doch werden
ale diese Begriffe in mehreren Artikeln des Gesetzes' entweder verwendet oder aus ihnen
hergeleitet.

Zur Vermeidung von Auslegungsfragen, die fur den Schutz personenbezogener Daten von
Nachteill sein kodnnen, wére es jedoch besser, wenn der monegassische Gesetzgeber die
vorstehenden Begriffe definieren wirde. Dies gilt insbesodnere fur die Legaldefinition der
Begriffe ,Einwilligung® und , Auftragsverarbeiter”. In diesem Zusammenhang mdchte die
Datenschutzgruppe auf ihre Stellungnahmen mit Beitrdgen zu den Begriffen “fur die
Verarbeitung Verantwortlicher” , “Auftragsverarbeiter” und “Einwilligung” (insbesondere in
Bezug auf die Wesensmerkmale “fir den konkreten Fall” und “in Kenntnis der Sachlage”)
sowie zum Kernbegriff der “ personenbezogenen Daten” verweisen.

3.2. Anwendungsber eich der Datenschutzvor schriften

Der Anwendungsbereich des monegassischen Datenschutzgesetzes wird vor allem durch
Kapitel V dieses Gesetzes bestimmt und ist den Artikeln 3, 4 und 13 der Richtlinie sehr
ahnlich.

In den sachlichen Anwendungsbereich dieses Gesetzes falen alle Arten der Verarbeitung
personenbezogener Daten (automatisierte und nicht automatiserte Verarbeitung, Artikel 24
Absatz1) in jedweder Gestalt oder Form (Artikel 1 Abschnitt 1), die bei der

' Der Begriff ,Datei“ wird in den Artikeln 23 Absatz 1, 24 Absatz 1, 24 Absatz 2 und 25 erwéahnt, der Begriff , Auftragsverarbeiter in

Artikel 1 (Legaldefinition von Empfanger) und in Artikel 17 (im Zusammenhang mit den Sicherheitsmal3nahmen), der Begriff , Dritter”
in den Artikeln 8 Satz 6, 12, 14, 20 Absatz 1 und der Begriff ,, Einwilligung der betroffenen Person* in den Artikeln 10 Absatz 2 und 12.
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Datenverarbeitung im gesamten 6ffentlichen und privaten Sektor zur Anwendung kommen. In
seinen Schutzbereich fallen natUrliche wie auch juristische Personen (hergeleitet aus
Artikel 3, Artikel 13 usw.).

Fragwirdig konnte jedoch die Aufnahme einer Bestimmung in Artikel 13 des Gesetzes
Nr. 1.165 sein, nach der juristische Personen der Verarbeitung ihrer personenbezogenen
Daten widersprechen konnen. Die Datenschutzgruppe ist der Auffassung, dass der
Anwendungsbereich des Gesetzes einer Prazisierung bedarf, um inhaltliche Widerspriiche mit
dem anfangs gemal3 Artikel 1 des Gesetzes definierten Anwendungsbereich zu vermeiden, der
sich nur auf den Schutz von natirlichen Personen bezieht.

Entsprechend den Vorgaben der Richtlinie findet das monegassi sche Datenschutzgesetz keine
Anwendung auf die Verarbeitung personenbezogener Daten, die von einer natiirlichen Person
zur Austibung ausschliefdlich personlicher oder familidrer Tétigkeiten vorgenommen wird. Ws
findet auch keine Anwendung auf die Verarbeitung personenbezogener Daten im Rahmen des
Artikels15 der Verfassung (im Zusammenhang mit Gnadenrecht, Amnestie und
Einblrgerung) oder auf die Verarbeitung personenbezogener Daten, die von den
Justizbehdrden zu Zwecken von Gerichtsverfahren und internationalen Rechtshilfeverfahren
vorgenommen wird (Artikel 24 Absatz 2 des Gesetzes).

Aullerdem sieht Artikel 25 des Gesetzes in Anlehnung an Artikel 9 der Richtlinie fur die
Verarbeitung personenbezogener Daten, die zu kinstlerischen oder literarischen Zwecken
erfolgt, Ausnahmen vor.

In Bezug auf den réaumlichen Anwendungsbereich bestimmt Artikel 24 des
Datenschutzgesetzes dhnlich wie die Richtlinie, dass das Gesetz auf die automatisierte
Verarbeitung Anwendung findet,

- die von einem fir die Verarbeitung Verantwortlichen vorgenommen wird, der in
Monaco niedergelassen ist;

- die in Monaco vorgenommen wird, auch wenn diese Verarbeitung ausschliefdich fr
die Verwendung im Ausland bestimmt ist;

- die von einem fur die Verarbeitung V erantwortlichen vorgenommen wird, der zwar im
Ausland niedergelassen ist, der aber auf Verarbeitungsmittel zurtckgreift, die in
Monaco belegen sind; in diesem Fall hat der fur die Verarbeitung Verantwortliche
einen in Monaco ansassigen Vertreter zu benennen, der die erforderliche Erkl&rung,
Information bzw. Meldung vorzulegen und eine Stellungnahme bzw. Genehmigung
Zu beantragen hat und dem somit eigenstandig samtliche Verpflichtungen aus dem
Gesetz obliegen, unbeschadet der Mdglichkeit eines rechtlichen Vorgehens gegen den
fur die Verarbeitung Verantwortlichen selbst.

Daher ist die Datenschutzgruppe der Auffassung, dass der Anwendungsbereich des
monegassischen Datenschutzgesetzes dem der Richtlinie gleichwertig ist, obwohl einige
Berichtigungen des gegenwaértigen Wortlauts angebracht wéren, um klarzustellen, inwiefern
seine Bestimmungen auf juristische Personen anzuwenden sind.



3.3. Inhaltliche Grundsatze
a) Wesentliche Grundsatze

1) Grundsatz der Beschrankung auf einen bestimmten Zweck: Daten durfen nur fur
einen bestimmten Zweck verarbeitet und nur insofern weiterverwendet oder
weitergegeben werden, as dies mit der Zweckbestimmung der Ubermittlung nicht
unvereinbar ist. Die einzigen Ausnahmen von dieser Regel sind Félle, die eine solche
Beschrénkung aus einem der in Artikel 13 der Richtlinie aufgefihrten Grinde in einer
demokratischen Gesellschaft erforderlich machen.

Die Datenschutzgruppe ist der Auffassung, dass das Datenschutzgesetz Monacos diesem
Grundsatz im Rahmen seines Artikels10 Absatz 1 nachkommt, der Folgendes bestimmit:
» Personenbezogene Daten sind nach Treu und Glauben und auf rechtméfRige Weise zu
erheben und weiterzuverarbeiten; sie sind fUr festgelegte, eindeutige und rechtmafdige Zwecke
zu erheben und nicht in einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise
weiterzuverarbeiten;(...)"

Des Weliteren bestimmt Artikel 22 des Datenschutzgesetzes. ,, Mit Freiheitsstrafe von drei
Monaten bis zu einem Jahr sowie mit Geldstrafe gemald Artikel 26 Nummer 4 des
Srafgesetzbuchs beziehungsweise mit einer dieser Srafen wird bestraft; (...) 9. wer
per sonenbezogene Daten bewusst zu anderen als den in der vorgelegten Erkl&rung oder im
Antrag auf Sellungnahme bzw. Genehmigung angegebenen Zwecken verwendet oder
verwenden |&sst.”

Daher ist die Datenschutzgruppe der Auffassung, dass das monegassische Datenschutzgesetz
dem Grundsatz der Zweckbindung Folge leistet.

Interessant ist ferner, dass Artikel 10 Absatz 2 des Gesetzes die rechtméaldige Verarbeitung
personenbezogener Daten aulRerdem von folgenden Bedingungen abhangig macht: , Die
Verarbeitung personenbezogener Daten muss gerechtfertigt sein, indem eine der folgenden
Voraussetzungen erfillt ist:

- die betroffene(n) Person(en) hat/haben ihre Einwilligung zu der Verarbeitung
gegeben,

- die Verarbeitung ist fur die Erfillung einer rechtlichen Verpflichtung erforderlich, der
der fur die Verarbeitung Verantwortliche bzw. sein Vertreter unterliegt;

- die Verarbeitung liegt im Offentlichen Interesse;

- die Verarbeitung ist erforderlich fur die Erfullung eines Vertrags oder fir die
Durchftihrung vorvertraglicher Mal3nahmen, deren Partei die betroffene Personist;

- die Verarbeitung ist erforderlich zur Verwirklichung eines berechtigten Interesses, das
von dem fur die Verarbeitung Verantwortlichen bzw. seinem Vertreter oder vom
Empfanger wahrgenommen wird, sofern nicht die Interessen oder die Grundrechte und
Grundfreiheiten der betroffenen Person verletzt werden.”

2) Grundsatz der Datenqualitat und -verhaltnisméaRigkeit: Die Daten missen
sachlich richtig und, wenn nétig, auf dem neuesten Stand sein. Sie miussen
angemessen und erheblich sein und dirfen nicht Gber die Zwecke hinausgehen, fir die
sie Ubermittelt und/oder weiterverarbeitet werden.



Die Datenschutzgruppe ist der Auffassung, dass der Grundsatz der Datenqualitét ausdricklich
Bestandteil des Artikels 10 Absatz 1 des Gesetzes Nr. 1165 ist.

Denn nach Artikel 10 Absatz 1 gilt Folgendes: ,, Personenbezogene Daten sind nach Treu und
Glauben und auf rechtmaflige Weise zu erheben und weiter zuverarbeiten; (...) - sie missen
den Zwecken entsprechen, fir die sie erhoben und/oder weiterverarbeitet werden, dafir
erheblich sein und nicht dartber hinausgehen; (...)* . Ferner gilt nach dem letzten Satz dieses
Artikels folgende Bestimmung: , Der fur die Verarbeitung Verantwortliche bzw. sein
Vertreter hat fir die Einhaltung dieser Vorschriften zu sorgen”.

Ebenso darf die Dauer der Datenspeicherung gemald Artikel 9 des Gesetzes nicht Gber den in
der vorgelegten Erklarung oder im Antrag auf Stellungnahme oder Genehmigung
angegebenen Zeitraum hinausgehen, es sei denn, die Daten sollen fir historische, statistische
oder wissenschaftliche Zwecke verarbeitet werden oder die Datenschutzbehtrde CCIN hat
ihre Genehmigung dazu ertellt.

Gemal Artikel 21 Satz 4 des Gesetzes wird mit Freiheitsstrafe von einem Monat bis zu sechs
Monaten sowie mit Geldstrafe gemald Artikel 26 Nummer 3 des Straf gesetzbuchs bestraft, wer
personenbezogene Daten Uber den in der vorgelegten Erkldrung oder im Antrag auf
Stellungnahme bzw. Genehmigung angegebenen Zeitraum hinaus bzw. Uber den von der
Aufsichtsbehdrde fur den Schutz personenbezogener Daten (d. h. der CCIN) festgelegten
Zeitraum hinaus speichert.

Daher ist die Datenschutzgruppe der Auffassung, dass die Datenschutzvorschriften Monacos
dem Grundsatz der Qualitdt und der Verhaltnisméaldigkeit der Daten gentigen.

3) Grundsatz der Transparenz: Naturliche Personen missen Informationen Uber die
Zweckbestimmung der Verarbeitung und die Identitdt des im Drittland fir die
Verarbeitung Verantwortlichen sowie andere Informationen erhalten, sofern dies aus
Billigkeitsgrinden erforderlich ist. Ausnahmen sind lediglich im Einklang mit den
Artikeln 11 Absatz 2 und 13 der Richtlinie méglich.

Das monegassische Datenschutzgesetz bestimmt die Anforderungen an die Transparenz in
den Artikeln 14, 14-2 und 10.

Artikel 14 dieses Gesetzes schreibt in Anlehnung an die einschlagigen Bestimmungen des
Artikels 10 der Richtlinie vor, dass die betroffene Person vom fir die Verarbeitung
Verantwortlichen zumindest nachstehende Informationen erhélt:
- ldentitét des fur die Verarbeitung Verantwortlichen und gegebenenfalls seines
Vertretersin Monaco;
- Zweckbestimmung der Verarbeitung;
- Aufklérung, ob die Beantwortung der Fragen obligatorisch oder freiwillig ist;
- Aufklérung tber mogliche Folgen einer unterlassenen Beantwortung;
- Identitét der Empfénger oder Kategorien der Empfénger der Daten,;
- Bestehen von Widerspruchs-, Auskunfts- und Berichtigungsrechten beziiglich sie
betreffender Daten;
- ihr Recht, Widerspruch einzulegen gegen die Nutzung ihrer personenbezogenen Daten
im Auftrag Dritter bzw. gegen die Weitergabe ihrer Daten an Dritte zu Zwecken der
Kundenwerbung, insbesondere der kommerziellen Direktwerbung.
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Nach diesem Artikel gilt auch folgende Regelung: ,, Werden personenbezogene Daten nicht
unmittelbar bei der betroffenen Person selbst erhoben, so hat der fir die Verarbeitung
Verantwortliche oder sein Vertreter der betroffenen Person die im vorstehenden Absatz
aufgefuihrten Informationen zu verschaffen, es sei denn, die betroffene Person wurde bereits
in Kenntnis gesetzt oder kann nicht in Kenntnis gesetzt werden, die Unterrichtung der
betroffenen Person stiinde in einem Missverhéltnis zu ihrem Nutzen oder die Erhebung bzw.
Weitergabe der personenbezogenen Daten ist kraft Gesetzes- oder Verordnungsvorschriften
ausdr ticklich vorgesehen.”

Aullerdem bestimmt Artikel 14-2 in Bezug auf die Nutzung elektronischer
Kommunikationsnetze, dass der Abonnent bzw. Nutzer eindeutige und umfassende
Informationen Uber die Zweckbestimmungen der Verarbeitung und Uber die Mdglichkeiten
erhalten muss, sich einer derartigen Verarbeitung zu widersetzen.

Zu diesem Artikel bestehen die bereits weiter oben dargelegten Ausnahmen (siehe Abschnitt
3.2. ,Anwendungsbereich”), die den nach der Richtlinie bestehenden Ausnahmen
entsprechen.

Artikel 21 Sétze 6 und 7 des Datenschutzgesetzes ordnen fur die Verletzung der vorstehenden
Bestimmungen strafrechtliche Sanktionen an.

Ferner wurde Artikel 10 dieses Gesetzes ein Datenverarbeitungsregister eingefihrt, das von
jeder juristischen oder naturlichen Person eingesehen werden kann und Einzelheiten zu
Erklarungen oder Antragen auf Stellungnahme oder Genehmigung im Zusammenhang mit der
Verarbeitung von Daten enthdlt.

Demzufolge ist die Datenschutzgruppe der Auffassung, dass der Transparenzgrundsatz in den
Datenschutzvorschriften Monacos eingehalten wird.

4) Grundsatz der Sicherheit: Der fur die Verarbeitung Verantwortliche hat
technische und organisatorische Sicherheitsmal3nahmen zu treffen, die in einem
angemessenen Verhdltnis zu den Risiken der Verarbeitung stehen. Alle unter der
Verantwortung des fur die Verarbeitung Verantwortlichen tatigen Personen, darunter
auch Verarbeiter, durfen Daten nur auf Anweisung des fiur die Verarbeitung
Verantwortlichen verarbeiten.

Die Datenschutzgruppe ist der Auffassung, dass das Datenschutzgesetz Monacos diesen
Grundsatz erfllt.

Abschnitt [11 des Gesetzes Nr. 1.165 befasst sich ausdriicklich mit der ,Sicherheit und
Vertraulichkeit der Verarbeitung”. Artikel 17 enthélt sdmtliche Anforderungen an die von
dem fur die Verarbeitung Verantwortlichen und Dienstleister zu ergreifenden
Sicherheitsmal3nahmen:

, Der fur die Verarbeitung Verantwortliche bzw. sein Vertreter muss die geeigneten
technischen und organisatorischen MafRnahmen durchfiihren, die fir den Schutz gegen die
zuféllige oder unrechtméRige Zerstérung, den zufélligen Verlust, die unberechtigte Anderung,
die unberechtigte Weitergabe oder den unberechtigten Zugang — insbesondere wenn im



Rahmen der Verarbeitung Daten in einem Netz Ubertragen werden — und gegen jede andere
Formder unrechtmafdigen Verarbeitung per sonenbezogener Daten erforderlich sind.

Diese Malnahmen missen ein Schutzniveau gewdhrleisten, das den von der
Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden Daten angemessen ist.

Bedient sich der fur die Verarbeitung Verantwortliche oder sein Vertreter der
Dienstleistungen eines oder mehrerer Dienstleister, hat er sicherzustellen, dass Letztere(r) in
der Lage ist/sind, die in den beiden vorstehenden Absatzen festgelegten Verpflichtungen zu
erfullen.

Eine Auftragsverarbeitung von Daten durch einen Dienstleister erfolgt auf der
Grundlage eines schriftlichen Vertrags des flr die Verarbeitung Verantwortlichen oder seines
Vertreters mit dem betreffenden Dienstleister (Auftragsverarbeiter), wobe vertraglich
festzulegen ist, dass der Dienstleister und sein Personal nur auf Weisung des fur die
Verarbeitung Verantwortlichen bzw. seines Vertreters handeln darf und die in den beiden
vor stehenden Absatzen aufgefiihrten Verpflichtungen auch besagtem Dienstleister obliegen.

Mochte der Dienstleister zur Erbringung einiger oder samtlicher Leistungen aus dem
Vertrag auf die Dienste eines oder mehrerer Unterauftragnehmer zurickgreifen, finden die
Bestimmungen des vor stehenden Absatzes auch auf diese/n Unterauftragnehmer Anwendung.”

Wie bereits in Abschnitt 3.1 empfohlen, glaubt die Datenschutzgruppe, dass es aus Grinden
der Klarheit und zur Vermeidung von divergierenden Auslegungen zufriedenstellender wére,
wenn der Begriff des ,Dienstleisters’ im Datenschutzgesetz Monacos eindeutig definiert
wurde.

Ferner ordnet Artikel 17 Absatz 1 des Gesetzes fur einige Arten der Verarbeitung, die von
Behorden vorgenommen werden oder Besonderheiten aufweisen (z. B. die Verarbeitung
biometrischer Daten), besondere Sicherheitsmal3nahmen an.

Gemal3 Artikel 21 Satz 3 des Gesetzes wird mit Freiheitsstrafe von einem Monat bis zu sechs
Monaten sowie mit Geldstrafe gemal3 Artikel 26 Nummer 3 des Strafgesetzbuchs bestraft, wer
eine Verletzung der vorstehenden Bestimmungen begeht.

Daher ist die Datenschutzgruppe der Auffassung, dass die Datenschutzvorschriften Monacos
dem Grundsatz der Sicherheit der Datenverarbeitung gerecht werden.

5) Recht auf Auskunft, Berichtigung und Widerspruch: Die betroffene Person
muss das Recht haben, eine Kopie aler sie betreffenden Daten zu erhalten, die
verarbeitet werden, sowie das Recht auf Berichtigung dieser Daten, wenn diese sich
as unrichtig erweisen. In bestimmten Situationen muss sie auch Widerspruch gegen
die Verarbeitung der sie betreffenden Daten einlegen konnen. Die einzigen
Ausnahmen von diesen Rechten haben mit Artikel 13 der Richtlinie im Einklang zu
stehen.

Auf diese Rechte beziehen sich verschiedene Artikel; Abschnitt 11 des Datenschutzgesetzes
befasst sich ausdricklich mit der Ausibung des Auskunfts-, Berichtigungs- und
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Widerspruchrechts sowie mit den diesbeziiglichen Pflichten des fur die Verarbeitung
Verantwortlichen.

So haben nattirliche wie auch juristische Personen nach Artikel 13 des Gesetzes das Recht auf
Widerspruch gegen die Verarbeitung ihrer personenbezogenen Daten sowie auf Auskunft auf
ihre Daten unter den in Abschnitt Il des Gesetzes festgelegten Bedingungen und
gegebenenfalls auf Berichtigung dieser Daten (Artikel 15 und Artikel 16).

Artikel 15 des Gesetzes rdumt ein Auskunftsrecht zu ganz ahnlichen Bedingungen wie
Artikel 12 der Richtlinie ein: “ Jedermann, der seine ldentitdt nachweist, kann vom fur die
Verarbeitung Verantwortlichen bzw. seinem Vertreter Folgendes erhalten:

1. zumindest Informationen Uber die Zweckbestimmungen der Verarbeitung, die
Kategorien der Daten, die Gegenstand der Verarbeitung sind, und die Empfanger oder
Kategorien der  Empfanger, an die die Daten Ubermittelt  werden;

2. die Bestatigung, dass es Verarbeitungen ihn betreffender Daten gibt oder nicht gibt;

3. eine Mitteilung solcher Daten in schriftlicher und unverschlisselter Form, die mit
den gespeicherten Daten Uber einstimmt;
Informationen medizinischer Art sind der betroffenen Person oder dem dafir benannten Arzt
mitzuteilen. (...);

4. Informationen Uber den logischen Aufbau der automatisierten Verarbeitung im Fall
automatisierter Entscheidungen im Snne von Artikel 14 Absatz 1.”

Darlber hinaus gewdhrt Artikel 15 Absatiz1l des Gesetzes auch en mittelbares
Auskunftsrecht, wenn die Verarbeitung von ener Justiz- oder Verwaltungsbehorde
vorgenommen wird und diese Amtshandlung im Rahmen der ihr kraft Gesetzes tibertragenen
Aufgaben und Befugnisse erfolgt.

Ebenso ist der fUr die Verarbeitung Verantwortliche bzw. sein Vertreter nach Artikel 15
Absatz 2 verpflichtet, angemessene Mal3nahmen zu ergreifen, um personenbezogene Daten,
die unvollstdndig oder unrichtig sind, zu berichtigen, ferner Daten, die etwa auf
unrechtméllige Weise erlangt wurden, zu loschen, sowie die namentliche Erfassung der
personenbezogenen Daten nach Ablauf des von der Datenschutzbehtrde CCIN festgelegten
Speicherungsfrist zu |6schen.

Gleichzeitig gewahrt Artikel 16 des Gesetzes zu gleichen Bedingungen wie die Richtlinie
(Artikel 12 Buchstabe b) jeder betroffenen Person das Recht, die Berichtigung, Erganzung,
Prézisierung, Aktualisierung oder Léschung ihrer personenbezogenen Daten zu verlangen,
wenn diese Daten oder deren Erfassung sich a's ungenau, unvollstandig, nicht eindeutig oder
veratet erweisen; nach Artikel 16 ist auch die Aufzeichnung, Weitergabe oder Speicherung
solcher Daten verboten.

In Anlehnung an Artikel 13 der Richtlinie gibt es davon Ausnahmen (siehe Abschnitt 3.2.
“Anwendungsbereich”). Dartber hinaus enthalt Artikel 15 letzter Absatz des Gesetzes eine
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Freistellung von der Auskunftspflicht auf Auskunftsverlangen, die aufgrund ihrer Zahl oder
ihres wiederkehrenden oder systematischen Charakters als missbrauchlich anzusehen sind.

Gemal3 Artikel 21 Nummer 2 des Gesetzes wird mit Freiheitsstrafe von einem Monat bis zu
sechs Monaten sowie mit Geldstrafe gemald Artikel 26 Nummer 3 des Strafgesetzbuchs
bestraft, wer sich vorsdtzlich weigert, einer betroffenen Person Auskunft Uber deren
personenbezogene Daten zu erteilen oder solche Daten zu berichtigen oder zu |6schen, die
nachweislich ungenau, unvollsténdig, nicht eindeutig sind oder in unrechtmalliger Weise
erhoben wurden.

Artikel 22 Nummer 5 des Gesetzes sieht verschéarfte Sanktionen fir den Fall vor, dass das
einer betroffenen Person zustehende Recht, Widerspruch gegen die Verarbeitung ihrer
personenbezogenen Daten einzulegen, verletzt wird.

Daher ist die Datenschutzgruppe der Auffassung, dass Monaco dem Auskunfts-,
Berichtigungs- und Widerspruchsrecht gerecht wird, sofern die Ausnahmen hiervon eng
ausgel egt werden.

6) Beschréankungen der Weliteribermittlung in andere Drittlander: Weitere
Ubermittlungen personenbezogener Daten vom urspriinglichen Bestimmungsdrittland
in ein anderes Drittland sind lediglich zul&ssig, wenn das zweite Drittland (d. h. der
Empfanger der Weiterlbermittlung) ebenfalls ein angemessenes Schutzniveau
aufweist. Die einzigen zuldssigen Ausnahmen haben mit Artikel 26 Absatz 1 der
Richtlinie im Einklang zu stehen.

Die Ubermittlung personenbezogener Daten ist in Kapitel 11l des Datenschutzgesetzes
geregelt. So bestimmt insbesondere Artikel 20, dass eine Ubermittlung personenbezogener
Daten nur dann erfolgen darf, wenn das Empfangerland ein angemessenes Schutzniveau
gewahrleistet. Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, ist unter
Berticksichtigung aller Umsténde zu beurteilen, die bel einer Datentbermittiung oder einer
Kategorie von Datentbermittiungen eine Rolle spielen; die Datenschutzbehtrde CCIN
veroffentlicht auf ihrer Website eine Liste von Landern, die ein ausreichendes Schutzniveau
gewahrleisten.

Nach Artikel 20 Absatz 1 des Gesetzes kommen unter bestimmten Umstéanden Ausnahmen

von vorstehender Regelung infrage, sofern

- die betroffene Person ihre Einwilligung gegeben hat;

- die Ubermittlung im Zusammenhang mit einem Vertrag oder einem Rechtsanspruch
erforderlich ist;

- die Ubermittlung fur die Wahrung eines wichtigen 6ffentlichen Interesses erforderlich ist;

- die Ubermittlung aus einem Register erfolgt, das gemal den Rechts- oder
Verwaltungsvorschriften der gesamten Offentlichkeit oder alen Personen, die ein
berechtigtes Interesse nachwei sen kdnnen, zur Einsichtnahme offensteht;

- die Ubermittlung fur die Erfullung eines Vertrags zwischen der betroffenen Person und
dem fir die Verarbeitung Verantwortlichen auf Antrag der betroffenen Person erforderlich
ist usw.

Dartiber hinaus ist den Bestimmungen der Richtlinie (Artikel 26) zufolge eine Ubermittiung
personenbezogener Daten an ein Drittland oder eine Organisation, das/die kein angemessenes
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Schutzniveau ausweist, im Rahmen einer Genehmigung durch die Datenschutzbehtérde CCIN
gestattet, wenn der fur die Verarbeitung Verantwortliche oder sein Vertreter ausreichende
Garantien hinsichtlich des Schutzes bietet; diese Garantien kdnnen sich beispielsweise aus
entsprechenden V ertragsklauseln ergeben.

Die Verletzung der fUr die Weitertibermittlung personenbezogener Daten an andere Lander
geltenden Beschrankungen ist geméaid Artikel 21 Nummer 5 des Gesetzes mit Freiheitsstrafe
von einem Monat bis zu sechs Monaten sowie mit Geldstrafe bedroht.

Die Datenschutzgruppe ist der Auffassung, dass die einschldgigen Rechtsvorschriften
Monacos in Einklang mit dem Grundsatz der Beschrankung der Weiteriibermittiung
personenbezogener Daten in Drittlander stehen.

Des Weiteren mdchte die Datenschutzgruppe anregen, dass die CCIN bei ihrer Bewertung die
Auslegung des Begriffs ,angemessenes Schutzniveau® durch die Datenschutzgruppe
(Arbeitsunterlage WP12) und durch die ,, Untergruppen ,, Angemessenheit des Schutzniveaus®
und ,, Standardvertragsklauseln® berticksichtigt.

Die Datenschutzgruppe ist somit der Auffassung, dass die einschlagigen Rechtsvorschriften
Monacos in Einklang mit dem Grundsatz der Beschréankung der Weitertibermittlung
personenbezogener Daten in Drittl&nder stehen.

b) Weitere Grundsétze

Im Dokument WP12 sind einige Grundsétze fur die Verarbeitung besonderer Kategorien von
Daten aufgefthrt:

1) Sensible Daten: Sind ,sensible’ Datenkategorien betroffen (die in Artikel 8 der
Richtlinie aufgelistet sind), so haben zusétzliche Sicherheitsmal3nahmen wie das
Erfordernis zu gelten, dass die betroffene Person ausdricklich in die Verarbeitung
einwilligen muss.

Die Datenschutzgruppe ist der Auffassung, dass dieser Grundsatz im Datenschutzrecht
Monacos gewahrt ist, wenn man insbesondere Artikel 12 des Gesetzes beriicksichtigt, der eine
Auflistung dieser Daten und der Bedingungen fir ihre rechtméfdige Verarbeitung enthalt, die
sich mit der Listein Artikel 8 der Richtlinie deckt.

Artikel 12 des Gesetzes untersagt ausdriicklich die Verarbeitung personenbezogener Daten,
aus denen Folgendes hervorgeht:

e politische Mitgliedschaften und Meinungen,

e rassische oder ethnische Herkunft,

e religitse oder philosophische Uberzeugungen,
e Gewerkschaftszugehorigkeit,

e Daten Uber Gesundheit oder Sexualleben,

e dittliches Verhalten und soziale Mal3nahmen.

Die Datenschutzgruppe hélt fest, dass die Auflistung der ,besonderen Kategorien
personenbezogener Daten auch genetische Daten umfasst; dies steht im Einklang mit den
12



Anregungen, die die Datenschutzgruppe im Zusammenhang mit der noch laufenden
Uberarbeitung des rechtlichen Rahmens zum Datenschutz in der EU gemacht hat, wie auch
mit dem aktuellen Wortlaut des von der Europdischen Kommission vorgelegten Vorschlags
fir eine EU-Datenschutzverordnung; die Liste umfasst auch Daten in Bezug auf den
»Lebensstil* (“moeurs’) und auf ,Maldnahmen der Soziafirsorge®, wodurch sich das
Spektrum verbotener Verarbeitungen erheblich erweitert.

Die Verarbeitung solcher Daten kann nur dann rechtméidig erfolgen, wenn einige in
Anlehnung an die Richtlinie einzeln aufgefihrte Voraussetzungen erfillt werden, wie z. B.
die ausdriickliche und schriftliche Einwilligung der betroffenen Person, ein wichtiges
Offentliches Interesse, Verarbeitung der Daten der Mitglieder einer kirchlichen Institution
oder einer Einrichtung mit einer politischen, religidsen, philosophischen, humanitéren oder
gewerkschaftlichen  Ausrichtung, Verarbeitung der Daten zum Zweck der
Gesundheitsvorsorge, Verarbeitung von Daten, die die betroffene Person offenkundig
Offentlich gemacht hat, Verarbeitung zur Geltendmachung, Auslbung oder Bestreitung
rechtlicher Anspriiche vor Gericht oder zur Erfullung einer rechtlichen Verpflichtung.

Darlber hinaus ist nach Artikel 7 Absatz 1 des Gesetzes die Verarbeitung personenbezogener
Daten zu Zwecken der medizinischen Forschung nur zul&ssig, wenn dazu eine mit Grinden
versehene Stellungnahme der Datenschutzbehdrde CCIN eingeholt wurde.

Die Datenschutzgruppe hélt ebenfalls fest, dass es nach Artikel 11 Absatz 1 der ,vorherigen
Genehmigung® durch die CCIN bedarf, damit es einem fur die Verarbeitung
Verantwortlichen, wenn es sich dabei nicht um eine Justiz- oder eine Verwaltungsbehérde
handelt, gestattet ist, bestimmte Kategorien personenbezogener Daten, wie Informationen
Uber ,Verdachtsmomente unrechtmaldiger Aktivitdten“ oder ,biometrische Daten zur
| dentitatsiiberprifung von Personen® oder ,, zu Zwecken der Uberwachung® zu verarbeiten.

Die Datenschutzgruppe berticksichtigt die Tatsache, dass dieser Artikel von der CCIN in der
Praxis dazu herangezogen wird, ein hoheres Schutzniveau zu schaffen, indem die
Datenverarbeitung zu Kontroll- oder Uberwachungszwecken (wie z. B. Videouiberwachung,
Geo-Ortung oder Zutrittskontrolle) von einer vorherigen Genehmigung abhangig gemacht
wird.

Ferner ist die rechtswidrige Verarbeitung sensibler Daten nach Artikel 21 des Gesetzes mit
verschérften Sanktionen bedroht.

Daher ist die Datenschutzgruppe der Auffassung, dass das Datenschutzgesetz Monacos im
Allgemeinen den Anforderungen an die Verarbeitung sensibler Daten gendigt.

2) Direktmarketing: Werden Daten zum Zwecke der Direktwerbung tbermittelt,
muss die betroffene Person die Mdoglichkeit haben, sich jederzeit gegen die
Verwendung ihrer Daten fUr derartige Zwecke zu entscheiden (‘ opt-out’).

Seit 2008 kann man nach dem Datenschutzgesetz Monacos Widerspruch gegen die
Verarbeitung seiner personenbezogenen Daten oder gegen ihre Weitergabe an Dritte bzw. ihre
Nutzung im Auftrag des Verarbeiters zu Zwecken der kommerziellen Direktwerbung
einlegen.
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Artikel 13 dieses Gesetzes gibt einer Person das Recht, aus berechtigten Grinden
Widerspruch gegen die Verarbeitung ihrer personenbezogenen Daten einzulegen.

Darlber hinaus sieht Artikel 14 Folgendes vor:

» Personen, von denen personenbezogene Daten erhoben werden, sind zu informieren [ ...]

- Uber ihr Recht auf Widerspruch gegen die Verarbeitung ihrer personenbezogenen Daten
und ihr Recht auf Auskunft zu ihren Daten sowie ihr Recht auf Berichtigung ihrer Daten;

- Uber ihr Recht auf Widerspruch gegen die Nutzung ihrer personenbezogenen Daten im
Auftrag Dritter bzw. gegen die Weitergabe ihrer personenbezogenen Daten an Dritte zu
Zwecken der Kundenwerbung, insbesondere der kommerzellen Direktwerbung. [...]”" .

Artikel 21 Nummern 6 und 7 des Datenschutzgesetzes ordnen fur die Verletzung der
vorstehenden Bestimmungen strafrechtliche Sanktionen an.

Obwohl es eindeutiger wére, wenn die betroffene Person wie in Artikel 14 Buchstabe b der
EU-Richtlinie das Recht hétte, ,, auf Antrag kostenfrei gegen eine vom flr die Verarbeitung
Verantwortlichen beabsichtigte Verarbeitung sie betreffender personenbezogener Daten flr
Zwecke der Direktwerbung Widerspruch einzulegen (...)", kommt die Datenschutzgruppe zu
der Auffassung, dass gemessen an den Anforderungen der Arbeitsunterlage WP12 die
Bestimmungen des Artikels 14 des Gesetzes Nr. 1.165 Uber das Recht des Abonnenten bzw.
Nutzers auf Informationen in Verbindung mit Artikel 13 im Hinblick auf das besondere
Recht, bei einer beabsichtigten Verarbeitung zu Direktmarketingszwecken Widerspruch
einzulegen, einen annehmbaren Schutz gewéahrleisten.

3) Automatisierte Einzelentscheidung: Erfolgt die Ubermittlung mit dem Ziel, eine
automatisierte Einzelentscheidung im Sinne von Artikel 15 der Richtlinie zu
treffen, so muss die nattrrliche Person das Recht haben, die dieser Entscheidung
zugrunde liegende Logik zu erfahren; auferdem muissen andere Mal3nahmen
getroffen werden, um die berechtigten Interessen der Person zu schiitzen.

Nach Artikel 14 Absatz 1 réumt das Datenschutzgesetz jeder betroffenen Person das Recht
ein, keiner fur sie rechtliche Folgen nach sich ziehenden und keiner sie erheblich
beeintrachtigenden Entscheidung unterworfen zu werden, die ausschliefdlich aufgrund einer
automatisierten Verarbeitung von Daten zum Zwecke der Bewertung ihres Profils oder
bestimmter Aspekte ihrer Personlichkeit ergeht.

Er enthalt aber auch folgende Bestimmung:
» Eine Person kann jedoch einer Entscheidung nach vorstehendem Absatz unterworfen
werden, sofern diese

- im Rahmen des Abschlusses oder der Erflllung eines Vertrags ergeht und dem
Ersuchen der betroffenen Person auf Abschluss oder Erfullung des Vertrags stattgegeben
wurde oder die Wahrung ihrer berechtigten Interessen durch geeignete Mal3hahmen —
beispielsweise die Moglichkeit, ihren Standpunkt geltend zu machen und ihr Ersuchen
nochmals prifen zu lassen — garantiert wird oder

- durch Gesetzes- oder sonstige Bestimmungen zugelassen ist, die Garantien zur
Wahrung der berechtigten Interessen der betroffenen Person festlegen.”
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Daher ist die Datenschutzgruppe der Auffassung, dass das Gesetz im Einklang mit dem
» Grundsatz fir automatisierte Einzelentscheidungen” steht.

Schliefdlich ist noch festzuhalten, dass Uber die Verarbeitung personenbezogener Daten, die
von fur die Verarbeitung Verantwortlichen, juristischen Personen des offentlichen Rechts,
Behorden, privatrechtlichen Einrichtungen mit Aufgaben von algemeinem o6ffentlichen
Interesse oder Konzessionsnehmern fur Offentliche Dienstleistungen vorgenommen wird,
nach Artikel 7 des Gesetzes von den Behtrden erst entscheiden wird, nachdem die
Datenschutzbehdrde CCIN dazu eine mit Griinden versehene Stellungnahme abgegeben hat.

Verfahrensrechtlicher M echanismus/Dur chsetzungsmechanismus

In der von der Datenschutzgruppe angenommenen Arbeitsunterlage ,Ubermittiungen
personenbezogener Daten an Drittlander: Anwendung von Artikel 25 und 26 der
Datenschutzrichtlinie der EU* (Dokument WP12) wird Folgendes betont: Als Grundlage fir
die Beurteilung der Angemessenheit des nach der Rechtsordnung eines Drittlandes
vorhandenen Datenschutzniveaus sind zunéchst die Ziele des zugrunde liegenden
verfahrensrechtlichen Systems fir den Datenschutz zu bestimmen; darauf aufbauend ist das
Spektrum der verschiedenen in Drittléandern bestehenden gerichtlichen und aufRergerichtlichen
verfahrensrechtlichen Mechanismen zu bewerten.

Ein Datenschutzsystem verfolgt im Wesentlichen drei Ziele:

— Gewadhrleistung einer guten Befolgungsrate der Vorschriften,

— Unterstitzung und Hilfe fur einzelne betroffene Personen bei der Wahrnehmung
ihrer Rechte,

— Gewdhrleistung einer angemessenen Entschadigung fur die geschédigte Partel bel
Verstol3 gegen die Bestimmungen.

a) Gewahrleistung einer guten Befolgungsrate der Vorschriften: Ein gutes System
zeichnet sich im Allgemeinen dadurch aus, dass sich die fur die Verarbeitung
Verantwortlichen ihrer Pflichten und die betroffenen Personen ihrer Rechte und der
Mittel fur deren Wahrnehmung voll und ganz bewusst sind. Die Existenz wirksamer,
abschreckender Sanktionen ist wichtig, um die Einhaltung der Bestimmungen
sicherzustellen; ebenso relevant sind natiirlich auch Systeme der direkten Uberpriifung
durch Behorden, Prifer oder unabhéngige Datenschutzbeauftragte.

1. Bewusstsein der fur die Verarbeitung Verantwortlichen und der nattrlichen
Per sonen

Die Datenschutzgruppe ist der Auffassung, dass der Grad der Sensibilisierung infolge der
monegassischen Datenschutzvorschriften durch die jungste Novellierung (2009) der
Befugnisse der Datenschutzbehtrde Monacos und ihrer Zusammensetzung sowie infolge der
geringen Grof3e dieses Landes den Erwartungen entspricht.

Nach Artikel 6 des Datenschutzgesetzes besteht die Verpflichtung zur vorherigen Meldung,

bevor eine automatisierte Verarbeitung personenbezogener Daten von dem fiur die
Verarbeitung Verantwortlichen oder von natlrlichen oder juristischen Personen des
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Privatrechts durchgefthrt wird; dabel muss eine Erklarung abgegeben werden, dass die
Verarbeitung im Einklang mit den gesetzlichen Anforderungen erfolgt.

Diese Erklarung muss die in Artikel 8 des Gesetzes festgelegten Angaben enthalten (z. B.
Name und Anschrift des Unterzeichners der Erkldrung und des fir die Verarbeitung
Verantwortlichen; Verarbeitungsmethoden; Zweckbestimmungen der Verarbeitung und deren
Begrindung; Name und Anschrift der fur die Verwendung der Daten verantwortlichen
Personen; die Manahmen, die gewdahrleisten sollen, dass das Auskunftsrecht ausgelibt
werden kann; die Kategorien von Personen, die Zugang zu den Daten haben; die Kategorien
von Daten oder die Daten, die verarbeitet werden; Herkunft der Daten; Dauer der
Speicherung; Kategorien der von der Verarbeitung betroffenen Personen und Kategorien der
berechtigten Empféanger, denen diese Daten mitgeteilt werden kénnen; etwaige Verknipfung
von Daten; jegliche Datenlbermittlung an Dritte; Mal3nahmen zur Gewéhrleistung der
Sicherheit der Daten und ihrer Verarbeitung sowie der Einhaltung der gesetzlichen
Geheimhaltungspflichten;  gegebenenfalls Anzeige, dass die Verarbeitung einer
Datenubermittlung ins Ausland dienen soll, auch wenn dies mittels Verfahren geschieht, die
ihren Ursprung auf3erhalb Monacos haben).

Dessen ungeachtet kénnen auf Vorschlag oder nach Stellungnahme der Datenschutzbehdrde
CCIN im Wege von Ministeriderlassen bestimmte Kriterien festgelegt werden, denen
bestimmte Kategorien der Verarbeitung, durch die offenkundig keinerlel Grundrechte und
Grundfreiheiten beeintréachtigt werden, gentigen missen. Diese Arten der Verarbeitung
konnen unter den im betreffenden Ministeriaerlass festgelegten Bedingungen einer
vereinfachten Verpflichtungserklérung zur Einhaltung der gesetzlichen Anforderungen
unterliegen bzw. von der Pflicht zur Abgabe einer Verpflichtungserklérung befreit sein
(Artikel 6).

Des Weiteren ist die Website der CCIN leicht und praktisch zu handhaben; sie enthalt
nitzliche Informationen zu den gesetzlichen Bestimmungen Uber die Rechte und Pflichten
natlrlicher und juristischer Personen und zur Durchfuhrung des neuen Datenschutzgesetzes.
Sie enthélt auch alle Beratungsergebnisse der CCIN sowie deren jahrlichen Téatigkeitsberichte.

Jingsten Statistiken zufolge hat die CCIN 2009 nur sehr wenig Anfragen und Antrége
erhalten, was nachvollziehbar ist, da es sich dabei um das erste Jahr der Auslbung ihrer neuen
Funktionen handelte. 2010 scheint hingegen ein geschéaftiges zweites Jahr gewesen zu sein:
Zu verzeichnen sind 28 Stellungnahmen, 13 Entscheidungen zu Genehmigungsantrégen, zwel
Beratungen Uber Untersuchungsergebnisse, drei Empfehlungen, zwei Vorschlége zur
Vereinfachung von Formalitdten, eine Beratung Uber eine Gesetzesvorlage, zu der die
Behorde gehort wurde, und eine Beratung tber die interne Organisation der CCIN.

Die CCIN hat auch an 86 Sitzungen mit fUr die Verarbeitung Verantwortlichen aus dem
Privatsektor und an 27 Sitzungen mit fir die Verarbeitung Verantwortlichen aus dem
Offentlichen Sektor teilgenommen und Antworten im Rahmen von 159 telefonischen
Anfragen erteilt.

Darlber hinaus schreibt Artikel 10 des Gesetzes das Bestehen eines Registers samtlicher im

Flrstentum Monaco gefiihrter Dateien mit personenbezogenen Daten vor. Dieses Register
kann von allen natirlichen oder juristischen Personen eingesehen werden, die sich Uber die

16



fur die Verarbeitung Verantwortlichen und die Einzelheiten der jeweiligen Verarbeitung
informieren wollen.

Der einzige Kritikpunkt, den die Datenschutzgruppe zu diesen neuen Entwicklungen im
Datenschutzrecht Monacos anbringen konnte, betrifft die fehlende Bestimmung Uber einen
unabhangigen Datenschutzbeauftragten im privaten und/oder offentlichen Sektor, dem die
Aufgabe zufallen konnte, in volliger Unabhangigkeit sicherzustellen, dass die gesetzlichen
Verpflichtungen eingehalten werden (Artikel 18 Absatz 2 der Richtlinie enthdlt bereits den
Vorschlag fir einen Datenschutzbeauftragten). Dies ist jedoch keine ausdriickliche
Anforderung der Arbeitsunterlage WP12 und stellt daher nur eine Empfehlung der
Datenschutzgruppe an den monegassi schen Gesetzgeber dar.

2. Die monegassische Datenschutzbehdrde CCIN (“Commission de contréle des
infor mations nominatives”)

Abschnitt II (Artikel 2 bis5 Absatz 6) des Gesetzes regelt die Errichtung der CCIN als
Aufsichtsbehdrde mit der Aufgabe und Befugnis, die Befolgung der gesetzlichen und
sonstigen Bestimmungen Uber den Schutz personenbezogener Daten nach Mal3gabe dieses
Gesetzes zu kontrollieren und zu Uberwachen und diese Zusténdigkeiten in vdlliger
Unabhangigkeit auszutben.

Ihre Hauptaufgabe besteht in der Uberwachung der Verarbeitung personenbezogener Daten,
die im Furstentum Monaco von oOffentlichen und privaten Einrichtungen sowie von
Einzelpersonen vorgenommen wird. Die Kompetenzen der CCIN sind in Artikel 2 des
Gesetzes abgesteckt und bestehen in der Erfassung von Registrierungen, der Vornahme von
Inspektionen, der Erteilung von Genehmigungen, der Abgabe von Stellungnahmen und
Empfehlungen, der Durchfihrung von Untersuchungen, der Erteilung von Verwarnungen
sowie der Ausfertigung von Aufforderungs-/Mahnschreiben an die betreffenden fir die
Verarbeitung Verantwortlichen usw.

Was ihre strukturelle Unabhangigkeit anbelangt, so ist in Artikel 2 des Gesetzes
vorgesehen, dass die CCIN ihre Zustandigkeiten in den Bereichen Registrierung, Erteilung
von Genehmigungen, Durchfiihrung von Inspektionen und in alle anderen von der Richtlinie
verlangten Bereichen in vdlliger Unabhangigkeit nach Malgabe der fur diese Bereiche
genannten Bedingungen ausiibt. Auch diurfen die Mitglieder der CCIN, wie in Artikel 5
Absatz 2 des Gesetzes vorgeschrieben, von keiner Behtrde Anweisungen fir die Erflllung
ihrer Aufgaben erhalten.

Der Generalsekretér sowie die Mitglieder der CCIN und die Mitarbeiter in den Dienststellen
unterliegen den allgemeinen Regeln, die fir Beamte und Staatsbedienstete gelten, sofern
keine speziellen gesetzlichen oder sonstigen Vorschriften zum Tragen kommen, d. h. sie sind
nur gegentber ihrem Dienstherrn  weisungsgebunden und  unterliegen den
disziplinarrechtlichen Befugnissen des Vorsitzenden der CCIN (Artikel 5 Absatz 3).

Der Vorsitzende der CCIN wird von den Gbrigen Mitgliedern mit absoluter Mehrheit gewahlt,

wobei er wie auch die Ubrigen funf Mitglieder fir eine Amtszeit von funf Jahren ernannt
werden, die einmal um eine weitere Amtszeit verlangert werden kann (Artikel 5).

17



Die CCIN setzt sich also aus sechs Mitgliedern zusammen, die wegen ihres Sachverstands
von bestimmten, namentlich genannten Behtrden vorgeschlagen werden (Artikel 4). Die
Vorschlage sind an den Firsten zu richten (Artikel 1 der Furstlichen Verordnung).

Was | nteressenkonflikte anbelangt, bestimmt Artikel 5 der Firstlichen Verordnung Nr. 2.230,
dass das Amt des Mitglieds der CCIN mit funf in diesem Artikel aufgeflhrten anderen
Amtern unvereinbar ist (Mitglied des monegassischen Parlaments oder Mitglied des Staditrats;
Mitglied des Staatsrates, amtierender Richter mit Ausnahme des vom Justizministerium
vorgeschlagenen Mitglieds; Beamter oder Staatsbediensteter, stadtischer Bediensteter oder
Bediensteter einer oOffentlichen Einrichtung im aktiven Dienst; Personen, die in
monegassischen oder auslandischen Unternehmen arbeiten, die Teile herstellen, die in
Computern oder der Telekommunikationsindustrie verwendet werden, oder die
Informationstechnologien oder Telekommunikationsdienstleistungen bereitstellen, oder
Beteiligungen an solchen Unternehmen haben).

Die Mitglieder und die Bediensteten der CCIN unterliegen nach dem Datenschutzgesetz der
Pflicht zur Verschwiegenheit und zur Wahrung von Berufsgeheimnissen (Artikel 5 Absatz 1).

Nach Artikel 5 Absatz 5 des Gesetzes schliefdt der Vorsitzende der CCIN sdmtliche Vertréage
und Vereinbarungen, die zum ordnungsgemaliien Funktionieren ihrer Abteilungen erforderlich
sind.

Nach den in Monaco geltenden Verwaltungsvorschriften und -praktiken muss der Vorsitzende
der CCIN seine Einstellungsvorschlage jedoch stets dem Regierungsrat (und dann dem
Flrsten) vorlegen. Die Arbeitsvertrége der Vertragsbediensteten werden von der Direktion
des offentlichen Dienstes und nicht vom Vorsitzenden der CCIN unterzeichnet. Schlief3ich ist
auch jeder Beforderungsvorschlag, den der Vorsitzende macht, der Direktion des 6ffentlichen
Dienstes vorzulegen und an den Regierungsrat zur Billigung und dann an den Flrsten zur
endgultigen Entscheidung weliterzuleiten.

Weas ihre finanzielle Unabhangigkeit anbelangt, so ist in Artikel 5 Absatz 4 des Gesetzes
vorgesehen, dass die fur die Tatigkeiten der CCIN erforderlichen Finanzmittel in einem
speziellen Kapitel des staatlichen Haushaltsplans ausgewiesen werden.

Der Vorsitzende arbeitet einen Vorschlag Uber die zu erwartenden Einnahmen und Ausgaben
aus und legt diesen dem Staatsminister (Ministre d’ Etat) vor. Die Aufstellung der Ausgaben
wird vom Generalsekretér oder vom Vorsitzenden ausgearbeitet. Die Konten der CCIN sind
jahrlich entsprechend den in der Firstlichen Verordnung festgelegten Kriterien zu prifen
(Artikel 5 Absatz 4 des Gesetzes).

Nach Artikel 28 der Furtslichen Verordnung Nr. 2.230 tUbermittelt der Vorsitzende der CCIN
dem Premierminister den Jahresabschluss zwecks Priufung durch den amtlichen
Rechnungsprifer.

In der Praxis unterliegt die CCIN einer erschopfenden vorherigen Ausgabenkontrolle durch
den amtlichen Ausgabenprifer (Controleur Général des Dépenses). Diese Kontrolle beruht
wohl auf einer gangigen Verwaltungspraxis Monacos, die zwar auf die grof3e Mehrheit der
Offentlichen Behdrden Anwendung findet, aber den Anforderungen an die Unabhangigkeit
nach Artikel 28 der Richtlinie nicht ganz gentgt.
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In diesem Zusammenhang ist darauf hinzuweisen, dass sich die Grol}e Kammer des
Gerichtshofs der Europaischen Union bekanntlich fir eine weite Auslegung des Begriffs
,VOllige Unabhangigkeit” in Artikel 28 der Richtlinie ausgesprochen hat (Rechtssache
C-518/07, Urteil des Gerichtshofs (Grof3e Kammer) vom 9. Mérz 2010):

Folgendes wurde festgestellt:

e , Folglich missen die Kontrollstellen bei der Wahrnehmung ihrer Aufgaben objektiv
und unparteiisch vorgehen. Hierzu missen sie vor jeglicher Einflussnahme von auf3en
einschliefdlich der unmittelbaren oder mittelbaren Einflussnahme des Bundes oder der
Lander sicher sein und nicht nur vor der Einflussnahme seitens der kontrollierten
Einrichtungen.” (Rdnr. 25)

e ,Diese Unabhangigkeit schliefd nicht nur jegliche Einflussnahme seitens der
kontrollierten Stellen aus, sondern auch jede Anordnung und jede sonstige &ul3ere
Einflussnahme, sei sie unmittelbar oder mittelbar, durch die infrage gestellt werden
konnte, dass die genannten Kontrollstellen ihre Aufgabe, den Schutz des Rechts auf
Privatsphare und den freien Verkehr personenbezogener Daten ins Gleichgewicht zu
bringen, erfullen.* ( Rdnr. 30)

e , Hinzu kommt, dass bereits die blof3e Gefahr einer politischen Einflussnahme der
Aufsichtsbehérden auf die Entscheidungen der Kontrollstellen ausreicht, um deren
unabhangige Wahrnehmung ihrer Aufgaben zu beeintrachtigen.“ (Rdnr. 36)

Die Datenschutzbehtrde Frankreichs (CNIL) war als Berichterstatterin der Auffassung, dass
der oben dargestellte Einfluss der Regierung Monacos auf die Personalauswahl bei
Neueinstellungen, die Beférderungsméglichkeiten beim Personal der CCIN sowie die
erschopfende vorherige Uberprifung der Ausgaben der CCIN die Unabhangigkeit der CCIN
beeintréchtigen und sich folglich negativ auf die Angemessenheit der Datenschutzvorschriften
Monacos im Verhdltnis zu den europaischen Anforderungen auswirken kénnte.

Zur Losung dieser Probleme, die einer Anerkennung der Angemessenheit des Schutzniveaus
Im Wege stehen, berief der Vorsitzende der CNIL fir den 28. Mai 2012 eine Sitzung zur
Vermittlung zwischen der CCIN und der Regierung Monacos ein.

Diese Sitzung fuhrte zum Abschluss einer Vereinbarung zwischen der Regierung Monacos
und der CCIN, in der es um die Klarstellung der Verwaltungspraktiken und um die
Abgrenzung der jewelligen Kompetenzen beider Parteien in Angelegenheiten des
Personalwesens und der Mittelbewirtschaftung geht, um damit den Grundsatz der
Unabhangigkeit zu stérken.

Danach hat der Vorsitzende der CCIN jetzt folgende Kompetenzen:

- Festlegung der Modalitéten fir Personaleinstellungen ohne jegliche Fachaufsicht durch die
Regierung (z. B. Gestdtung der Einstellungsformalitdten, Festlegung des
Anforderungsprofils und  der  Auswahlkriterien,  Entscheidung  Uber  das
Einstellungsverfahren und das Auswahlgesprach);

- betrifft das Einstellungsverfahren einen Beamten oder einen Vertragsbediensteten, muss
die CCIN mit Unterstiitzung der Regierung sicherstellen, dass die Einstellungsbedingungen
mit den einschlégigen Vorschriften fur Beamte und Vertragsbedienstete in Einklang
stehen. Ferner ist die Ernennung besagter Person mit dem Regierungsrat abzusprechen. Es
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obliegt jedoch dem Vorsitzenden der CCIN, die Beschéftigungsvertrage der
V ertragsbedi ensteten zu unterzeichnen;

- Entscheidung Uber die interne Beforderung der Bediensteten der CCIN im Rahmen des
Haushaltsplans der Regierung.
Des Weiteren ist in der Vereinbarung formlich vorgeschrieben, dass die vorherige
Ausgabenkontrolle keine Fachaufsicht darstellen darf, sondern reine Rechtsaufsicht
bleiben muss.

3. Durchsetzungsmittel und -mechanismus

Kapitel 111 (Artikel 18 und 19) des Gesetzes regelt die Durchsetzungsmittel und
Sanktionsmoglichkeiten in Bezug auf die Rechtmalligkeit von Dateien. Auch in den Artikeln
13 bis 15 der Furstlichen Verordnung Nr. 2.230 sind Einzelheiten zu den Untersuchungen und
Ermittlern geregelt.

- Nach Artikel 18 des Gesetzes haben Mitglieder, die von der CCIN nach den in
Artikel 13 letzter Absatz der Furstlichen Verordnung Nr. 2.230 festgelegten Bedingungen
dazu berufen wurden, von 6.00 Uhr bis 21.00 Uhr Zugang zu den zu kontrollierenden Orten.
Sie fuhren eine amtliche vom Vorsitzenden der CCIN unterzeichnete Ernennungsurkunde bei
sich und kénnen verlangen, jedes Dokument oder jede Person untersuchen zu dirfen, die sie
far ihre Ermittlungen fur unabdingbar erachten.

- Artikel 19 des Gesetzes regelt die Verwaltungssanktionen, die die CCIN bel
Nichtbefolgung des Gesetzes verhangen kann (Verwarnung oder formliches Aufforderungs-
/Mahnschreiben mit Anordnung der Abstellung der Unregel maliigkeiten bzw. der Beseitigung
ihrer Folgen).

Stellen die betreffenden UnregelméRigkeiten eine strafbare Handlung dar, wird die
Angelegenheit vom Vorsitzenden der CCIN unverziglich an den Generastaatsanwalt
abgegeben. Hat der fur die Verarbeitung Verantwortliche das formliche Aufforderungs-
/Mahnschreiben nicht befolgt, so ordnet der Vorsitzende Richter des Gerichts Erster Instanz,
an das die Angelegenheit vom Vorsitzenden der CCIN weitergeleitet wird, in seiner
Entscheidung im Dringlichkeitsverfahren geeignete Malinahmen zur Abstellung der
Unregelmaldigkeiten bzw. zur Beseitigung ihrer Folgen an, unbeschadet weitergehender
strafrechtlicher Sanktionen oder Antrége auf Entschadigungsleistungen von betroffenen
Personen, die dabei zu Schaden gekommen sind. Zusammen mit dieser Entscheidung kann
auch eine Geldstrafe verhangt werden.

- Die Artikel 21 bis 23 des Gesetzes sehen im Zusammenhang mit der Verletzung von
Rechten oder Vorschriften dieses Gesetzes Strafen vor. Alle diese Strafen fihren zur
Aufhebung der Giiltigkeit der Erklarung bzw. der Genehmigung und zur Léschung aus dem
Register fur automatisierte Datenverarbeitung.

Angesichts dieser Ausfihrungen kommt die Datenschutzgruppe zu der Auffassung, dass das
Ziel, ein hohes MaR an Ubereinstimmung mit den einschlagigen Regelungen zu
bewerkstelligen, nur zum Teil erreicht wird. Insbesondere fordert sie die Behdrden von
Monaco auf, Vorschriften flr eine effektivere Umsetzung der strukturellen und finanziellen
Unabhangigkeit der CCIN zu erlassen und die auf diese Behdrde Ubertragenen
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Durchsetzungsbefugnisse in Bezug auf die Befolgung der einschldgigen Regelungen durch
den offentlichen Sektor und ganz algemein in Bezug auf die MalRnahmen zu starken, die den
fur die Verarbeitung Verantwortlichen, die sich nicht an Recht und Gesetz halten, auferlegt
werden kénnen, und zwar unabhangig von der Verhangung strafrechtlicher Sanktionen durch
die Justizbehdrden. In diesem Zusammenhang mochte die Datenschutzgruppe auf die
Auslegung des Begriffs der ,Unabhangigkeit® einer Datenschutzbehtrde durch den
Gerichtshof der Européischen Union in seinem Urteil in der Rechtssache C-518/07 verweisen.

b) Unterstiitzung und Hilfe fir einzelne betr offene Personen bel der Wahrnehmung
ihrer Rechte: Der Einzelne muss seine Rechte rasch und wirksam ohne Uberhéhte
Kosten durchsetzen kénnen. Daflr muss es eine Art institutionellen Mechanismus
geben, der eine unabhangige Prifung von Beschwerden ermdglicht.

Abgesehen von den vorstehenden Uberlegungen zur Unabhéngigkeit der CCIN nimmt die
Datenschutzgruppe zur Kenntnis, dass die Gesetzgebung Monacos verschiedene
Mechanismen zur Erflillung dieses Ziel zum Einsatz gebracht hat.

Insbesondere gilt Folgendes:

- Die CCIN hat den Auftrag, Beschwerden Uber die Verletzung der Rechte Betroffener
oder anderer Rechtsvorschriften (Verletzung der Datensicherheit, Verletzung der
Anforderung der ausdriicklichen Zustimmung vor der Weitertibermittlung von Daten
usw.) entgegenzunehmen (Artikel 3). Diese Beschwerden kénnen Anlass zu einer
Inspektion durch die CCIN geben und fuhren unter Umsténden zur Eréffnung eines
V erwaltungssanktionsverfahrens.

- Die Behorde hat auch die Aufgabe, Einzelpersonen tber ihre Rechte zu informieren,
Sachverhalte, die dtrafbare Handlungen darstellen, dem Generalstaatsanwalt
mitzuteilen, sobald sie sich dessen bel der Auslibung ihrer Aufgaben bewusst wird, zu
den in diesem Gesetz festgelegten Zwecken und Bedingungen den fur die
Verarbeitung Verantwortlichen Verwarnungen zu ertellen bzw. formliche
Aufforderungs-/Mahnschreiben zuzustellen, zu den in diesem Gesetz festgelegten
Zwecken und Bedingungen an gerichtlichen Verfahren als Partel teilzunehmen usw.
(Artikel 2).

- Nach Artikel 16 des Gesetzes hat die betroffene Person das Recht, eine Kopie aler
erhobenen Informationen zu erhalten, sowie das Recht auf Berichtigung dieser Daten
usw., ohne dass Kosten fur sie anfallen.

- Wie wir oben gesehen haben, verflgt die CCIN Uber die Befugnis, die Anwendung
des Gesetzes zu kontrollieren, Untersuchungen durchzufihren (Artikel 18), zu den in
diesem Gesetz festgelegten Zwecken und Bedingungen an gerichtlichen Verfahren as
Partei teilzunehmen, Verwaltungssanktionen zu verhangen usw.

- Wie wir oben auch gesehen haben, wurde die CCIN 2010 159 Mal konsultiert, was
angesichts der Grofe des Landes und des erst zweiten Jahrs der Austibung ihrer
Funktionen nach den neuen Bestimmungen sehr zufriedenstellend ist.

Der kommt die Datenschutzgruppe zu der Auffassung, dass das Datenschutzrecht des

Farstentums Monaco genigend Mechanismen bietet, um Einzelpersonen Hilfe und
Unterstiitzung zu leisten.
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c) Gewahrleistung angemessener Entschadigung fur die geschadigte Partei bel
Verstof3 gegen die Bestimmungen: Fir dieses Schlisselelement muss ein System
unabhéngiger Zuerkennung oder Schlichtung vorhanden sein, das die Zahlung von
Entschédigungen oder auch die Auferlegung von Sanktionen ermdglicht.

Nach Artikel 3 des Gesetzes kénnen sich alle nattirlichen oder juristischen Personen, deren
Rechte verletzt wurden, oder die Personen, die Grund zu der Annahme haben, dass solche
Rechte verletzt wurden, in ihrer Angelegenheit an den Vorsitzenden der CCIN wenden, damit
gegebenenfalls die in diesem Gesetz festgelegten Mal3nahmen durchgefiihrt werden, wie z. B.
eine Verwarnung erteilt bzw. ein formliches Aufforderungs-/Mahnschreiben zugestel It wird.

Bleiben diese Mal3nahmen nach Ablauf der daflir gesetzten Frist immer noch unbeachtet, so
ordnet der Vorsitzende Richter des Gerichts Erster Instanz, an das die Angelegenheit vom
Vorsitzenden der CCIN weitergeleitet wird, in seiner Entscheidung im beschleunigten
Dringlichkeitsverfahren geeignete Mal3nahmen zur Abstellung der Unregelméaliigkeiten bzw.
zur Beseitigung ihrer Folgen an, unbeschadet weitergehender strafrechtlicher Sanktionen oder
Antrdge auf Entschadigungsleistungen von betroffenen Personen, die dabei zu Schaden
gekommen sind. Zusammen mit dieser Entscheidung kann auch eine Geldstrafe verhangt
werden (Artikel 19).

Bekanntlich besitzt die CCIN zwar keine Befugnisse, strafrechtliche Sanktionen zu
verhangen, jedoch hat sie die Befugnis, Unregelméaliigkeiten, die eine strafbare Handlung
darstellen, unverziglich an den Genera staatsanwalt weiterzul eiten.

Ferner hat das Gericht nach den Artikeln 21 und 22 des Gesetzes die Befugnis, folgende

Strafen zu verhangen:

- Freheltsstrafe von einem Monat bis zu sechs Monaten und Geldstrafe in Hohe von 9 000
bis 18 000 EUR (oder eine von beiden Strafen allein) fur die Verletzung von Grundsétzen,
die sich auf die rechtliche Stellung personenbezogener Daten und auf die Bedingungen fir
ihre rechtméllige Verarbeitung beziehen, fur die vorsdizliche Weigerung, einer
betroffenen Person Auskunft Gber deren personenbezogene Daten zu erteilen oder solche
Daten zu berichtigen oder zu l6schen, die nachweisiich ungenau, unvollsténdig, nicht
eindeutig sind oder in unrechtmalRiger Weise erhoben wurden, fir das AulRerachtlassen
von Sicherheitsmal3nahmen, fur die Aufbewahrung von personenbezogenen Daten nach
Ablauf der dafirr festgelegten Speicherfrist, fiir die rechtswidrige Ubermittlung usw.

- Freiheitsstrafe von drel bis zwolf Monaten und Geldstrafe in Hohe von 18 000 bis 90 000
EUR (oder eine von beiden Strafen allein) fur die Verletzung von Bestimmungen Uber die
Verarbeitung sensibler Daten, fur die rechtswidrige Erhebung, fur die vorsétzliche Ver-
oder Behinderung von Ermittlungen, fir die Ubermittlung falscher Unterlagen an die
Ermittler usw.

Darliber hinaus hat das Gericht nach Artikel 23 des Gesetzes die Befugnis, ohne jegliche
Entschadigungsleistung die Einziehung bzw. die Vernichtung von Medien anzuordnen, die
unrechtmal3ig erhobene personenbezogene Daten enthalten, und die erneute Registrierung fir
einen Zeitraum von mindestens sechs Monaten bis zu héchstens drel Jahren zu verbieten. Es
kann gegen eine juristische Person des Privatrechts auch anordnen, gesamtschuldnerisch mit
dem Unternehmensvertreter eine gegen L etzteren verhéngte Geldstrafe zahlen zu missen.
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Daher glaubt die Datenschutzgruppe, dass die Datenschutzvorschriften Monacos das Recht
der betroffenen Person in ausreichendem Mal3e gewahrleisten, Entschadigung zu erhalten fir
Schadigungen, die ihr aus der Verletzung ihrer Rechte oder ihres Eigentums infolge der
rechtswidrigen Verarbeitung ihrer personenbezogenen Daten entstanden sind.

3. ERGEBNISDER BEURTEILUNG

Demzufolge kommt die Datenschutzgruppe aus den vorstehenden Erwéagungen und nach
Wirdigung der Vereinbarung zu dem Schluss, dass das Firstentum Monaco ein
angemessenes Schutzniveau im Sinne von Artikel 25 Absatz 6 der Richtlinie 95/46/EG des
Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
gewahrleistet.

Gleichzeitig fordert die Datenschutzgruppe die Behdrden Monacos auf, die Empfehlungen
dieser Stellungnahme zu berlicksichtigen, insbesondere hinsichtlich

- der Definition der noch fehlenden Begriffe, die von der Richtlinie 95/46 vorgegeben
sind (z. B. ,Datel”, , Auftragsverarbeiter”, , Dritter” und ,, Einwilligung der betroffenen
Person®);

- der Notwendigkeit zu prazisieren, inwiefern das Gesetz angesichts des anfangs in
Artikel 1 festgelegten Anwendungsbereichs auch auf juristische Personen Anwendung
finden;

- der Notwendigkeit, das Recht der betroffenen Personen zu prazisieren, rechtzeitig
informiert zu werden (insbesondere wenn die Daten nicht direkt von der betroffenen
Person erlangt wurden), und Widerspruch gegen die Verarbeitung personenbezogener
Daten zu Zwecken der kommerziellen Direktwerbung auch ohne berechtigte Grinde
einlegen zu kénnen, da der derzeitige Wortlaut der Artikel 13 und 14 des Gesetzes den
Begriff ,ohne berechtigte Griinde" nicht ausdrticklich erwahnt;

- der winschenswerten Starkung der auf die Datenschutzbehdrde Ubertragenen
Durchsetzungsbefugnisse in Bezug auf die Befolgung der einschldgigen Regelungen
durch den offentlichen Sektor und auf die Mal3nahmen, die den fir die Verarbeitung
Verantwortlichen, die sich nicht an das Gesetz halten, auferlegt werden kénnen, und
zwar unabhangig von der Verhdngung strafrechtlicher Sanktionen durch die
Justizbehorden;

- der Einfuhrung der Funktion des unabhangigen Datenschutzbeauftragten, um eine
bessere Befolgung des Gesetzes durch die fur die Verarbeitung Verantwortlichen
sicherzustellen;

- der standigen Berlicksichtigung der Beschliisse der Européischen Kommission und der
Arbeitsunterlagen der Artikel-29-Datenschutzgruppe hinsichtlich der Angemessenheit
des Datenschutzniveaus in Drittléandern.

Zum Schluss gratuliert die Datenschutzgruppe der CCIN und der Regierung Monacos zur
Unterzeichnung ihrer Vereinbarung, die die Unabhangigkeit der Datenschutzbehdrde (CCIN)
gewdahrleistet, und fordert beide Parteien auf, die darin festgelegten Verpflichtungen genau
einzuhalten.
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Brissdl, den 19. Juli 2012

Fur die Datenschutzgruppe
Der Vorsitzende
Jacob KOHNSTAMM

24
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