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GEMEINSAME ERKLARUNG
DER IN DER ARTIKEL-29-DATENSCHUTZGRUPPE
VERTRETENEN EUROPAISCHEN DATENSCHUTZBEHORDEN

Angenommen am 26. November 2014

Diese Gruppe wurde gemaf Artikel 29 der Richtlinie 95/46/EG eingesetzt. Sie ist das unabhéangige Beratungsgremium der
Europaischen Union in Datenschutzfragen. Ihre Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG sowie in Artikel 15 der
Richtlinie 2002/58/EG festgelegt.

Die Sekretariatsgeschafte werden von der Direktion C (Grundrechte und Unionsburgerschaft) der Generaldirektion Justiz der
Européischen Kommission (1049 Brissel, Belgien, Biro MO-59 02/013) wahrgenommen.

Website: http://ec.europa.eu/justice/data-protection/index_de.htm



http://ec.europa.eu/justice/data-protection/index_de.htm

Einleitung

Unser tagliches Leben ist zunehmend durch das digitale Zeitalter gepragt. In weniger als
einem Jahrzehnt wurde der berufliche, wirtschaftliche und private Lebensbereich nach und
nach digitalisiert. Dies hat ein riesiges Spektrum neuer Mdoglichkeiten eréffnet und die
Entwicklung auferordentlich innovativer Waren und Dienstleistungen ermoglicht, die auf
individuelle und kollektive Bedirfnisse zugeschnitten sind. Der Grundstein dieser digitalen
Welt sind personenbezogene Daten.

Die Funktionsweise des digitalen Umfelds stitzt sich in hohem Male auf komplexe
Informationssysteme, die von privaten Unternehmen fir ihre eigenen Zwecke eingerichtet
wurden. Diese Unternehmen sammeln grof3e Mengen personenbezogener Daten, die bisweilen
gespeichert, verarbeitet und weitergegeben werden, hdufig ohne ein angemessenes Mal} an
Kontrolle durch die Nutzer und ohne jegliche Form von wirksamer Aufsicht. Die jlingsten
Enthlllungen von Edward Snowden belegen zudem, dass Behtrden und Nachrichtendienste
zu anderen Zwecken — vor allem unter Berufung auf die nationale Sicherheit — einen massiven
Zugang zu diesen Datensystemen fordern.

Die Offentlichkeit in der ganzen Welt ist erschiittert dariiber, dass dieser Zugang
routineméaflig und massiv erfolgt. Nun stellt sich die Frage, wie das mangelnde Vertrauen in
(auslandische oder eigene) Regierungen sowie Nachrichten- und Sicherheitsdienste
wiederhergestellt und das zugrunde liegende Problem der Kontrolle des Zugangs zu groRen
Mengen personenbezogener Daten behoben werden kann. Wie kann ein Rahmen eingerichtet
werden, der es privaten Unternehmen und anderen einschldgigen Einrichtungen erlaubt,
innovative Waren und Dienstleistungen anzubieten, die der Nachfrage der Verbraucher oder
offentlichen Bedurfnissen entsprechen, wahrend nationale Nachrichtendienste im Rahmen des
anwendbaren Rechts ihre Aufgaben wahrnehmen koénnen, und zwar so, dass keine
Uberwachungsgesellschaft entsteht?

Aufgrund seiner gemeinsamen Geschichte und Kultur muss Europa sich Gehor verschaffen,
um sicherzustellen, dass die Grundrechte, einschliellich des Rechts auf Privatsphéare und
Datenschutz, gewahrt werden, ohne dass Innovation oder Sicherheitsbelange in unserer
Gesellschaft auf der Strecke bleiben. In diesem Zusammenhang wollen die in der Artikel-29-
Datenschutzgruppe  vertretenen  unabhdngigen  Datenschutzbehérden in einigen
Schlusselbotschaften ihre Vorstellungen zur Bewaéltigung dieser weltweiten Herausforderung
darlegen.

Zu diesem Zweck hat die Artikel-29-Datenschutzgruppe auf ihrer Plenarsitzung vom
25. November 2014 die folgende Erklarung angenommen:

Europaische Werte
1. Der Schutz personenbezogener Daten ist ein Grundrecht. Personenbezogene Daten
(einschliellich Metadaten) dirfen nicht ausschlieBlich als Handelsobjekt, wirtschaftlicher

Vermogenswert oder gemeinsames Gut behandelt werden.

2. Datenschutzrechte missen gegen andere Grundrechte wie das Recht auf
Nichtdiskriminierung und auf freie MeinungsdauBerung abgewogen werden, die in einer



demokratischen  Gesellschaft gleichwertig sind. Sie mussen zudem gegen
Sicherheitsbedurfnisse abgewogen werden.

3. Technologie muss weiterhin im Dienste des Menschen stehen. Die Tatsache, dass
etwas technisch machbar ist und dass die Datenverarbeitung bisweilen nitzliche
Erkenntnisse liefern oder die Entwicklung neuer Dienste ermdéglichen kann, bedeutet
nicht zwangslaufig, dass dies gesellschaftlich akzeptable, ethisch vertretbar, angemessen
oder rechtméRig ist.

4. Das offentliche Vertrauen in Produkte und Dienstleistungen der digitalen
Wirtschaft héngt weitgehend davon ab, ob die Technologiebranche sich an die
Datenschutzvorschriften halt. Die Einhaltung dieser Vorschriften ist ein wichtiger
Wettbewerbsfaktor flr die digitale Wirtschaft und gewéhrleistet eine nachhaltige
Entwicklung zum Nutzen der Verbraucher und der Unternehmen gleichermafen.

5. Die Sensibilisierung der Offentlichkeit sowie die Selbstbestimmung des Einzelnen
miissen gestarkt werden, um dazu beizutragen, die exzessive Uberwachung von
Einzelpersonen durch staatliche oder private Einrichtungen zu begrenzen. Wichtige
Malnahmen in diesem Zusammenhang sind die Verbesserung der digitalen
Kompetenzen, einschlieBlich MaBnahmen zur Datenschutzaufklarung, sowie die
Ermoglichung kollektiver Klagen fur Einzelpersonen, um die Meldung von weit
verbreiteten Verletzungen des Datenschutzes zu erleichtern.

Uberwachung fiir Sicherheitszwecke

6. Die geheime, massive und wahllose Uberwachung von Einzelpersonen in Europa, sei es
durch staatliche oder private Einrichtungen in Europa oder anderswo, ist weder
rechtmaRig, was die Vertrdge und Rechtsvorschriften der EU betrifft, noch ethisch
vertretbar.

7. Die uneingeschrankte massenhafte Vorratsspeicherung personenbezogener Daten
fur Sicherheitszwecke ist in einer demokratischen Gesellschaft nicht hinnehmbar.
Die Vorratsspeicherung von, der Zugang zu und die Nutzung von Daten durch die
zustandigen nationalen Behdrden sollten auf das beschréankt sein, was in einer
demokratischen Gesellschaft unbedingt notwendig und verhaltnismaRig ist, und
wirksamen materiell- und verfahrensrechtlichen Garantien unterliegen.

8. Die Verarbeitung personenbezogener Daten im  Zusammenhang mit
Uberwachungstatigkeiten darf ausschlieflich im Rahmen angemessener, gesetzlich
festgelegter Garantien in Ubereinstimmung mit Artikel 8 der EU-Grundrechtecharta
erfolgen. Derartige Garantien umfassen eine unabh&angige und wirksame Aufsicht, an
der Datenschutzbehdrden im Rahmen ihrer Befugnisse effektiv beteiligt sein sollten.

9. Grundsétzlich sollte eine offentliche Behorde in einem Nicht-EU-Land keinen
uneingeschrankten direkten Zugang zu personenbezogenen Daten haben, deren
Verarbeitung dem EU-Recht unterliegt, und zwar unabhéngig von den Bedingungen
dieses Zugangs und dem Standort der Daten. Kompetenzkonflikte sollten nur unter
bestimmten Bedingungen geltst werden — zum Beispiel im Zuge einer vorherigen
Genehmigung durch eine Behorde in der EU oder durch ein Rechtshilfeabkommen, in
denen jeweils der Zugang fir auslandische Strafverfolgungsbehdrden zu Daten, die aus



10.

11.

der EU Ubermittelt oder in der EU gespeichert werden, geregelt ist. Dem EU-Recht
unterliegende Unternehmen missen Ersuchen aus dem Ausland nicht unmittelbar
nachkommen.

Keine der Bestimmungen der europdischen Instrumente, die als Rahmen fur
internationale Datentbermittlungen zwischen privaten Parteien eingefiihrt wurden,
bietet eine Rechtsgrundlage fir die Ubermittlung von Daten an Behorden eines
Drittlandes fiir die Zwecke der massiven und willkirlichen Uberwachung (ganz gleich, ob
es sich um Safe-Harbor-Regelungen, verbindliche unternehmensinterne VVorschriften oder
Standardvertragsklauseln handelt).

Erheben staatliche oder private Parteien enorme Datenmengen, die sehr genaue
Informationen (ber das Privatleben der Personen enthalten, deren Daten auf Vorrat
gespeichert werden, sollten sie die Speicherung dieser Daten derart organisieren, dass eine
unabhéngige Behdrde wirksam kontrollieren kann, ob die Datenschutzvorschriften
eingehalten wurden. Die Speicherung der relevanten Daten im Hoheitsgebiet der EU
kann die Auslibung dieser Kontrolle wirksam erleichtern.

Europaischer Einfluss
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Der Entwurf des EU-Datenschutzpakets sollte 2015 angenommen werden. Das Paket,
dass zur Vereinheitlichung des europaischen digitalen Marktes beitragen soll, muss im
Einklang mit den européischen Werten und Grundrechten ein hohes Mal} an Datenschutz
fiir Einzelpersonen sicherstellen.

Der Schutz personenbezogener Daten in Europa sollte nicht ganz oder teilweise durch
bilaterale oder internationale Abkommen, auch nicht durch Abkommen Uber den
Handel mit Waren oder Dienstleistungen mit Drittlandern, ausgehebelt werden.

Die Datenschutzvorschriften der EU sind notwendig, um die politische, soziale und
wirtschaftliche Lage der EU sowie alle Personen, die dem EU-Recht unterliegen, zu
schitzen. lhre Grundsdatze missen im Rahmen des Volkerrechts und des
internationalen Privatrechts als international zwingende Vorschriften gelten. Weder
koénnen ausléandische Gesetze oder internationale Vereinbarungen diesen Grundsatzen
vorgehen, noch kdnnen Organisationen sie durch Vertrage aufl3er Kraft setzen.

Die Herstellung eines ausgewogenen Verhéltnisses zwischen Datenschutz, Innovation und
Uberwachung bedeutet weder die Wiedereinfiihrung von EU-Binnengrenzen noch die
Abriegelung Europas gegeniber auslandischen Partnerschaften. Es bedarf der Wahrung
des hohen Schutzniveaus, das sich aus dem Erbe des européischen Datenschutzes ableitet,
zu dem unter anderem das Ubereinkommen 108 des Europarats und die
Datenschutzvorschriften der EU zahlen.

Nachste Schritte

16. Die Datenschutzgruppe begrult Stellungnahmen aller o6ffentlichen oder privaten

Interessentrager zu dieser Erklarung. Diese Stellungnahmen konnen Uber die eigens
hierfir eingerichtete Website www.europeandatagovernance-forum.com abgegeben
werden. Die Datenschutzgruppe wird diesen Stellungnahmen bei ihren Tatigkeiten im
Laufe des Jahres 2015 Rechnung tragen.
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