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DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN -

eingesetzt durch die Richtlinie 95/46/EG des Européischen Parlaments und des Rates
vom 24. Oktober 1995,

gestitzt auf Artikel 29 und Artikel 30 Absatz 1 Buchstabe a und Absatz 3 dieser
Richtlinie,
gestiitzt auf ihre Geschaftsordnung, insbesondere auf Artikel 12 und 14 -

gibt folgende STELLUNGNAHME ab:
1. Einfuhrung

Die Datenschutzgruppe spricht der Arbeitsgruppe , Vertragsklauseln"? ihre Anerkennung
fur die Arbeit aus, die sie in den letzten zwel Jahren auf den Treffen mit den
Kommissionsdienststellen und Vertretern der  Wirtschaft geleistet hat. Die
Datenschutzgruppe mochte auch der Internationalen Handelskammer und der
Confederation of British Industries fur ihren Beitrag danken und sie bitten, auch
weiterhin in dieser wichtigen Frage mitzuarbeiten.

Die Gruppe begrifdt den Vorschlag der Kommission zu den Standardvertragsklauseln
und weist darauf hin, wie wichtig dieses Instrument fir den Schutz personenbezogener
Daten der européischen Birger aul3erhalb der Grenzen der Européischen Union ist. Sie
erinnert daran, dass sie bereits rasche Fortschritte bel den Vertragsklauseln empfohlen
hat®. Die Gruppe méchte nachdriicklich darauf hinweisen, dass die Entscheidung der
Kommission nicht nur der in Artikel 26 Absatz 4 der Richtlinie genannten Aufgabe
gerecht werden, sondern dartiber hinaus auch as Bezugsrahmen fir die kinftigen
Entwicklungen im Datenschutz auf internationaler Ebene dienen muss.

Aus diesen Grunden nahm die Datenschutzgruppe im Dezember 2000 eine vorlaufige
Stellungnahme an, die an den Ausschuss gemdd Artikel 31 gerichtet war; diese
vorlaufigen Bemerkungen wurden grof3tenteils in diesen neuen Entwurf tbernommen.
Dementsprechend mdchte die Gruppe, die den Vorschlag der Kommission unterstiitzt,
ihre bereits geduRerten Stellungnahmen’® in dieser Frage bekréftigen, und zudem
nachfolgende Anmerkungen machen.

1 Amtsblatt L 281 vom 23.11.1995, S. 31, verfiigbar unter:
http://europa.eu.int/commyinternal_market/de/dataprot/index.htm

2 Beteiligte nationale Behorden: Osterreich: “ Osterrei chische Datenschutzkommission” , Deutschland: “ Der
Bundesbeauftragte fir den Datenschutz”, Frankreich: “Commission Nationale de I’ Informatique et des
Libertés’, Vereinigtes Konigreich: “Data Protection Commissioner”, Niederlande: “College Bescherming
Persoonsgegevens’, Italien: “Garante per |a protezione dei dati personali”, Spanien: “Agenciade
Proteccion de Datos” .

3 Stellungnahme 4/2000 vom 16. Mai 2000, WP 32, verfligbar unter:
http://europa.eu.int/commy/internal_market/de/dataprot/index.htm

4 Siehewp 4 (5020/97) Diskussionsgrundlage: , Erste Leitlinien fiir die Ubermittlung personenbezogener
Daten in Drittlander - Mgliche Ansétze fir eine Bewertung der Angemessenheit”, angenommen am 26.
Juni 1997;
WP 9 (5005/98) Arbeitsunterlage: , Erste Uberlegungen zur Verwendung vertraglicher Bestimmungen im
Rahmen der Ubermittlungen personenbezogener Daten an Drittlander”, angenommen am 22. April 1998.
WP 12 (5025/98) Arbeitsunterlage: , Ubermittlungen personenbezogener Daten an Drittlander:
Anwendung von Artikel 25 und 26 der Datenschutzrichtlinie der EU", angenommen am 24. Juli 1998.
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2. RechtméRigkeit der Uber mittlung nach nationalem Recht

Die Datenschutzgruppe méchte betonen, dass gemald Artikel 2 und den Erlauterungen in
Erwagungsgrund 7 des Entwurfs der Kommissionsentscheidung die Ubermittlung
personenbezogener Daten von der Gemeinschaft in Drittlander mittels von der
Kommission als ausreichende Garantie anerkannter Standardvertragsklauseln as solche
eine Verarbeitung personenbezogener Daten darstellt, die unter die nationaen
Rechtsvorschriften fallt, mit denen die Richtlinie in den Mitgliedstaaten umgesetzt
wurde. Die Rechtméaldigkeit einer solchen Verarbeitung héangt weiterhin ausschliefdich
von den nationalen Rechtsvorschriften zur Umsetzung der Richtlinie 95/46/EG ab.
Erfullt eine Ubermittlung durch die von der Kommission angenommenen
Standardvertragsklauseln  nicht die im nationalen Recht hierfir vorgesehenen
Bedingungen, darf die beabsichtigte Ubermittiung in Drittlander nicht durchgefiihrt
werden. Wenn die Weitergabe von Daten an im Mitgliedstaat des fur die Daten
Verantwortlichen ansdssige Dritte nicht rechtmédig wére, wirde auch der blofe
Umstand, dass der Empfénger u. U. in einem Drittland ansdssig ist, an dieser rechtlichen
Bewertung nichts andern.

Die Gruppe vertritt ferner die Auffassung, dass angesichts der Erfahrungen mit der
Benutzung von Standardvertragsklauseln auf nationaler und européischer Ebene eine
weitere Harmonisierung der Auskinfte, die die Vertragsparteien insbesondere im
Zusammenhang mit den haufigsten Ubermittlungskategorien  (Beschéftigtendaten,
Marketingdaten usw.) im Anhang zum Vertrag erteilen mussen, &ul3erst erstrebenswert
wére,

Die Gruppe mdchte darauf hinweisen, dass der Anwendungsbereich der Entscheidung
auf Ubermittlungen beschrankt ist, bei denen beide Parteien fir die Verarbeitung
verantwortlich sind. Sie beflrwortet diesen Ansatz, fordert die Kommission aber auf,
sich umgehend in einer weiteren Entscheidung mit den Ubermittlungen zu befassen, die
nicht unter die vorliegende Entscheidung fallen, d. h. mit Ubermittlungen, bei denen der
aulRerhalb der Gemeinschaft ansdssige Datenempfanger ein Auftragsverarbeiter ist, der
im Namen eines fur die Verarbeitung Verantwortlichen, der in der Gemeinschaft ansdssig
Ist, handelt.

3. Garantieklausel in Artikel 3 der Entscheidung

Der Empfénger der personenbezogenen Daten, die durch die von der Kommission
angenommenen Standardvertragsklauseln Gbermittelt werden, ist definitionsgemald in
einem Land ansassig, in dem die Privatsphére der Birger nicht ausreichend geschiitzt ist.
Die Standardvertragsklauseln wirden diese Licke fullen, vorausgesetzt, der
Datenimporteur hélt sich an diese Bestimmungen.

Weére dies nicht der Fall, wiirden die Standardvertragsklauseln ihrer Aufgabe, némlich fir
ausreichenden Datenschutz zu sorgen, nicht langer gerecht, und dann koénnte es dazu
kommen, dass die Datentbermittiungen ausgesetzt oder verboten werden. Die
Datenschutzgruppe mdchte betonen, dass die Buchstaben b und ¢ des Artikels 3 auch fur
den Fall gelten wirden, dass die Durchsetzung der den betroffenen Personen vertraglich
gewadhrten Rechte aus dem einen oder anderen Grund nicht moglich wére.

Anders verhdlt es sich in der in Artikd 3 Absatz 1 Buchstabe a des
Kommissionsentwurfs dargestellten Situation. Die auf den Datenimporteur anwendbaren
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zwingenden Rechtsvorschriften haben Vorrang gegeniiber seinen vertraglichen Pflichten,
und es konnten Situationen entstehen, in denen der Datenimporteur u. U. gezwungen
wére, einige der im Vertrag enthaltenen Datenschutzvorschriften nicht zu beachten.

In Klausel 5 Buchstabe a im Anhang wird anerkannt, dass der Datenimporteur dies tun
kann (und deshalb ergdbe sich keine Haftung gegentiber der betroffenen Person), wenn
die zwingenden Rechtsvorschriften, denen er unterliegt, notwendige Mal3hahmen sind,
die aus einem der in Artikel 13 der Richtlinie genannten demokratischen Griinde
(Sicherheit des Staates, offentliche Sicherheit, Verteidigung, Verfolgung von Straftaten
usw.) notwendig sind.

Problematisch konnte es jedoch in den speziellen Félen werden, in denen die
zwingenden Vorschriften, denen der Datenimporteur unterliegt, Uber das in ener
demokratischen Gesellschaft notwendige Mal3 hinausgehen, wie es in Artikel 13 der
Richtlinie definiert ist. In dem Fall wére die sich daraus ergebende Verletzung der
Privatsphére  nicht  richtlinienkonform, und dementsprechend musste die
Datentibermittiung von vornherein vermieden werden oder, wenn sie versehentlich
erfolgt ist, mussten zumindest der Datenexporteur und der Datenimporteur gegentiber der
betroffenen Person fir etwaige Schédden aus der Verletzung der vertraglichen
Verpflichtungen gesamtschuldnerisch haften.

Darliber hinaus begrufd die Gruppe die Flexibilitdt, die die Kommission bei der
Ausarbeitung ihres Entwurfs gezeigt hat; sie ist der Ansicht, dass die Bezugnahme auf
Artikel 13 der Richtlinie sowohl in der Entscheidung as auch in Klausel 5 im Anhang
einen guten Ausgleich schafft zwischen der Notwendigkeit, eine inakzeptable
Anwendung der Standardvertragsklauseln zu verhindern, und den Zwéngen, denen der
Datenimporteur unter auf3ergewdhnlichen Umstanden ausgesetzt sein kénnte.

4. Vertragliche Verpflichtungen des Datenimporteurs

Gemal3 Klausel 5 des Anhangs verpflichtet sich und garantiert der Datenimporteur, dass
er die personenbezogenen Daten aus der Gemeinschaft unter bestimmten Bedingungen
verarbeitet, so dass er ausreichende Garantien im Sinne des Artikels 26 Absatz 2 der
Richtlinie 95/46/EG bieten kann. Die Datenschutzgruppe maochte betonen, dass drei
dieser Bedingungen grundlegend und unabdingbar sind, wenn ein Mindestschutz
gewdhrleistet werden soll: der Grundsatz der Beschrankung der Zweckbestimmung, die
Beschrankung der Weiteribermittlung und die Pflicht des Datenimporteurs dafiir zu
sorgen, dass der betroffenen Person das Recht auf Zugriff, Berichtigung, Sperrung,
L 6schung oder Vernichtung gemal3 der Richtlinie 95/46/EG gewahrt wird.

Die Gruppe ist der Auffassung, dass es zu den Pflichten des Datenimporteurs gehoren
muss, algemein die Sicherheit der Ubermittiung samtlicher Daten, nicht nur der
sensiblen Daten, zu garantieren.

4.1. Beschréankung der Zweckbestimmung

Es ist unbedingt notwendig, dass der Datenimporteur die Daten zu demselben Zweck
verarbeitet, der im Anhang zu den Klauseln genannt ist, da jegliche Kontrolle der
RechtmaRigkeit einer Ubermittlung nach nationalem Recht auf diesen Zweck beschrankt
wurde.



4.2. Beschrénkung der Weliter iber mittlung

Die Datenschutzgruppe erkennt an, dass in der Geschéftswelt Daten weltergeleitet
werden bzw. weitergeleitet werden missen.  Weitertbermittlungen sind  sehr
problematisch, und es sind unter Umstéanden komplizierte Verfahren nétig, um
angemessene Garantien durchzusetzen. Unter diesen Umstanden ist es nach Ansicht der
Gruppe besser, wenn die Mdglichkeit von Waelteribermittlungen in den
Standardvertragsklauseln nicht vorgesehen wird.

Deshalb empfiehlt die Datenschutzgruppe eine enfachere Formulierung der
,Beschrénkung der Weiteribermittlung” in den verbindlichen Grundséizen, die dem
Vertrag beigefigt sind. ,Weiterlbermittlungen personenbezogener Daten an einen
anderen fur die Verarbeitung Verantwortlichen sind nach den Standardvertragsklauseln
nicht zuléassig.”

Des weiteren mochte die Gruppe hervorheben, dass neue Ubermittiungen weiterhin
maoglich sein werden, wenn der Datenexporteur mit dem neuen Datenimporteur einen
neuen Vertrag schliefdt oder die betroffenen Personen dem Datenexporteur gemald
Artikel 26 Absatz 1 der Richtlinie 95/45/EG ihre Einwilligung geben.

4.3. Recht auf Zugang, Berichtigung, Loéschung und Widerspruch nach der
Richtlinie 95/46/EG

Die Datenschutzgruppe mochte hervorheben, dass diese Rechte Kernrechte sind, auf
denen ein angemessener Schutz der Privatsphéare der Birger aufgebaut werden kann;
darauf hat die Gruppe bereits in friheren Stellungnahmen hingewiesen, die sich mit der
Frage befassen, wie ein angemessener Datenschutz in Drittlandern aussehen soll.

In den in Artikel 26 Absatz 4 der Richtlinie genannten Félen, in denen
personenbezogene Daten per definitionem in Drittléander Ubertragen werden, in denen es
keinen angemessenen oder gar keinen Datenschutz gibt, missen die
Standardvertragsklauseln elnen angemessenen Schutz bieten, und dementsprechend ist es
erforderlich, dass den betroffenen Personen dieselben Rechte hinsichtlich Zugang,
Berichtigung, Loschung und Widerspruch gewahrt werden, die sie gemald der Richtlinie
95/46/EG genief3en.

5. Verbindliche Datenschutzgrundsétze und sonstige Optionen in Klausel 5

Die Datenschutzgruppe beftrwortet die verbindlichen Datenschutzgrundsétze, die den
Standardvertragsklauseln als Anhang beigefligt sind, solange es sich um Grundséize
handelt, die sich aus der Richtlinie 95/46/EG ergeben, und als solche ausgelegt werden.
Die Gruppe empfiehlt, in jedem Fall einen Grundsatz aufzunehmen, der automatisierte
Einzelentscheidungen im Sinne des Artikels 15 der Richtlinie betrifft. Die Gruppe ist der
Auffassung, dass dieser Grundsatz sich unmittelbar auf die Tétigkeit von in Drittlandern
ansassigen Kreditauskunfteien auswirken wird, die voraussichtlich mittels der von der
Kommission angenommenen Standardvertragsklauseln personenbezogene Daten Uber
europaische Birger empfangen werden.

Weas die zweite Option in Klausel 5 Buchstabe ¢ des Anhangs anbelangt, so vertritt die
Gruppe die Auffassung, dass in den Fdalen, in denen die Kommission in ener
Entscheidung feststellt, dass das System eines bestimmten Landes angemessenen
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Datenschutz bietet, diese Entscheidung unter Bertcksichtigung aler besonderen
Umstande des jeweiligen Falls getroffen wird, wie dies Artikel 25 Absatz 2 verlangt. Die
Anforderungen des Artikels 25 Absatz 2, auf den Artikel 26 Bezug nimmt, beinhalten
eine sorgfdtige Berlcksichtigung der jeweiligen Rahmenbedingungen fir die
Datenschutzvorschriften eines gegebenen Landes, denn ein solcher Rechtsrahmen |asst
sich nicht ,exportieren”, so dass zusétzliche Sicherheiten durch Vertragsklauseln
geschaffen werden miissen.

Der Entwurf einer Kommissionsentscheidung erlaubt es den Vertragsparteien, sich auf
einschlagige Datenschutzvorschriften eines Drittlandes zu verstandigen, und wird den
Anliegen der Datenschutzgruppe gerecht, sofern folgende Bedingungen erfillt werden:

a) Die Option darf nur den Datenimporteuren offen stehen, die in dem Drittland anséssig
sind, auf das sich die Vorschriften beziehen.

b) Die Option muss fur die Falle gelten, in denen sich die Feststellung der
Angemessenheit des Datenschutzes nicht auf sdmtliche Té&tigkeitsbereiche bezieht.

¢) Die in Abschnitt 4 oben genannten Verarbeitungsbedingungen (Beschrankung der
Zweckbestimmung, Beschrénkung der Weitertbermittiung und Recht auf Zugang,
Berichtigung, Loschung und Widerspruch nach der Richtlinie 95/46/EG) missen in
jedem Fall fur alle Datenimporteure gelten, die Daten durch Standardvertragsklauseln
empfangen.

6. In den Klauseln enthaltene Garantien fur die Durchsetzung der Rechte

Die Datenschutzgruppe stellt fest, dass sich der materiellrechtliche Inhalt der
Standardvertragsklauseln, die die Kommission vorschlégt, seit Juni 2000 schrittweise
verringert hat. Das geschah sicherlich, um die Klauseln bis zu einem gewissen Mal3e zu
vereinfachen, aber auch, um den negativen Reaktionen aus der Wirtschaft und aus den
Mitgliedstaaten hinsichtlich bestimmter Schutzklauseln, die die Kommission
urspriinglich vorgeschlagen hatte, entgegenzuwirken. Die Gruppe ist der Auffassung,
dass die im Anhang zu dem Entwurf einer Entscheidung enthatenen Klauseln als
Mindestgarantien fir den Schutz der Privatsphére und der Grundrechte der Blrger
angesehen werden sollten.

Sie ist Uberzeugt, dass die gesamtschuldnerische Haftung des Datenexporteurs und des
Datenimporteurs gegeniber der betroffenen Person fur etwaige Schaden aus der
Verletzung der Standardvertragsklauseln der einzig richtige Ansatz ist, um die
gravierenden Probleme, die eine vertragliche Regelung fur die Durchsetzung der Rechte
des Einzelnen und die angemessene Entschadigung im Schadensfall mit sich bringen
kann, effizient und sachlich zu |6sen. Dementsprechend ist die Gruppe der Ansicht, dass
jegliche Einschrankung dieser Bestimmungen, insbesondere der Bestimmungen Uber die
gesamtschuldnerische Haftung, dazu fuhren wirde, dass kein angemessener Schutz mehr
gewdhrleistet wird.

Die Gruppe fordert die Kommisson und den Ausschuss gemd? Artikel 31 auf,
Uberlegungen darliber anzustellen, ob die am Ende des Absatzes 3 von Klausel 6
vorgesehene Maoglichkeit, den Datenimporteur von der Haftung auszunehmen,
rechtmaldig ist, denn diese Option kann bel der Inanspruchnahme dieser wichtigen
Garantieklausel bel den betroffenen Personen zu Verwirrungen fuhren.



7. Die Gerichtsstandsklausel und die Rolle der Datenschutzbehoreden be der
Streitbeilegung

Eine entsprechende Option ist in dem Entwurf einer Entscheldung zwar bereits enthalten,
die Gruppe wurde jedoch empfehlen, eine klarere Aussage darliber zu machen, dass die
betroffene Person nicht nur in dem Land, in dem der Datenexporteur ansassig i,
sondern auch in dem Land, in dem sie ihren Wohnsitz hat, vor Gericht gehen kann.

AuRBerdem mdchte die Gruppe hervorheben, dass die in dieser Klausel enthaltenen
Optionen fur die betroffenen Personen als Minimum angesehen werden sollten; sie
konnen jedes andere Gericht anrufen, das ihnen nach nationalem oder internationalem
Privatrecht zuganglich ist.

Schliefdich vertritt die Gruppe die Auffassung, dass die nationalen Datenschutzbehdrden
zunehmend als qualifizierte und wirklich unabhangige Streitbeilegungsinstanzen
fungieren konnten, sofern dies nach nationalem Recht zuldssig und angesichts ihrer
Humanressourcen moglich  ist. Diese innovative Rolle entsprache dem
grenztiberschreitenden Charakter der Datentbermittiungen und stiinde im Einklang mit
den heutigen Tendenzen und Vorschlégen fur aulRergerichtliche Streitbeilegung, vor
allem auf dem Gebiet des elektronischen Geschéftsverkehrs.

8. Fazit

Vorbehaltlich der in dieser Stellungnahme enthaltenen Anmerkungen beflrwortet die
Datenschutzgruppe den am 17. Januar 2001 verteilten Entwurf einer Entscheidung der
Kommission nach Artikel 26 Absatz 4 als ausreichende Garantie fur die Sicherheit von
Ubermittlungen personenbezogener Daten in Drittlander.

Die Datenschutzgruppe fordert die Wirtschaft auf, diese Klauseln zu verwenden, sobald
diese von der Européischen Kommission angenommen worden sind, und empfiehlt dem
Ausschuss gemald Artikel 31, ales in seiner Macht Stehende zu tun, um sobald wie
maoglich eine beflrwortende Stellungnahme zu den Standardvertragsklauseln abzugeben;
die Kommission fordert sie auf, die Umsetzung der Klauseln in der Praxis zu beobachten
und Uber diesbeziigliche Entwicklungen und die Anderungen zu berichten, die
gegebenenfals im Lichte der Erfahrungen auf nationaler oder europaischer Ebene
Insbesondere am Anhang zum Vertrag erforderlich sind.

ANLAGE



Anhang zum Entwurf einer Stellungnahme

Die Datenschutzgruppe méchte der Kommission und dem Ausschuss gemald Artikel 31
empfehlen, folgende redaktionelle Anderungen in Betracht zu ziehen:

a) Anderungen am Entwurf der Entscheidung

Erwagungsgrund 8: Die Worte ,,und alle einschlagigen Bestimmungen der Richtlinie
weiterhin fUr die Zustandigkeit des letzteren gelten” kénnen gestrichen werden.

Erwdgungsgrund 11: Statt ,, Ausnahmefalen” konnte es ,,Fallen” heil3en.

Artikel 1: Nach den Worten ,Richtlinie 95/46/EG gelten“ konnte Folgendes
eingeflgt werden: ,vorbehadtlich der Bestimmungen der Artikel 2 und 3 dieser
Entscheidung*

Artikel 31 Am Anfang des Artikels lief3e sich in der englischen Fassung das Wort
» Without” ersetzen durch ,, This decision does not".

b) Anderungen an den Standardvertragsklauseln

Klausel 5 (c): Nach den Worten ,dass er mit dem” konnte Folgendes eingefligt
werden: ,bel Vertragsunterzeichnung erteilten”.

Klausel 5 (c): Der erste Unterabsatz kénnte erganzt werden durch ,soweit diese
Bestimmungen dergestalt sind, dass sie im Bereich der Ubermittlung anzuwenden
snd“.

Klausel 5 (f): Nach ,Kontrollstelle® konnte ,des Mitgliedstaats, in dem der
Datenexporteur ansassig ist,” eingeftigt werden.

Klausel 7 (c): Sie konnte folgenden Wortlaut erhalten: ,den Streitfall der
Kontrollstelle des Landes zu unterbreiten, in dem der Datenexporteur ansassig ist,
falls diese eine solche Mdéglichkeit vorsieht, oder aber einem von der Kontrollstelle
eingesetzten Gremium”.

Klausel 8: ,Die Parteien verpflichten sich, eine Kopie dieses Vertrages bei der
Kontrollstelle zu hinterlegen, auch wenn dies nach nationalem Recht nicht
vorgesehen ist oder die Kontrollstelle dies nicht verlangt.”
Klausel 10: Am Ende kénnten folgende Worte hinzugefigt werden: ,,in diesem Recht
wird die Drittbeginstigtenklausel anerkannt”.
Geschehen zu Brissel am 26. Januar 2001
Fur die Datenschutzgruppe

Der Vorsitzende

Stefano RODOTA



