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EUROPAISCHE KOMMISSION

GENERALDIREKTION XV

BINNENMARKT UND FINANZDIENSTLEISTUNGEN

Freier Verkehr von Informationen; Gesellschaftsrecht und finanzielle Information

Freier Verkehr von Informationen, Datenschutz und damit zusammenhéngende internationale

Aspekte

XV D/5022/97 endg. DE
WP 6

Arbeitsgruppe fir den Schutz von Per sonen
bel der Verarbeitung per sonenbezogener Daten

EMPFEHLUNG 3/97

Anonymitat im Inter net

Von der Arbeitsgruppe am 3. Dezember 1997 angenommene Diskussionsgrundlage
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ARBEITSGRUPPE FUR DEN SCHUTZ VON PERSONEN
BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 19951,

gestitzt auf Artikel 29 und 30 Absatz 3 dieser Richtlinie,
gestiitzt auf ihre Geschéftsordnung, insbesondere auf Artikel 12 und Artike 14,
hat folgende Empfehlung verabschiedet:

Nach Verabschiedung der Diskussionsgrundlage XV/5022 (Anonymitét im Internet) und
Kenntnisnahme des Report and Guidance der Internationalen Arbeitsgruppe Uber
Datenschutz im Teekommunikationswesen (“Budapest - Berlin Memorandum on Data
Protection and Privacy on the Internet”) auf ihrer achten Sitzung in Brissd vom
3. Dezember 1997

empfiehlt die Arbeitsgruppe, dal3 die Europdische Kommission anhand des begefligten
Diskussiongpapiers (Anonymitét im Internet, Anhang 1) sowie der Empfehlungen des
Budapest-Berlin - Memorandums (Anhang 2) Vorschlage entwickdt, um ihre
Verwirklichung durch die gegigneten internationalen Foren zu unterstiitzen.

1 ABI. Nr.L 281 vom 23.11.1995, S. 31.
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Diskussionsgr undlage - Anonymitét im | nter net

Auf der 8. Sitzung angenommen

Einfuhrung

Die rasche Entwicklung von Internet und die starke Zunahme der Uber dieses neue
Medium verflgbaren Arten und Anzahl von Diensten sind gut belegt. Eindeutig bedeutet
das Internet-Phénomen bereits einen Wandd fir unsere Lebens- und Arbeitsweise as
Erwerbstdtige und Birger durch die ungeheueren Veranderungen fur die Art und Weise,
in der Guter und Dienste erworben und angeboten werden, und durch die
Verhaltensumbildung von Organisationen im 6ffentlichen und im privaten Bereich.

Fur digenigen, die be dem Prozel3 der Festlegung, Entwicklung und Ausfihrung der
Offentlichen Politik mitwirken, bedeuten derart dramatische und weitreichende
Veradnderungen unvermeidbar neue Probleme und neue Herausforderungen. Anfénglich
lag der Schwerpunkt der politischen Planung auf dem Potential von Internet als einem
Forum fur krimindles oder unerwinschtes Online-Verhaten (Vertrieb von
Kinderpornographie) wie auch einem "sicheren” Kommunikationsmittel zur Erlechterung
krimindler Offline-Tatigkeiten.

Auf européaischer Ebene waren diese Belange der Hauptbeweggrund fur eine Reithe von
Initiativen: das Grinbuch Uber den Jugendschutz und den Schutz der Menschenwtirde in
den audiovisuellen und den Informationsdiensten (KOM (96)483 endg.), die Mitteilung der
Kommission ber illegale und schadigende Inhalte im Internet (KOM(96)487), die
Entschlief3ung des Rates vom 28. November 1996 Uber illegale und schadigende Inhalte
und der Bericht der Arbeitsgruppe Uber illegale und schadigende Inhalte, der von der
informellen Ratstagung in Bologna erstelIt wurde.

Allméahlich stdlte sich jedoch heraus, dal3 noch vide andere Themenkreise betroffen sind.
Die Mittelung der Kommisson "Europaische Initiative fir den eektronischen
Geschéftsverkehr” (KOM(97)157) versucht, eine Reithe weiterer wichtiger Politikbereiche
in die Debatte einzubeziehen, wie die Besteuerung (insbesondere die MwSt.) auf den
Online-Geschéftsverkehr und den Schutz fir Rechte am geistigen Eigentum in bezug auf
Inhalte, dieim Online-Bereich verbreitet werden.2

In allen diesen Bereichen werden neue Ideen erdrtert und neue potentielle Losungen
vorgeschlagen, die sicherstellen sollen, dal3 die Uber Jahrzehnte hinweg entwicketen
herkdmmlichen Werte und gesdllschaftlichen Beange in diesem neuen technol ogischen
Zeitater bawahrt werden konnen. Ein Problem, das sich in vidlen dieser Bereiche stdllt, ist
die Schwierigkeit festzustellen, dal’ tatsachlich eine rechtswidrige Téatigkeit stattgefunden
hat, und sodann die verantwortliche Person zu identifizieren. Wer ist fur die Eingabe eines
Falls von Kinderpornographie in das Internet verantwortlich? Wer hat bestimmtes

2 Diese Frage war auch schon Thema eines Griinbuchs und einer Mitteilung der Kommission zum
"Grunbuch Uber Urheberrechte und verwandte Schutzrechte in der Informationsgesall schaft".
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urheberrechtliches geschiitztes Material abgespeichert? Wer hat die Mehrwertsteuer fir
dieim Online-Bereich angebotene Diengte nicht erkléart?

Angesichts dieses Problems wurde verstandlicherwei se vorgeschlagen, dal? alle, die den
Zugriff zum Internet und seinen verschiedenen Online-Diensten suchen, entsprechend
identifiziert und alle Online-Té&tigkeiten verfolgt werden sollten.

Die Per spektive der Privatsphére

Die Entwicklung der Palitik in bezug auf Internet erfolgt nicht in enem Vakuum, sondern
vor dem Hintergrund traditioneller Grundsdtze und Werte. Kritiker der Versuche, den
Verkehr im Cyberraum einzuschrédnken oder zu regeln, zitieren das Recht auf free
Menungsaul}erung, en Grundrecht, das durch Artike 10 der Européischen
Menschenrechtskonvention gewahrleistet wird und as allgemeiner
gemeinschaftsrechtlicher Grundsatz in Artikel F.2. des Vertrags Uber die Européische
Union aufgenommen wurde. Jedoch ist bel der Beurtellung jeglicher auf Internet
bezogenen Politik das Recht auf Achtung der Privatsphére (Artiked 8 EMRK bzw.
Gemeinschaftsrecht) genauso wichtig.

In den letzten 25 Jahren hat es sich als eine der grofdten Bedrohungen des Grundrechts
auf die Achtung der Privatsphére erwiesen, dald Organisationen eine Vielzahl von
Informationen Uber Privatpersonen sammeln konnen, und zwar in digitaler Form, die sich
ihrersaits fir eine sehr rasche (und jetzt sehr hbillige) Handhabung, Verénderung und
Mittellung an andere egnet. Bedenken hinschtlich dieser Entwicklung und des
potentiellen Mifbrauchs dieser personenbezogenen Daten haben alle Mitgliedstaaten (und
jetzt mit der Richtlinie95/46/EG die Gemenschaft) veranlaldt, besondere
Datenschutzgesetze zu verabschieden, die enen Rechtsrahmen fur die Verarbeitung
personenbezogener Information festlegen.

Ein Grundprinzip des Datenschutzes (Sehe Artikel 6 Absatz 1 Buchstabec und 7 der
Richtlinie 95/46/EG) ist, dal3 die erhobenen personenbezogenen Daten den Zwecken, fir
die se bestimmt sind, entsprechen und nicht dartber hinausgehen. Jede personliche
Information ist ene potentielle Bedrohung fir die Privatsphére einer Einzel person, und es
mul3 daher sichergestellt werden, dal3 mit dieser Information ein rechtmaldiger Zweck
verbunden ist und das Erheben dieser Information auf ein Mindestmal3 beschrankt wird.

Ein Merkma von Tdekommunikationsnetzen und Internet insbesondere ist ihr Potential,
eine ungeheure Menge transaktioneller Daten (Daten, die generiert werden, um die
richtigen Verbindungen sicherzustellen) zu generieren. Durch die Moglichkeiten fur eine
interaktive Nutzung der Netze (ein Definitionsmerkmal vieler Internet-Dienste) erhoht
sich die Menge der transaktionellen Daten noch weiter. Be Konsultation einer Online-
Zeitung interagiert "der Nutzer"durch seine Auswahl der Seiten, die er einsehen méchte.
Diese Auswahl erzeugt einen "Clickstream” von transaktionellen Daten. Im Gegensatz
dazu werden herkdmmlichere Nachrichten und Informationsdienste passiv verbraucht
(z.B. Fernsehen), und die Interaktivitét ist auf die Offline-Welt von Zeitungdaden und
Buchhandlungen begrenzt. Obwohl transaktionelle Daten in einigen der Gerichtsbarkeit
unterliegenden Bereichen nach Regeln zum Schutz der Vertraulichkeit des Schriftverkehrs
bis zu einem gewissem Grade geschiitzt sind, gibt die massve Zunahme dieser Daten
dennoch Anlal3 zu berechtigter Besorgnis.
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Mit der zunehmenden technischen Ausgereiftheit und Beliebtheit der Online-Dienste wird
das Problem der transaktiondllen Daten immer akuter. Uberall wo tégliche wir uns in
Internet bewegen, hinterlassen wir eine digitale Spur. Da unsere Tétigkeiten im Alltag
zunehmend unter Aspekten im Online-Bereich ausgefiinrt werden, werden auch
zunehmend unsere Handlungen, Entscheidungen, Vorlieben aufgezeichnet werden.

Aber die Gefahren fur unsere Privatsphére liegen nicht nur in der Existenz grof3er Mengen
von personenbezogenen Daten im Internet, sondern auch in der Entwicklung von
Software, die das Netz suchen und alle verfigbaren Daten Uber eine genannte Person
zusammenstdlen konnen. Ein kirzlich in der Minneapolis Sar Tribune erschiener Artikel
erklart, wie eine detaillierte Biographie einer aufs Geratewohl ausgewahlten Person
angefertigt werden konnte, indem derartige Software verwendet und Informationen aus
allen Diskussonsgruppen, an denen der Betreffende teilnahm, verwendet wurden. Die
Zeitung konnte sich Uber Anschrift und Telefonnummer, Geburts- und Ausbildungsort,
Beruf und gegenwartigen Arbeitsplaiz, Interesse an Amateurthester, die bevorzugte
Biersorte, bevorzugte Restaurants und Ferienzide und Ansichten Uber verschiedene
Themen wie Bill Gates und den sozia repressven Staat Indiana informieren. An ener
Rethe von Orten in den Vereinigten Staaten werden solche "Look-up-Dienste’ bereits
gewebsmaldig angeboten.

Anonyme Daten - ein Weg, um an die Fragen der Achtung der Privatsphare
heranzugehen

Transaktionelle Daten sind nicht nur eine Bedrohung fir die persinliche Privatsphére,
wenn sch die Daten auf eine identifiziere Person beziehen. Eindeutig wére eine
Moglichkeit, auf Bedenken hinsichtlich der Achtung der privaten Sphére zu reagieren, der
Versuch zu gewdhrleisten, dal? - soweit es machbar ist - die durch die Benutzung von
Internet geschaffenen Spuren nicht erméglichen, den Benutzer zu identifizieren. 1t die
Anonymitédt gewahrleistet, konnten Einzel personen an der Internet-Revolution teilnehmen
ohne zu beflrchten, dal3 jede ihrer Bewegungen aufgezeichnet und Informationen Uber sie
abgespeichert werden, die spater fir Zwecke verwendet werden, die sie ablehnen.

Das Bedirfnis nach Anonymitédt in Online-Kommunikationen wird in bestimmten
Situationen bereits als durchaus berechtigt anerkannt, beispielsweise wenn Opfer einer
sexudlen Aggresson oder Alkohol- oder Drogensiichtige Erfahrungen mit anderen
auszutauschen wunscht, wenn en einzelner, der sich mit Selbstmordgedanken tragt,
gpezidle Online-Hilfe in Anspruch nehmen will oder wenn jemand ohne Angst vor Rache
Uber en Verbrechen aussagen will. In anderen Situationen dient die gewéhrleistete
Anonymité dazu, nicht nur die Achtung der privaten Sphére, sondern auch die
Menungsfreiheit zu schiitzen, wie in Féllen, in denen Dissdenten, die Blrger enes
totalitéren politischen Regimes sind, ihre Opposition gegen das politische System, in dem
se leben, zum Ausdruck bringen und auf Mifbrauche von Menschenrechten aufmerksam
machen wollen.

Aber das Bedirfnis nach Anonymitét reicht noch sehr viel weiter als in diesen besonderen
Féallen. Allein dadurch dal3 es sie gibt, schaffen identifizierbare transaktionelle Daten ein
Mittel, durch das personliches Verhalten in einem Mal3e bewacht und kontrolliert werden
kann wie nie zuvor.

Abstimmung der privaten Sphare mit anderen ordnungspolitischen Zielen
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Daher steht die Frage der Anonymitdt im Internet eindeutig im Mittelpunkt enes
Dilemmas fur Regierungen und internationale Organisationen. Einersats it die
Maglichkeit, anonym zu bleiben, wesentlich, wenn die Grundrechte auf Achtung der
Privatsphére und frele Menungsdulerung im Cyberraum bewahrt werden sollen.
Anderersaits erstickt die Fahigkeit zur Online-Teilnahme und Kommunikation ohne
Offenbarung der eigenen Identitdt schon im Kem die Initiativen, die gegenwartig fur
andere ordnungspalitische Kernbereiche entwickelt werden, wie die Bekdmpfung illegaler
und schadigender Inhalte, Finanzbetrug oder Verstol3e gegen das Urheberrecht.

Natirlich ist ene solche offenschtliche Kallison zwischen verschiedenen
ordnungspolitischen Zielen nicht neu, und wie das Griinbuch Uber den Jugendschutz und
den Schutz der Menschenwirde in den audiovisuelen und den Informationsdiensten
hervorhebt, setzt die Européische Menschenrechtskonvention bereits einen Rahmen fir
die Lésung solcher Konflikte: eine Anzahl von Grundrechten vorbehaltlich bestimmter
Beschrénkungen  aus  genau  bestimmten  Grinden,  einschliedich  der
Verbrechensverhitung. Mit Rucksicht auf diese Beschrankungen hat das Fallrecht des
Européischen Gerichtshofes fir Menschenrechte, den Grundsatz der Verhaltnismafdigkeit
als der entscheidenden Probe fur die Konformitét jeglicher zur Anwendung auf die durch
die Konvention gewdhrleisteten Grundrechte bestimmten restriktiven Maldnahme
entwickelt.
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Die Tatsache, dal3 dieses Fallrecht entwickelt wurde, beweist, dal es sait jeher notwendig
gewesen i, kallidierende ordnungspalitische Ziesetzungen miteinander in Einklang zu
bringen. Im Zusammenhang mit den traditiondleren Kommunikationsarten im Offline-
Bereich, wie Brief- und Paketpost, Telefon, Zeitungen oder Rundfunk und Fernsehen
wurde ein ausgewogenes Verhdtnis zwischen diesen Ziden hergestelt Gegenwértig
stehen  Entscheldungstréger vor der Herausforderung sicherzustellen, dal3 dieser
ausgewogene Ansatz, der Grundrechte gewdahrleistet, zugleich aber unter begrenzten und
ganz bestimmten Umstanden verhaltnisméaldige Beschrénkungen dieser Rechte erlaubt, in
dem neuen Cyberraumkontext s beibehalten wird. Im Vordergrund werden dabel das
Ausmal? und die Grenzen der Fahigkeit einzelner zur anonymen Online-Teilnahme stehen.

Ausder Vergangenheit lernen, um L ésungen fir die Zukunft zu finden

Es besteht ein eindeutiges Einvernehmen dartber, dal3 die Tatigkeit im Internet nicht von
den sonst angewandten Rechtsgrundsdtzen ausgenommen werden darf. Internet ist kein
gesetzloser Freiraum, in dem die Regeln der Gesdlschaft nicht gelten. Gleichermal3en
sollte aber die Fahigkeit von Regierungen und Behorden, die Rechte einzelner zu
beschrénken und potentidll rechtswidriges Verhalten zu Uberwachen, im Internet nicht
grol3er as in der Offline-Auffenwet sein. Das Erfordernis, dal3 Beschrankungen der
Grundrechte und Grundfretheiten im Hinblick auf andere Ziele der dffentlichen Ordnung
angemessen gerechtfertigt, notwendig und verhad tnismallig sind, muf3 auch im Cyberraum
gelten.

Diesr Grundsatz, Internet nicht besser oder schlechter als dltere Technologien zu
behandeln, ist aus der Einleitung der Mittellung der Kommission Uber illegale und
schadigende Inhalte im Internet, die erklart "was offline illegal ist, ist auch online illega”
ebenso wie aus dem Bericht der Arbeitsgruppe Illegale und Schadigende Inhalte im
Internet ersichtlich, die in ihrem zweten Vorschlag fir ein weiteres Vorgehen den
Grundsatz aufstellt, dal3 fur Information im Internet der gleiche freie Informationsflufd wie
fur papierbezogene Information zuldssig sein sollte.

In der Kernfrage der Anonymitét sollte dieser Ansatz ebenfalls zugrunde gelegt werden.
Wiein der Bonner Ministererklérung?® zurecht festgestellt wird, sollte grundsétzlich davon
ausgegangen werden, dal3 die Wahl des Nutzers, wenn er die Wahl hat, im Offline-Bereich
anonym zu bleiben, diese Wahl auch im Online-Bereich haben sollte. Die Uber Internet
verfigbaren Dienste und Tétigkeiten mussen gepruft und -sofern es mdglich ist-,
Ahnlichkeiten mit bestehenden Diensten festgestellt werden, die &tere traditiondlere
Kommunikationsarten und Ubertragungsmittel nutzen. Solche Vergleiche gewahren eine
nitzliche Eingcht in digenigen Bereiche, in denen die Wahrung der Anonymiti&t
erstrebenswert wiinschenswert ist, und in digenigen, bel denen dies nicht der Fall ist.

E-mail (Punkt-zu-Punkt-Kommunikation tber das Internet)

3 Ministererklarung der Ministerkonferenz in Bonn war globale Informationsnetze, 6. bis 8. Juli 1997.
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Gegenwaértig identifizieren die meisten E-mail-Mitteillungen den Absender entweder
aufgrund seiner eigenen E-mail-Anschrift oder IP-Anschrift. Diese Information ist
gewohnlich fur den E-mail-Empfanger genauso wie fir die an dem des E-mail-
Diensteangebot beteiligten Zugangs- und Diesteanbieter verfligbar, jedoch bieten zwel
Arten von Vereinbarungen ein gewisses Mal3 an Anonymitét:

1) anonyme Re-mail-Dienste - wenn der Zugangsanbieter eine Losung anbietet oder
wenn ene Privatperson enen spezidlen anonymiserenden Dienst nutzt, an den se
E-mail richtet. Der anonyme Re-mailer versendet die Nachricht in anonymer Form;

2) der anonyme Netzzugang - wenn eine Privatperson anonymen Zugang zu Internet
erhdt, indem se beispidsweise im voraus fur eine bestimmte Online-Zeit zahlt und eine
anonyme E-mail-Anschrift erhdt oder den Netzzugang durch einen dffentlichen Internet-
Kiosk erhélt.

Anonyme Re-mailing-Dienste setzen die Beibehaltung einer Verbindung zwischen dem
Absender der Nachricht und der Nachricht selbst voraus, die zu einem spéteren Zeitpunkt,
bespidsweise im Zusammenhang mit ener polizellichen Untersuchung rekonstituiert
werden kann. Sie gewdhrleistet daher die Anonymitét nicht in der gleichen Weise, wie dies
bel der anderen Lésung der Fall ist, und es muf3 geregelt werden, wie der Re-mailing-
Diengt die von ihm aufbewahrten identifizierbaren Daten nutzt. Nichtsdestoweniger haben
beide Mdglichkeiten bedeutende Vorteile hinsichtlich des Schutzes der Privatsphéare fur
Privatpersonen und missen beibehalten und weiterentwickelt werden.

Die Moglichkeit einer anonymen Wahl der E-mail-Ldsung ist besonders wichtig, wenn
man diesen Diens mit anderen  herkdmmlichen und  "Punkt-zu-Punkt"-
Kommunikationstechnologien vergleicht. So ist belspielsweise der altmodische Postdienst
die weitaus privatsphérenfreundlicher, da en normales Schreiben ganz anonym versandt
werden kann. Der Postdiensteanbieter kann keine identifizierbaren transaktionellen Daten
Uber den Absender der Nachricht sammeln (es se denn, der Absender entscheidet sich fur
die Anzeige seiner Anschrift auf dem Umschlag). Das weitverbreitetste Zahlungssystem
(die Briefmarke) ist also ganz anonym. Der Absender eines Schreibens kann also auch
gegentiber dem Empfanger anonym bleiben.

Die herkdmmlichen Telefondienste bieten ebenfalls mehr Anonymitét als E-mail. Das
weitverbreitete Angebot Gffentlicher Kioske ermdglicht den anonymen Netzzugang, und
Dienste konnen cash oder mit anonymen Zahlungskartenbeglichen werden. Bel so
gefihrten Telefongesprachen entstehen keine identifizierbaren Servicedaten. Wenn ein
Tellnehmer sein elgenes Privatteefon flr Anrufe benutzt, entstehen jedoch transaktionelle
Daten, und es mufdten Datenschutzregeln eingefiihrt werden (die nach der ISDN-Richtlinie
4 harmonisiert werden), um die Aufbewahrungszeit fir diese Daten und die Zwecke, fur
die se genutzt werden konnen, zu begrenzen. Der Anrufende wird indes fir den
Angerufenen anonym blelben, bis der Angerufene beschliefld den Teefonhorer
abzunehmen, wenn nicht die Moglichkeit einer Rufnummernanzeige (CLI) zur Verfigung

4 Richtlinie 97/66/EG des Européischen Parlaments und des Rates vom 15. Dezember 97 Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphdre im Bereich der
Telekommunikation.
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steht, so dal3 der angerufene Teilnehmer die Méglichkeit hat, eingehende Anrufe vor der
Beantwortung abzuhtren. Die Auswirkung von CLI auf die Privatsphére von Tellnehmern
an Tdefondiensten ist jedoch dergestalt, dald es fur notwendig gehalten wurde, durch
einen besonderen Artikd in der genannten Richtlinie sicherzustellen, dal? Privatpersonen
die Anzeige ihrer Rufnummer unterdriicken konnen. Diese Bestimmung stellt einen
Préazedenzfall dar, der bel der "Punkt-zu-Punkt" -Korrespondenz im Online-Bereich
berticksichtigt werden kann.

Unter bestimmten Umsténden konnen Beschrdnkungen der anonymen E-mail-
Kommunikation gerechtfertigt sein, beispiel sweise wenn Anlald zu der Vermutung besteht,
dai3 eine besondere Kommunikation mit der Planung einer terroristischen Handlung oder
enem songtigen schwerwiegenden krimindlen Vergehen verbunden ist. Derartige
Beschrankungen konnen bewirken, dal3 eéin anonymer Re-mailer die eigentliche Identitét
der Telnehmer ener Kommunikation der Polizel mitteilt, jedoch sollten derartige
Beschrankungen den Grundsatz der Datenverhadltnismélligkeit beachten und streng von
Fall zu Fall angewandt werden.

Newsgr oups, Bulletin Boar ds und ander e tffentliche Diskussionsforen

Die Kommunikation Uber Internet erfolgt nicht in Form ener "Punkt-zu-Punkt” privaten
Korrespondenz. "Newsgroups' und “"chat rooms' Uber besondere Themen oder
gemeinsame Interessen sind zahlreich und sehr beliebt. Hier tragen Privatpersonen
Material in der Kenntnis bei, dal3 es fur ein breiteres Publikum zugénglich gemacht werden
soll, das auch Kinder oder andere schutzbedurftige Privatpersonen umfaldt. In diesem Fall
bestehen echte Bedenken hinsichtlich der Art des bezutragenden Inhats und ein
wirkliches Bediirfnis sicherzustellen, das unangemessene Inhalte in solchen offenen Foren
kein unangemessener Inhalt angeboten wird und/oder dal? eine Haftung besteht, wenn sich
eln angebotener Inhalt alsillegal erweist.

Es gibt verschiedene Mdglichkeiten, um ein gewisses Mal3 an Kontrolle Uber derartige
"Newsgroups' auszuiben. Ein Vorschlag lautet dahingehend, daf3 alle Beitrage
identifizierbar sein sollten und eine Datenspur erhalten bleibt, wenn Material beigetragen
wird. In Frage steht alerdings, ob dies eine verhdltnismélige und wirklich praktikable
Antwort auf das Problem gibt. Letztlich gibt es in der nichtvirtuelen Welt zahlreiche
Anschlagtafeln am Arbeitsplatz, in der Schule und Hochschule, die Privatpersonen zur
Anbringung von Material auffordern. Es ist unvorstellbar, dal? der Zugang zu solchen
Anschlagtafeln in dieser Welse streng tberwacht wiirde.

Es gibt jedoch noch andere Mdglichkeiten. So kdnnen Vertragddsungen entwickelt
werden, um en bestimmtes Mal3 an "inhaltlicher Qualitat" zu gewahrleisten. Der Anbieter
des "Newsgroup"-Dienstes konnte die andauernde Beteiligung eines Moderators in
"Newsgroups' sicherstellen der zur Aufgabe hétte, Beitrage auf illegalen und schadlichen
Inhalt hin zu Gberwachen. Diese Moderatoren konnten sicherstellen, dal3 unangemessene
Inhalte rasch entfernt und Personen, die dabel sind dieses Materia zu verbreiten, von der
Gruppe ausgeschlossen werden. Telefonische "Chat lines' und "Party lines' haben diese
Mechanismen sait jeher angewandt, um das Verhalten von Teillnehmern zu madigen. Esist
sogar moglich, dal3 der Dienstanbieter fir das zur Verfigung gestellte Material bis zu
einem gewissen Grade rechtlich haften mul? und so en unmittelbares Interesse daran hat,
alles eingehende Material zu prifen und nur das zu verdffentlichen, was als rechtméldig
und annehmbar fur den Offentlichen Verbrauch gilt. In diesem Szenario kann die
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Anonymitét von Beitragenden gewahrt werden, wahrend der Dienstanbieter eine &hnlichen
Rolle wie der Herausgeber der Leserbriefe einer Zeitung tbernimmt.

Auch in diesem Bereich konnten technologische Lésungen eine Rolle spiden. Sollte ein
vollig anonymer Zugang zu den gleichen &ffentlichen Foren fur problematisch gehalten
werden, konnten dhnlich wie die vorstehend genannten anonymen Re-mailer einzelne den
Zugang aufgrund ener Pseudoidentitét, die ihnen en Fachdienstanbieter verleht,
erlangen. In diesen Féllen konnte eine Verbindung zu der wahren Identitét des einzelnen
Nutzers rekonstruiert werden, wenn der Verdacht einer kriminellen Tatigkeit besteht,
wahrend in der Regd die Anonymitét respektiert wirde. Natrlich entstehen durch ganz
anonyme Beitrége zu dffentlichen Diskussionsforen Schwierigkeiten, die bel der einfachen
Punkt-zu-Punkt-Kommunikation nicht auftreten, und missen geeignete Mechanismen
entwickelt werden, um den Mifrauch solcher Foren zu verhindern. Jedoch dirfen die
Grundrechte der  Privatsphare  und der  Menungsireheit  nicht  durch
I nformati onspflichtsysteme unangemessen beschrénkt werden, besonders wenn es noch
angemessenere Mitte gibt, um Inhalte zu Uberwachen und abzuschwéchen.

Passive Suche Uber |nter net WWW

Die meisten heutigen WW-Standorte bestehen hauptsichlich darin, Informationen fir die
breite Offentlichkeit anzubieten, und Millionen Menschen verbringen ihre Zeit im Online-
Bereich mit der unniitzen Suche nach der Unzahl verschiedener angebotener Sites.

Am ehesten liel}e sich diese Praxis in der nichtvirtudlen Welt mit der Suche in ener
Bibliothek oder einer Buchhandlung oder dem Window-Shopping in der Hauptstralie
vergleichen. Wie bel der Online-Suche besteht haufig gar keine Kaufabsicht, sonder es
regt sich nur die Neugier um zu sehen, was angeboten wird. Wahrend aber die Suche in
einer Buchhandlung oder der Bumme durch die Hauptstral3e fast ganz anonym bleiben
kann, hinterld3 die Suche Uber Web eine dauernde und identifizierbarer digitale
Aufzeichnung.

Eine ordnungspolitische Begrindung oder Begrindung im offentlichen Interesse dafur,
dal3 diese Spuren identifizierbar sein muiissen, gibt es nicht, es sai denn der Nutzer wiinscht
dies. Naturlich snd die Namen und E-mail-Anschriften von Besuchern eines
kommerzidlen website haufig wertvolle Daten fiur den webste-Inhaber, der
maoglicherweise die Daten fir kommerzidle Zwecke nutzen will. Jedoch mul3 jede
Erhebung derartiger Daten Uber Privatpersonen, die einfach suchen, vallig transparent sein
und mit der Zustimmung des Nutzers erfolgen. Privatpersonen, die anonym Uber World
Wide Web suchen wollen, miissen dazu ungehindert in der Lage sein.

War en- und Dienstleistungskaufe tber Inter net

Da schere Zahlungsmittel entwickelt werden, wird das Internet zusammen mit
Mechanismen fir Datenintegritdt und Beglaubigung von Transaktionen (z.B. digitale
Unterschriften) zunehmend zu einem erfolgreichen Geschéftsbereich werden, den
Privatpersonen nicht nur zur Information, sondern auch fir den Erwerb von Giitern und
Leistungen in Anspruch nehmen. In diesem Zusammenhang stellt sich die Frage, ob ene
Privatperson, die Einkaufe Uber Internet téatigen will, identifizierbar sein muf3 oder anonym
bleiben konnen sollte.
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Im nichtvirtudlen Wirtschaftdeben it die anonyme Barzahlung allgemein Ublich, und
tatschlich gilt dies as die bequemste und wirksamste Zahlungsweise fur Gulter und
Leistungen, insbesondere wenn es dabel um verhédltnisméllig geringe Geldmengen geht.
Der Verkdufer in einem kleinen Eckgeschéft ist nicht an der Identitét seines Kunden,
sondern nur daran interessiert, dal3 ihm das Bargeld zum amtlichen Kurs angeboten wird.

Bel groferen Kaufen ist es oft fur beide, den Kaufer und den Verkaufer, l&stig, bar zu
bezahlen. Banknoten nehmen in der Brieftasche oder in einer Kasse vid Patz en.
Aulkerdem ist es ein Risko, soviel Bargeld aufzubewahren. Aus diesen Grinden werden
nichtanonyme Zahlungsmethoden wie Schecks oder Kreditkarten, wenn es sich um hohe
Betrage handelt, eher vorgezogen.

Natirlich ist die Anonymitét bei Kreditkaufen nicht mehr moglich. Bei Kreditkaufen haftet
der einzelne fir die eingegangene Verbindlichkeit. Daher mul3 in einer Aufzeichnung die
Verbindung zwischen dem Betreffenden und der Verbindlichkeit festgehalten werden.
Wenn eine herkdmmliche Kreditkarte benitzt wird, haftet der einzelne nicht unmittel bar
gegenuber dem Verkaufer, sondern gegentber dem Auststeller der Karte, doch ist eine
identifizierbare Spur der Transaktion erforderlich.

Der eektronische Verkehr Uber das Internet sollte grundsdtzlich nach dem Mode fir
Offline-Zahlungen erfolgen. Einzelpersonen sollten zwischen verschiedenen sicheren
Zahlungsmethoden waéhlen konnen, unter anderem die Mdglichkeit eines anonymen
Zahlungssystems. Das anonyme eectronic cash - System miusste gegenuber der
herkdommlichen Barzahlung tatsichlich einige bedeutende Vortelle aufweisen, die ihren
Gebrauch sogar noch reizvoller machen wirden. Erstens konnten unbegrenzte Betrage,
beispidsweise auf einer kleinen Karte aufgenommen werden. Zweitens konnte die Karte
ohne dal3 ihre Anonymitét dadurch beeintréchtigt wird, bestimmte Sicherheitsfaktoren die
S0 dal? sich das Risko, wenn die Karte verloren ginge, stark verringern wirde. Dadurch
konnte das anonyme ec Zahlungssystem bei grofReren Online-Kaufen attraktiv werden.

Ein Haupterfordernis ist, dal3 dieses ec "nachweisbar” "wirkliches' Geld ist. Das setzt die
Einbeziehung technischer Merkmale der Fél schungshekéampfung voraus, die die Echtheit
des dektronischen Bargeld gewéhrleisten, ohne die Mdoglichkeit seiner anonymen
Verwendung zu beeintrachtigen.

Jedoch missen bel der Beurteilung, ob anonym Online-Zahlungsmethoden wiinschenswert
snd, noch andere ordnungspolitische Erwégungen berlicksichtigt werden. Eine
Haupterwagung davon ist die Bekdmpfung der Geldwéascherei. Die Wasche der Erldse aus
kriminellen Tétigkeiten wie dem Drogenhandd anonym oder mit einer Scheinidentitét ist
ein schwerwiegendes Problem. Als Beitrag zur Bekémpfung dieser Tétigkeit wurde 1991
ene Richtlinie (91/308/EWG) zur Verhinderung der Nutzung des Finanzsysems zum
Zwecke der Geldwaésche verabschiedet. Gemdld den Bestimmungen dieser Richtlinie
muissen die Kredit- und Finanzingtitute von ihren Kunden die Bekanntgabe ihrer |dentitét
verlangen, wenn sie zu ihnen in Geschéftsbeziehungen treten, und von den Transaktionen
Aufzeichnungen mindestens finf Jahre lang aufbewahren.
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An sch ist diese Richtlinie jedoch nicht unvereinbar mit anonymer Zahlung. Sie betrifft
hauptsichlich Transaktionen mit Banken und anderen Finanz- und Kreditingtituten®,
wahrend anonyme ec-Zahlungsysteme wesentlich far Transaktionen zwischen
Einzepersonen und Handlern, die nicht zum Finanzsyssem gehdren, in Anspruch
genommen werden. In der Regel hétte eine Einzelperson ihre Identitét nachzuweisen,
bevor se dectronic cash von einer Bank entnimmt und vielleicht auch grof3e Mengen
electronic cash hinterlegt. Sobald aber dieses cash an seinem Platz i, gibt es keinen
Grund, warum es nicht genauso wie die herkdmmlichen Zahlungsmittel anonym sein
sollte. Der Bedarf der Polizel und der Rechtsvollzugsinstanzen, die Geldwaschern auf die
Spur kommen wollen, mul3 daher sehr sorgféltig gegen die Vorteille der anonymen
Zahlungen fir die Privatsphére aufgewogen werden Es konnte erforderlich werden, dai3
der Benutzung der anonymen Zahlungsmittel Grenzen gesetzt werden muissen, doch nur
dann, wenn eindeutig der Nachweis dafir erbracht ist, dal3 die Anonymitdt einer
Transaktion tatsachlich die Aufdeckung von Geldwésche beentréchtigt. Kleine
Transaktionen dirften in dieser Beziehung problemlos sein, und sebst grofere
Transaktionen (z.B. der Online-Kauf von teurer Software) snd wahrscheinlich keine
Gel dwaschemittel.

ZUSAMMENFASSUNG DER WICHTIGSTEN SCHLUSSFOL GERUNGEN

Die Mdglichkeit, sich fir die Anonymitdt zu entscheiden, ist wesentlich, wenn
Einzelpersonen fur ihre Privatspdre im Online-Bereich den gleichen Schutz wie
gegenwartig im Offline-Bereich bewahren sollen.

Anonymitét it nicht unter alen Umsténden zweckméfdig. Die Bestimmungen der
Umstande, unter denen die bel der “ Anonymitét” zweckmal3ig ist und der Umstande,
unter den dies nicht der Fall ist, erfordert das sorgféltige Abwagen von Grundrechten,
nicht nur des Grundrechts auf Achtung der Privatsphére, sondern auch des Grundrechts
auf Meinungsfreiheit, gegenliber anderen wichtigen ordnungspolitischen Zielen, wie
der Verbrechensverhiitung. Gesetzliche Beschrénkungen des Rechts, anonym zu
bletben, oder der technischen Mitted hierfir (z.B. Verfligbarkeit von
V erschlissel ungsprodukten), die von Regierungen vorgeschrieben werden, sollten stets
angemessen und auf das fur den Schutz eines spezifischen offentlichen Belangs in der
demokratischen Gesdllschaft notwendige Mal3 begrenzt sain.

Soweit dies moglich ist, sollte die Bilanz, diein bezug auf vorhergehende Technologien
gezogen wurde, fur das Diensteangebot Uber das Internet beibehalten werden.

Der E-Mail-Versand, die passive Suche tber WWW und der Kauf der meisten Gliter
und Dienste Uiber das Internet sollten sdmtlich anonym ausgefuihrt werden kdnnen.

Einige Regelungen fir Einzelpersonen, die Inhalte zu offentlichen Foren im Online-
Bereich (news-groups usw.) beitragen, sind notwendig, doch die Bedingung, dai3

5 Artikel 12 enthdlt eine Bestimmung, die zum Ergebnis haben kann, daf? ihr Anwendungsbereich
ausgedehnt wird und Geschéftshbereiche wie Spielkasinos und der Handel mit Wertgegensténden
(Kunst, Antiquitdten, Immobilien, Edelmetalle) erfaldt werden kénnen.
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Einzel personen ihre Identitét ausweisen mussen, ist in viden Féllen unverhdtnismaldig
und unpraktisch. Andere Lésungen sind vorzuziehen.

Anonyme Mittd fur den Zugang zu Internet (z.B. d&ffentliche Internet-Kioske,
Zahlungskarten) und anonyme Zahlungsmittel sind zwei wesentliche Elemente fur eine
wirkliche Online-Anonymitét.

Umsetzung der Ergebnisse in die Praxis - anwendbar e Empfehlungen

In den vorstehenden Schluf3folgerungen, die grundlegend auf das Ausmal3 des legitimen
Rechts der Einzel person auf Anonymitét im Kontext des Internet eingehen, wird umrissen,
welche Verhdtnisse geschaffen werden missen, damit die Privatsphére von
Einzel personen nicht untergraben wird. Die gegenwaértige Lage ist eine ganz andere. Der
Zugang der Benutzer zum Internet und ihre Tétigket snd sehr sdten anonym.
Bemuhungen, halb-anonyme Dienste anzubieten (z.B. anonyme Welterversendung), haben
zu Regdungsproblemen gefiihrt, die technische Gestaltung in Internet-Protokollen &3
keine wirkliche Anonymitét zu, und die Kreditkarte bleibt das verbreitetste Zahlungsmittel
im Online-Geschéftsverkehr, wahrend Experimente mit anonymen ec-Zahlungsmitteln erst
noch in den e ektronischen Hautmarkt eindringen miissen.

Damit sich dieses Bild @ndert, missen Wege gefunden werden, um die Schluf3folgerungen
in die Praxis umzusetzen. Hierflr sollten Mal3nahmen auf verschiedenen Ebenen getroffen
werden:

1) Regelungsumfeld

Der Grundsatz, dal3 die Sammlung identifizierbarer personenbezogener Daten auf das
absolute Minimum begrenzt werden sollte, muf3 bel der Herausarbeitung nationaler und
internationaler Gesetze Uber Internet anerkannt werden. Ebenso sollte e in
Verhaltenskodizes, Letlinien und anderen “soft law”-Instrumenten, die entwicket
werden, verankert werden. Soweit es sachdienlich ist, sollte diessr Grundsatz auch
bestimmen, dal3 einzelne Benutzer die Wahl haben, anonym zu bleiben.

2) Technologisches Umfeld

Erdrterungen im WWW-Konsortium sollten im Hinblick auf die Entwicklung von
Internet - Infrastruktur und Protokollen, die der anonymen Benutzertétigkeit forderlich
snd, intensiviert werden.

Die Mittdlausstattung fur Forschung und Entwicklung (wie sie im Rahmen des finften
Rahmenprogramms fur Forschung und technologische Entwicklung der Gemeinschaft
angeboten wird) sollte speziell auf Vorhaben abgestellt sein, mit denen anonyme
Zahlungsmittel Uber das Internet und anonyme Zugriffsmittel (z.B. dffentliche Internet-
Terminals) entwickelt werden sollen.

3) Wirtschaftliches Umfeld

Die Regierungen sollten prifen, in welcher Weise wirtschaftliche Unterstiitzung
geboten werden kann, um zur weitverbreiteten Einfihrung von Technologien im Markt
anzuregen, stérker schitzen und ermdglichen, dald die Einzelperson anonym blelbt.
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Beispidsweise konnte eine Regierung ihre Marktmacht as Hauptkunde fur IT-
Produkte und Dienste nutzen und als Kriterium fur ihre eigenen dffentlichen Auftrége
Anforderungen hinsichtlich der Privatsphére und Anonymitét stellen. Ebenso kdnnten
Uberlegungen iber die Forderung privatspharenfreundlicher Produkte durch Zuschiisse
oder Steuervorteile angestellt werden, wie das bei umweltfreundlichen Gitern, etwa bel
bleifreiem Benzin der Fall ist.

4) Wachsendes Bewul3tsein bel Internet-Benutzern, Zugangs- und Diensteanbietern
und in der IT-Industrie

Den meigten Internet-Benutzern sind die Risken, die durch ihre Online-Tétigket fur
die Privatsphére entstehen, nicht bekannt. In dieser Hinsicht besteht ein dringender
Beratungs- und Orientierungsbedarf. Den Datenschutzbehérden tberall in der Welt fallt
be dieser Beratung ene wichtige Aufgabe zu. Die von der spanischen
Datenschutzkommission erarbeiteten Orientierungen zeigen den Weg. Es miissen
nunmehr Uberlegungen angestellt werden, wie die groRtmaogliche Verbreitung dieser
Beratung fr die Internet-Gemeinschaft sichergestellt werden kann.

Ebenso missen alle, die Daten Uber das Internet erheben und verarbeiten (Zugangs-
,Diensteanbieter, websites) unterrichtet werden, dal3 fir se bereits bestehende
Datenschutzgesetze gelten, die u.a. die Transparenz und Offenheit bel der Sammlung
von Daten vorschreiben und die Zwecke, fir die personenbezogene Daten verwendet
und offengelegt werden kénnen, beschranken.
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