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STELLUNGNAHME 1/2004 DER GRUPPE FUR DEN SCHUTZ NATURLICHER
PERSONEN BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN,
eingesetzt durch die Richtlinie 95/46/EG des Européischen Parlamentsund des

Ratesvom 24. Oktober 1995,

zu dem in Australien gewahrleisteten Schutzniveau bei der Uber mittlung von
Fluggastdatensatzen (Passenger Name Record data— PNR-Daten) von
Fluggesellschaften

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BElI DER
VERARBEITUNG PERSONENBEZOGENER DATEN -

unter Hinweis auf die Richtlinie 95/46/EG des Européaischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natirlicher Personen bel der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr!, insbesondere auf Artikel 29
sowie Artikel 30 Absatz 1 Buchstabe b der Richtlinie,

gestiitzt auf die Geschaftsordnung der Gruppe?, insbesondere auf Artikel 12 und 14,

in der Erwagung, dass

die australische Regierung die Kommission aufgefordert hat®, festzustellen, dass
Australien bei der Ubermittlung von Fluggastdaten (Passenger Name Record data —
nachstehend ,PNR-Daten“) von Fluggesellschaften im Sinne von Artikel 25 der
Richtlinie einen angemessenen Schutz gewahrleistet,

die Europaische Kommission die Gruppe diesbeztiglich um Stellungnahme ersucht hat -

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG

Nach den australischen Rechtsvorschriften fir den Grenzschutz ist der australische Zoll
erméachtigt, Fluggastdaten (Passenger Name Record data — PNR-Daten) international er
Fluggesellschaften vor Ankunft der Fluggaste in Australien einer Risikobewertung zu
unterziehen. Diese Rechtsvorschriften sollen die Sicherheit an der australischen Grenze
verbessern, und sie dienen insbesondere der Umsetzung des Wahlprogramms 2001 der
Regierung zur Erhéhung der nationalen Sicherheit.

Der Zugang des Zolls zu PNR-Daten, deren Nutzung und Weitergabe an Dritte ist im
australischen Recht durch das Zollgesetz (Customs Act) von 1901, das

1 ABI. L 281 vom 23.11.1995, S. 31, abrufbar unter:
http://europa.eu.int/comm/internal_market/privacy/index_de.htm
2 Angenommen von der Arbeitsgruppe auf ihrer dritten Tagung am 11.9.1996.
% anlasslich des Treffens zwischen dem australischen AuRenminister Alexander Downer und EU-
Kommissionsmitglied Chris Patten am 26. Januar 2003, sowie erneut anlésslich des Treffens zwischen dem
australischen Justizminister Daryl Williams und EU-Kommissionsmitglied Frits Bolkestein am 1. Oktober
2003 und des Ministertreffens der EU-Troikain Rom am 2. Oktober 2003.
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Zollverwaltungsgesetz (Customs Administration Act) von 1985, das Datenschutzgesetz
(Privacy Act) von 1988 und eine Verpflichtungserklarung des Zolls gegeniiber dem
Parlament, die PNR-Daten nicht zu speichern, geregelt.

Die Fluggesellschaften missen dem Zoll Zugang zu bestimmten ihnen vorliegenden
PNR-Daten gewahren. Wenn die Fluggesellschaften den australischen Anforderungen
entsprechen, so kann dies zu Problemen im Hinblick auf die Richtlinie 95/46/EG Uber
den Datenschutz fiihren. Daher hat die Kommission Verhandlungen mit Australien
aufgenommen, um die Bedingungen festzulegen, die es ihr ermdglichen, ein
angemessenes Schutzniveau gemald Artikel 25 Absatz 6 der Richtlinie 95/46/EG
festzustellen. Die Kommission hat die Arbeitsgruppe Uber die Verhandlungen auf dem
Laufenden gehalten. Insbesondere wurde der Arbeitsgruppe von der Kommission ein
Dokument Ubergeben, das die Verpflichtung des australischen Zolls gegentiber dem
australischen (Bundes-) Parlament in Bezug auf den Zugang zu Fluggastdaten, die
Zusage, diese Daten nicht zu speichern, sowie die Feststellungen des Senats zu dieser
Frage enthalt.*

Die Arbeitsgruppe gtellt fest, dass die Ubermittiung von PNR-Daten durch
Fluggesellschaften an Behdrden aulRerhalb der Européischen Union bei der Offentlichkeit
Bedenken hervorruft und international, politisch und juristisch gesehen weitreichende
und mit Brisanz verbundene Auswirkungen hat. Um diesen Bedenken Rechnung zu
tragen, sollte einer Kommissionsentscheidung im Anhang eine vollstandige Darstellung
des einschlagigen australischen Regelungsrahmens beigefligt werden. Ferner empfiehlt
die Arbeitsgruppe, dass in der Kommissionsentscheidung ein Mechanismus vorgesehen
werden sollte, Uber den die Kommission von jeder Anderung der einschlagigen
Rechtsvorschriften in Kenntnis gesetzt wird.

2. DIE AUSTRALISCHEN RECHTSVORSCHRIFTEN UBER PNR-DATEN

Die Arbeitsgruppe nimmt die Erklarungen der australischen Regierung zu diesem Thema
zur Kenntnis. Diesen Erklérungen zufolge erstrecken sich die australischen
Rechtsvorschriften tber PNR-Daten auf folgende Situationen:

» Das Zollgesetz (Customs Act) von 1901 in seiner gednderten Fassung

Anhang 7 des Gesetzes zur Anderung der Bestimmungen uber die Grenzsicherheit
(Terrorismus) (Border Security Legislation Amendment (Terrorism) Act) von 2002, das
der Anderung des Zollgesetzes (Customs Act) von 1901 (nachstehend , das Zollgesetz*)
diente, wurde am 2. August 2002 in Kraft gesetzt und erméchtigt den Zoll, durch
Ersuchen des Leiters der Zollbehtrde (Chief Executive Officer of Customs - CEO)
Fluggastinformationen zu erlangen. So ist der Betrelber einer internationalen
Fluggesellschaft geméal3 § 64AF des Zollgesetzes verpflichtet, dem Zoll auf Ersuchen des
Leiters der Zollbehdrde Zugang zu PNR-Daten zu gewéhren. In 8 64AF Absatz 1
Buchstabe a ist festgelegt, dass das Ersuchen des Leiters der Zollbehdrde an den
Betreiber einer Fluggesellschaft in elner bestimmten Art und Form gestellt wird. Das
Ersuchen wird nach seiner Ausfertigung durch den Leiter der Zollbehtrde zu einem
formalen Rechtsdokument, das den Betreiber bei Erhalt zur Ubermittlung der
Fluggastdaten verpflichtet.

4 Antwortschreiben Australiens vom November 2003 zu Fragen, die wahrend einer Videokonferenz
zwischen Vertretern der Kommission und der australischen Regierung am 27. Oktober 2003 aufgeworfen
wurden.
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Die Arbeitsgruppe stellt fest, dass der Verpflichtung zur Gewahrung des Zugangs auch
dann nachzukommen ist, wenn es sich bei den betreffenden Daten um personenbezogene
Daten gemal3 dem australischen Datenschutzgesetz (Privacy Act) von 1988 handelt. Nach
§ 273GAB des Zollgesetzesist die Weitergabe von Fluggastdaten an den Zoll selbst dann
gestattet, wenn es sich um personenbezogene Daten im Sinne des Datenschutzgesetzes
handelt und die Weitergabe andernfalls durch das Datenschutzgesetz geregelt wirde.

Die Arbeitsgruppe stellt fest, dass die australische Regierung mit der Festlegung einer
Strafe fur den Fall der Nichteinhaltung ihre Absicht zum Ausdruck gebracht hat, dem
Leiter der Zollbehtrde die Ausibung seiner Befugnisse gemald 8 64AF verbindlich
vorzuschreiben. Es liegt nicht in seinem Ermessen, eine Fluggesellschaft von der
Anwendung von 8§ 64AF zu befreien. Dagegen réumt dieser Paragraph dem Leiter der
Zollbehtrde einen Ermessensspielraum ein, was den Zeitpunkt des Ersuchens und die
Festlegung von Art und Form des Zugangs zu den Fluggastdaten des Betreibers betrifft.

Den australischen Behdrden zufolge sind Art und Form des Ersuchens in einem
rechtsverbindlichen Dokument niedergelegt, das die Einzelheiten betreffend den
Systemzugang und die Bereitstellung der Daten vorschreibt.

» Das Zollverwaltungsgesetz (Customs Administration Act) von 1985

8 16 des Zollverwaltungsgesetzes von 1985 (nachfolgend als , Zollverwaltungsgesetz*
bezeichnet) regelt die Aufzeichnung und Weitergabe vertraulicher Informationen. Alle
PNR-Daten, auf die der Zoll zugreift, sind vertrauliche Informationen im Sinne dieses
Paragraphen, so dass die Aufzeichnung und Weitergabe dieser Informationen in
Ubereinstimmung mit diesem Paragraphen erfolgen miissen. Vertrauliche Informationen
sind Informationen, von denen eine Person in Austibung ihres Dienstes direkt oder
indirekt Kenntnis erhalt bzw. in deren Besitz sie gelangt (unabhangig davon, ob die
Informationen etwas mit diesem Dienst zu tun haben oder nicht).

Das Zollverwaltungsgesetz untersagt die unbefugte Aufzeichnung und Weitergabe
bestimmter Informationen, die sich im Besitz des Zolls befinden, sieht Ausnahmen von
diesem Verbot vor und enthélt spezielle Vorschriften fir die autorisierte Weitergabe
personenbezogener Daten.” Grundsétzlich ist nach dem Zollverwaltungsgesetz die
Aufzeichnung bzw. Weitergabe vertraulicher Informationen verboten, sofern sie nicht
gemal} § 16 gestattet oder gemal? einem anderen Gesetz bzw. im Rahmen der Austibung
dienstlicher Pflichten vorgeschrieben bzw. gestattet ist.®

Das Zollverwaltungsgesetz gilt fir den Leiter der Zollbehérde sowie fir eine begrenzte
Gruppe von Bediensteten gemal3 den Festlegungen von Absatz 1AA.

» Das Datenschutzgesetz (Privacy Act) von 1988

Die Commonwealth-Regierung erliel3 1988 ein Datenschutzgesetz, das so genannte
»Commonwealth Privacy Act 1988" (nachstehend a's , Datenschutzgesetz* bezeichnet).
Der Geltungsbereich dieses Gesetzes erstreckt sich vor alem auf die Tétigkeiten der
Ministerien und Behtrden der Bundesregierung, denen es  bestimmte

®  Personenbezogene Daten geméR der Definition im Datenschutzgesetz (Privacy Act) von 1988, auf die
in Absatz 1A des Zollverwaltungsgesetzes Bezug genommen wird.
6§16 Absatz 2.
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Datenschutzgrundsétze (Information Privacy Principles — IPPs) auferlegt, die auf den
OECD-Leitlinien von 1980 fur den Schutz des Personlichkeitsbereichs und den
grenziberschreitenden Verkehr personenbezogener Daten beruhen und deren Einhaltung
von einem Datenschutzbeauftragten (, Privacy Commissioner) tiberwacht wird.” Als
Behorde der Commonwealth-Regierung unterliegt der Zoll den fir den offentlichen
Dienst geltenden Bestimmungen des Datenschutzgesetzes (siehe Anhang A, der eine
Zusammenfassung des Gesetzes enthdlt). Die meisten Datenschutzgrundsétze betreffen
Datensdtze, die personenbezogene Daten enthalten, nicht jedoch die Daten selbst. Die
Arbeitsgruppe geht davon aus, dass gemald der Definition des Begriffs , Datensatz* zum
Beispiel Datenbanken unter das Datenschutzgesetz fallen.

Die Arbeitsgruppe stellt fest, dass es sich bei samtlichen PNR-Daten, die vom Zoll
aufbewahrt werden, ebenfalls um personenbezogene Daten im Sinne des
Datenschutzgesetzes von 1988 handelt. Daher ist der Zoll verpflichtet, die Daten in
Ubereinstimmung mit diesem Gesetz zu behandeln, auch im Hinblick auf die Sammlung,
Verwendung, Aufbewahrung und Verbreitung der Daten. Nach den
Datenschutzgrundsétzen sind die Behorden der Commonwealth-Regierung in folgenden
Bereichen zu einem angemessenen Umgang mit personenbezogenen Daten verpflichtet:

> Sammlung und Ersuchen um Ubermittlung personenbezogener Daten
(Datenschutzgrundsétze 1 bis 3),

Speicherung und Sicherung (Datenschutzgrundsatz 4),

Identifizierung der gespeicherten personenbezogenen Daten
(Datenschutzgrundsatz 5),

Zugang von Personen zu den sie betreffenden personenbezogenen Daten
(Datenschutzgrundsatz 6),

Recht auf Berichtigung (Datenschutzgrundsatz 7),

die Anforderung, dass personenbezogene Daten richtig, aktuell und vollstandig
sein missen (Datenschutzgrundsatz 8),

die Anforderung, dass personenbezogene Daten nur fir einen wichtigen Zweck
verwendet werden dirfen (Datenschutzgrundsatz 9),

Beschréankungen  fur die  Verwendung  personenbezogener  Daten
(Datenschutzgrundsatz 10) und

Beschrénkungen far die Wetergabe  personenbezogener Daten
(Datenschutzgrundsatz 11).

vV VYV VY VV VY VYV

Der australischen Regierung zufolge fuhrt der Datenschutzbeauftragte bei den Behorden
der Commonwealth-Regierung Prifungen durch, um die Einhaltung der
Datenschutzgrundsétze sicherzustellen. Die Regierung teilte ferner mit, dass der Zoll
formliche Verfahren zur Prifung des Zugangs zur Fuggastdaten durch den
Datenschutzbeauftragten und die Innenrevision des Zolls eingefiihrt hat. Derzeit wird der
Justizminister mit einem Vorschlag zur Anderung des Datenschutzgesetzes befasst, die
es dem Datenschutzbeauftragten ermoglichen soll, eine Prifung beim Zoall
durchzufiihren, um zu gewdhrleisten, dass keine Aufbewahrung identifizierbarer PNR-
Daten erfolgt.

" GemaR § 14 des Gesetzes. Siehe auch http://www.privacy.gov.aul.
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3. FUNKTIONSWEISE UND MERKMALE DER REGELUNGEN DES ZOLLS FUR DEN
ZUGANG zU PNR-DATEN

Die Arbeitsgruppe nimmt die von den australischen Behdrden Ubermittelten Erklérungen
zu dieser Frage zur Kenntnis. Diesen Erklarungen zufolge zeichnen sich die Regelungen
fur den Zugang zu PNR-Daten durch folgende Merkmale und durch die nachstehend
beschriebene Funktionsweise aus.

» Verarbeitung und Aufbewahrung von PNR-Daten

Der Zugang zu PNR-Daten Uber das SITA-Netz ist im Anhang zur vorliegenden
Stellungnahme beschrieben, der Bestandteil dieser Stellungnahme ist. Die PNR-Daten,
auf die zugegriffen wird, umfassen keine historischen Daten, sondern lediglich PNR-
Daten fur aktuelle Fluge.

Die erste Stufe der Verarbeitung von PNR-Daten durch den Zoll besteht in einer
automatischen Risikobewertung mittels eines Software-Abfragesystems. Das heil3t, dass
bestimmte Daten der PNR von Fluggesellschaften (Buchungs- und Abfertigungsdaten)
mit einer automatischen Profilanalysesoftware ausgewertet werden. Die Software sondert
durchschnittlich 95 % bis 97 % der Fluggaste eines Flugs aus, weil deren PNR der
Auswertung zufolge keinem Risikoprofil entspricht. Die PNR dieser Fluggaste werden
vom Zoll nicht gesichtet oder heruntergeladen, und es erfolgen kein weiterer Zugriff und
keine weitere Bewertung.

Ein menschlicher Eingriff findet erstmals statt, wenn Bedienstete des Zolls die PNR-
Daten der (je Flug durchschnittlich) verbleibenden 3 % bis 5 % der Fluggaste tiberprifen,
die durch die automatische Profilanalysesoftware ausgewahlt wurden. Die PNR dieser
Fluggéste werden von einem Bediensteten des Zolls des in Canberra anséssigen Bereichs
FluggastUberprifung (Passenger Analysis Unit — PAU) visuell auf eine mdgliche
Bedrohung gepriift. Besteht nach der zusétzlichen Prifung weiterhin ausreichend Grund
zu der Annahme, dass von dem betreffenden Fluggast eine Gefahr ausgeht, so kann
veranlasst werden, dass die betreffende Person bel der Ankunft an der australischen
Grenze einer genauen Kontrolle unterzogen wird. Dies betrifft 0,05 % bis 0,1 % der
Fluggéste eines Fluges. Von den Zollstellen an der Grenze (am Flughafen) wird die
abschlieffende Entscheidung dartiber getroffen, ob der betreffende Fluggast eingehender
kontrolliert wird.

Zur Aufbewahrung von PNR-Daten ist der Zoll gesetzlich nicht verpflichtet, es ist ihm
aber auch gesetzlich nicht verboten, diese Daten zu speichern. Die PNR-Daten der
Fluggaste, von denen gemd der Auswertung durch die automatische
Profilanalysesoftware aller Wahrscheinlichkeit nach keine Gefahr ausgeht (95 % bis
97 % der Fluggaste) werden nicht aufbewahrt, und zu diesen PNR-Daten wird kein
Datensatz angelegt. Das heilét, beim Zoll gilt grundsétzlich, dass diese Daten nicht
aufbewahrt werden.

Die PNR-Daten der 0,05 % bis 0,1 % der Fluggéste, deren weitere Uberpriifung beim
Zoll veranlasst wird, werden bis zum Abschluss der Grenzkontrolle aufbewahrt, jedoch
nicht gespeichert. Anschlief3end werden diese PNR-Daten vom PC des betreffenden
Bediensteten des Bereichs Fluggasttiberprifung (PAU) gel6scht und nicht in australische
Datenbanken eingegeben.



Der Zoll bewahrt personenbezogene Daten aus PNR nur dann auf, wenn ein Fluggast
gegen ein Grenzschutzgesetz verstol3en hat, fur dessen Umsetzung der Zoll zusténdig ist.
Im Falle eines vermuteten Verstol3es werden die Daten wéhrend der Dauer der
Ermittlungen voribergehend aufbewahrt. Fihren die Ermittlungen nicht zu einer
strafrechtlichen Verfolgung bzw. wird keine Zuwiderhandlung nachgewiesen, so werden
die PNR-Daten vernichtet.

Der oben beschriebene Grundsatz der Nichtaufbewahrung von PNR-Daten ist in einer
Verpflichtung verankert, die der Zoll gegeniiber dem australischen (Bundes-) Parlament
eingegangen ist, als der Senatsausschuss fur Rechts- und Verfassungsfragen die
Gesetzesvorlage von 2002 (Nr. 2) zur Anderung der Gesetzgebung iber die Sicherheit
(Terrorismus) und damit zusammenhangende Gesetzesvorlagen priifte® Um die
Zustimmung des australischen Parlaments dafir zu erlangen, dass Fluggesellschaften
gesetzlich dazu gezwungen werden konnen, PNR-Daten weiterzugeben, und in
Anerkennung der Bedenken des Bundesdatenschutzbeauftragten (Federal Privacy
Commissioner) in Bezug auf die Speicherung personenbezogener Daten versicherte der
Zoll gegeniber dem Parlament, dass er keine PNR-Daten speichern werde, und
verpflichtete sich, dass der Zoll Fluggastdaten nur dann aufbewahrt und speichert, wenn
einem Fluggast eine rechtswidrige Handlung nachgewiesen wurde bzw. die
Informationen fur die Ermittlungen zur Aufkldrung einer mutmalfdichen Straftat benotigt
werden.’ Die Feststellungen des Senatsausschusses und die Erwartungen, die das
Parlament im Hinblick auf den Zugang zu PNR-Daten an den Zoll richtet, sind in den
Absdtzen 4.80 bis 4.87 des Ausschussberichts vom Mai 2002 aufgefiihrt.

Den Erklérungen der australischen Behorden zufolge ist diese Verpflichtung verbindlich.
Auch bei einem Wechsel an der Spitze der Zollbehérde oder des Ministeriums wirde die
Anderung der Bedingungen einen VerstoR gegen die Verpflichtung darstellen.
Dementsprechend ist der Leiter der Zollbehérde an diese Verpflichtung gebunden, da er
sich der Missachtung des Parlaments schuldig machen wirde, handelte er der Absicht
von 864 AF zuwider. Auf der Grundlage dieser Verpflichtung hat der Zoll strikte
Vorgaben in Bezug auf das Vorgehen bel der Verwendung von PNR-Daten
ausgearbeitet, die insbesondere die Aufbewahrung von Daten verhindern. Uberdies
wurde das fir die Analyse der PNR eingesetzte EDV-System so konzipiert, dass es nicht
moglich ist, Daten aufzubewahren.

Die Arbeitsgruppe geht davon aus, dass das australische System eine allgemeine
langerfristige Speicherung von PNR-Daten und ihre anschlieRende Verarbeitung
verhindert, und nimmt die Erkldrungen und Zusicherungen der australischen Regierung
zur Kenntnis. Wie bereits erwahnt, werden die PNR-Daten eines Fluggastes nur dann
aufbewahrt, wenn festgestellt wurde, dass dieser gegen ein Grenzschutzgesetz verstol3en
hat, fir dessen Einhaltung der Zoll zustéandig ist. Im Falle eines mutmal3ichen Verstol3es
werden die Daten fur die Dauer der Ermittlungen zu dem mutmaldlichen Verstol
vorUbergehend aufbewahrt. Wenn die Ermittlungen nicht zu einer strafrechtlichen
Verfolgung fuhren oder keine Zuwiderhandlung nachgewiesen wird, werden die PNR-
Daten vernichtet. In allen anderen Fallen werden die PNR-Daten nicht aufgezeichnet.
AulRerdem hat der Zoll keinen Zugang zu den Daten eines Fluges mehr, sobald dieser aus
den Systemen der Fluggesellschaft geldscht ist, d. h. 24 bis 48 Stunden nach der Landung
des Flugzeugs. Daher weist dieses System nach Einschétzung der Arbeitsgruppe mit

8 Antwortschreiben Australiens vom November 2003, Seite 2.
® Antwortschreiben Australiens vom Juni 2003, Seite 9-10; Antwortschreiben Australiens vom November
2003, Seite 10.
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Blick auf den Datenschutz einen wichtigen und grundlegenden Unterschied gegenlber
dem Ansatz der USA auf, wo PNR-Daten aus den Datenbanken der Fluggesellschaften
heruntergeladen und zur anschlief3enden Bearbeitung in einer gesonderten Datenbank
gespeichert werden.

Die Arbeitsgruppe stellt ferner fest, dass das australische System die systematische
Ubermittlung von PNR-Daten von den Fluggesellschaften an die australischen Behorden
einschlief. Zugleich betrifft jede Ubermittiung von einer Fluggesellschaft nur einen
bestimmten Flug, und jeder fir einen solchen Flug erstellte PNR ist speziell fur diesen
Flug bestimmt. Die PNR, auf die zugegriffen wird, beinhalten also keine historischen
Daten. Daher stltzt die Arbeitsgruppe ihren Standpunkt darauf, dass zwar systematisch
PNR-Daten Ubermittelt werden, diese Daten jedoch nur einen ganz bestimmten Flug
betreffen und die australischen Behérden generell den Grundsatz der Nichtaufbewahrung
der PRN-Daten anwenden.

» Der Zweck des Zugriffs auf PNR-Daten durch den Zoll

Die Arbeitsgruppe stellt fest, dass den australischen Behorden zufolge der Zoll zu dem
Zweck auf PNR-Daten zugreift, den Beschluss der australischen Regierung umzusetzen,
dass alle PNR-Daten von Fluggasten bei Fliigen von oder nach Australien ausgewertet
werden, um durch die Identifizierung derjenigen Fluggaste, von denen eine Gefahr durch
terroristische oder damit zusammenhangende kriminelle Aktivitdten ausgehen kann, den
Grenzschutz zu verbessern.’® Der Zugriff ist auf digjenigen Fliige beschrankt, die in
8 64 AF Absatz 6 des Zollgesetzes a's internationale australische Flige definiert werden,
d. h. Fltige nach, durch oder von Australien.™

* PNR-Datenelemente, auf die zugegriffen wird

Bei den PNR-Daten, die zur Verarbeitung durch den Zoll erhoben werden, handelt es
sich um Informationen aus den Fluggastdatensdtzen von Personen, die sich auf einem
Flug nach oder von Australien befinden. Diese Fluggastdatensétze sind in den
verschiedenen Bereichen der Reservierungs- und Abfertigungskomponenten der
computergestitzten Buchungssysteme (Computer Reservation System - CRS) von
Fluggesellschaften gespeichert.™

Nach Aussage der australischen Behdrden ist die erste computergestiitzte Abfrage von
Fluggastdaten auf eine begrenzte Gruppe von PNR-Datenelementen gerichtet, genauer
gesagt auf 18 PNR-Datenelemente. Keines dieser Elemente erstreckt sich auf sensible
Daten, die mit Zustimmung des Zolls herausgefiltert werden konnen, oder auf Daten wie
Vielflieger-Eintrége.

Die Arbeitsgruppe bewertete die 18 PNR-Datenelemente, die von der automatischen
Profilanalysesoftware des Zolls verwendet werden, im Vergleich zu den PNR-
Datenelementen, die in ihrer Stellungnahme 4/2003 vom 13. Juni 2003 aufgelistet sind.™

10 Antwortschreiben Australiens vom November 2003, Seite 1.
1 Antwortschreiben Australiens vom Mai 2003, Punkt 3, Seite 3 and 4.
12 Anhang D zum Antwortschreiben Australiens vom November 2003.
13 Seite 8 der Stellungnahme.
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Die Arbeitsgruppe stellt fest, dass sieben der 18 PNR-Datenelementen nicht zu den
Datenelementen gehdren, die in ihrer Stellungnahme 4/2003 als nicht Uber den
angestrebten Zweck hinausgehend eingestuft werden. Ferner sind vier PNR-
Datenelemente™ enthalten, die bis dahin noch nicht von der Arbeitsgruppe bewertet
wurden.

Wenn ein Fluggast im Ergebnis der automatischen Profilanalyse als moglicherweise
risikobehaftet eingestuft wird, kdnnen von einem dazu befugten Bediensteten des Zolls
weitere PNR-Datenelemente untersucht werden. Fiinf dieser Elemente™® gehdren nicht zu
den Datenelementen, die in der genannten Stellungnahme als nicht Gber den angestrebten
Zweck hinausgehend eingestuft wurden, zwei der Datenelemente’” wurden von der
Arbeitsgruppe in ihrer Stellungnahme 4/2003 noch nicht bewertet.

Die Arbeitsgruppe stellt fest, dass der Zoll in Féllen, in denen der Verdacht auf ein hohes
Risiko besteht, den gesamten PNR einschliefflich der sensiblen Daten prifen darf. Dies
kann (je Flug durchschnittlich) 0,05 % bis 0,1 % der Passagiere betreffen, die von der
automatischen Profilanalysesoftware as mdoglicherweise risikobehaftet ausgewahlt
werden.

* Artund Form des Zugriffs auf PNR-Daten

Der Zugriff der automatischen Risikobewertungssoftware des Zolls auf die genannten
PNR-Datenelemente ist insoweit gestattet, als er in einer bestimmten Art und Form
erfolgt, auf diein 8 64AF Absatz 1 Buchstabe a des Zollgesetzes verwiesen wird und die
in einem speziellen Dokument Uber Art und Form beschrieben ist. Nach Angaben der
australischen Behorden ist jede andere Form des Zugriffs nach australischem Recht
ungesetzlich. Zusétzlich zu dem Dokument dber Art und Form gibt es noch ein
Dokument Uber die Modalitdten des Systemzugriffs, in dem die Verfahren beschrieben
sind, die dem Zoll in Ubereinstimmung mit dem Zollgesetz, dem Zollverwaltungsgesetz
und dem Datenschutzgesetz den Zugriff auf Fluggastdaten ermdglichen.

Die Art des Zugriffs wird a's kontinuierlicher elektronischer Echtzeit-Onlinezugriff auf
die CRS-Komponenten des Computersystems der Fluggesellschaft oder auf Systeme zur
Speicherung von Fluggastdaten beschrieben.

Dabel handelt es sich um einen Nur-Lese-Zugriff (wie in Absatz 2.3 Buchstabe ¢ des
Dokuments Uber die Modalitaten des Systemzugriffs fir den Zugang des Zolls zu
Fluggastdaten beschrieben), der nur von einer begrenzten Zahl von Bediensteten des
Zolls vorgenommen werden kann, die vom Leiter der Zollbehdrde dazu erméchtigt
wurden. Die Zugriffsrechte werden von der Fluggesellschaft gewahrt.

14 Zahlungsarten (ohne genauere Angaben), Reisebiiro, Bearbeiter, Codeshare-Information, Informationen
Uber die Splittung/Teilung einer Buchung, Sonstige Service-Anforderungen (OSl) und Spezielle Service-
Anforderungen (SSR).
Die asnicht Uber den angestrebten Zweck hinausgehend eingestuften PNR-Daten sind Buchungsdaten,
Daten Uber den geplanten Abflug, gesamter Reiseverlauf fur den jeweiligen PNR, Auflistung nicht
angetretener Flige (no show), Zahl der Gepéackstiicke, Nummern der Gepackanhanger und Fluggaste mit
Flugschein, jedoch ohne Reservierung (Go show).
1> stadt, in der der Flugschein ausgefertigt wurde, Nationalitét, Geburtsjahr und Datum, an dem der
Flugschein gekauft wurde.
16 7ah! der Reisenden im PNR, Sitzplatzstatus, Telefonnummern, Reisestatus, allgemeine Bemerkungen
und etwaige APIS/API-Informationen.
7 Geburtsdatum und vollstandiger Name des Fluggastes.
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Die Form des Zugriffs ist durch speziell fur diesen Zweck konzipierte Computer-
Software des Zolls vorgegeben. Diese Software ist auf einem EDV-System des Zolls
installiert, dass Uber ein als SITA bezeichnetes Netz mit dem System der
Fluggesellschaft verbunden ist. Das technische Verfahren fur den Zugriff auf PNR-
Informationen Uber SITA ist in einem technischen Anhang zu dieser Stellungnahme
beschrieben.

* Der erste Empféanger der PNR-Daten

Die Arbeitsgruppe stellt fest, dass der Zoll als einzige Behdrde auf die von
Fluggesellschaften Gbermittelten PNR-Daten zugreift. Beim Zoll ist der Zugang auf eine
kleine Gruppe von Bediensteten beschrankt, die dem Bereich Fluggastiiberpriifung beim
Hauptsitz der Zollbehtérde in Canberra zugeteilt wurden. Jeder einzelne Bedienstete
muss, bevor er Zugriff auf Fluggastdaten erhdt, vom Leiter der Zollbehdrde durch eine
Erméchtigungsurkunde gemald Absatz 64AF(1) des Zollgesetzes dazu autorisiert werden.
In dem betreffenden Absatz ist festgelegt, dass der Betreiber eines internationalen
Luftverkehrsunternehmens ein Ersuchen des Leiters der Zollbehdrde erhédt, dem dazu
erméchtigten Bediensteten standig Zugang zu Fluggastdaten seines Unternehmens zu
gewdahren. In dem Dokument Uber Art und Form des Zugangs zu Fluggastdaten heif3t es:
,Der Leiter der Zollbehdrde wird mehrere Bedienstete in bestimmten Positionen
erméachtigen, auf Ihr System zuzugreifen. Die Angaben zu den betreffenden Bediensteten,
werden lhnen mittels enes wvon |hnen bereitgestellten Formulars  zur
Registrierung/Anmeldung fir einen Benutzer-Anmeldecode und ein Passwort mitgeteilt.”

Auf die ,erméchtigten Bediensteten wird auch in den Modalitéten fur den Systemzugriff
Bezug genommen, in denen die Einzelheiten fir den Zugriff auf die Computersysteme
zwischen dem Zoll und den Fluggesellschaften festgelegt sind. Darin heildt es, dass
ausschliefdlich dazu erméachtigte Bedienstete des Zolls auf das System einer
Fluggesellschaft zugreifen dirfen (Absatz 2.2). Darlber hinaus wird erwahnt, dass der
Zoll der betreffenden Fluggesellschaft mitteilt, wer die dazu erméchtigten Bediensteten
sind, und dass der Zugang zu dem Computersystem der Fluggesellschaft auf diese
Bediensteten (oder dafir benannte Computeradressen, die fir den automatischen
Systemzugriff und die Uberprifung der PNR-Daten verwendet werden) begrenzt ist
(Absatz 2.3).

* Weitergabe

PNR-Daten, zu denen der Zoll Zugang hat, dirfen nur unter den nachstehend genannten
Umsténden an bestimmte Dritte weitergegeben werden:

a) An ein Gericht, wenn der Zoll durch gerichtliche Anordnung zur Weitergabe der
Daten aufgefordert wird.

b) An die australische Bundespolizei (Australian Federal Police, nachstehend als
»AFP* bezeichnet) fir weitere Ermittlungen und zur Strafverfolgung nach australischem
Recht, wenn eine an der australischen Grenze angekommene Person vom Zoll einer
Straftat bezichtigt wird. Der Zoll gibt nicht den gesamten PNR an die AFP weiter, kann
jedoch unter bestimmten Umsténden konkrete Angaben Ubermitteln, die zur Festnahme
des Fluggastes gefiihrt haben. Zugang zu Eintragen betreffend Kreditkarteninformationen
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und Telefonnummern kann nur bei Vorliegen eines Durchsuchungsbefehls gewahrt
werden.

Im Rahmen von Verwaltungsvereinbarungen zwischen dem Zoll und der AFP Ubergibt
der Zoll ale schweren Straftaten (z. B. Terrorismus, Einfuhr von Drogen, die der Zoll bei
der Grenzkontrolle findet) der AFP zur Ermittlung und Strafverfolgung tbergeben.

Als Behorde der Commonweslth-Regierung unterliegt die AFP dem Datenschutzgesetz.
Nach dem Datenschutzgrundsatz 11 dieses Gesetzes darf eine Behorde, die
Informationen vom Zoll erhélt, diese nicht fir einen anderen Zweck als den, zu dem ihr
die Informationen Ubermittelt wurden, verwenden oder offen legen.

Darliber hinaus sind ale Mitarbeitern der AFP gema 8 60A des australischen
Bundespolizeigesetzes (Australian Federal Police Act) von 1979 zur Geheimhaltung
verpflichtet. In diesem Paragraphen ist festgelegt, dass derzeitige und friihere Mitarbeiter
der AFP Informationen, die sie bei der Austibung ihrer Pflichten erhalten haben, weder
unmittelbar noch mittelbar aufzeichnen oder offen legen durfen, sofern sie nicht durch
den Paragraphen dazu erméachtigt werden oder dies aufgrund eines anderen Gesetzes
bzw. bei der Austibung ihrer Pflichten als Mitarbeiter der AFP erforderlich ist. Verstoiie
gegen § 60 werden mit Haftstrafen von bis zu zwei Jahren geahndet.

Im Hinblick auf die Waeltergabe von PNR-Daten gilt fur den Zoll der
Datenschutzgrundsatz 11 nach Maf3gabe von § 14 des Datenschutzgesetzes. Nach diesem
Datenschutzgrundsatz gelten fir die Weitergabe personenbezogener Daten spezifische
Beschrankungen. Ein Datensatz-Verantwortlicher (éhnlich dem fir die Verarbeitung der
Daten Verantwortlichen im Sinne der Richtlinie) darf keine personenbezogenen Daten
fUr einen anderen als den vorgesehenen Zweck offen legen, ausgenommen in einigen
genau festgelegten Ausnahmefdllen, so zu Beispiel, wenn der Betroffene seine
Zustimmung gegeben hat, die Weitergabe gesetzlich vorgeschrieben oder gestattet ist
und wenn dies zur Durchsetzung des Strafrechts, eines Gesetzes zur Verhangung einer
Geldstrafe oder zum Schutz der 6ffentlichen Einnahmen erforderlich ist.

Dariiber hinaus gelten fur Bedienstete des Zolls, die auf Fluggastdaten zugreifen dirfen,
die Voraussetzungen von 816 des Zollverwaltungsgesetzes von 1985, der
Bestimmungen Uber die Aufzeichnung und Weitergabe vertraulicher Informationen wie
PNR-Daten enthélt.

Nach Aussagen der australischen Behotrden gibt es keine weiteren Bestimmungen
betreffend die Weitergabe personenbezogener Daten an Dritte.®

* Sicherheit

Den australischen Behorden zufolge wurden im Hinblick auf den Zugang zu PNR-Daten
mehrere Schichten an Sicherheitsvorkehrungen angel egt.

So ist der Zugang auf eine kleine Gruppe zugriffsberechtigter Bedienstete des Zolls
begrenzt. Ferner  wurden  umfangreiche  physische und  elektronische
Sicherheitsmal3nahmen mit Blick auf eine Abgrenzung der Fluggastdaten von den
allgemeinen Zollangelegenheiten getroffen. Dabei handelt es sich insbesondere um
folgende Malinahmen: Die Daten von Fluggesellschaften werden Uber ein eigens dafir

18 Antwortschreiben Australiens vom Mai 2003, Punkt 1, Seite 2.
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eingerichtetes LAN gesichtet, das physisch und elektronisch von allen anderen
Zollsystemen getrennt ist. Die Workstations des Bereichs Fluggasttiberprifung des Zolls
befinden sich in einem gesicherten Computerraum, zu dem der Zutritt beschrénkt ist. Um
auf die Daten von Fluggesdlschaften zuzugreifen, sind in drei  Schritten
Anmeldenamen/Passworter einzugeben, d. h. fir den Zugang zum LAN, fur den Zugang
zur PNR-Anaysesoftware und fir Zugang zu dem von der Fluggesellschaft
bereitgestellten System (z. B. akustische Kennung Fluggesellschaft/Passwort). Vertretern
des Betreibers des Netzwerks SITA zufolge ist das australische System nicht mit dem
Datenstrom fur die Visakontrolle durch Bedienstete des Zolls aul3erhalb des Bereichs
Fluggastuberprifung verbunden, es bestehe eine vollige Trennung zwischen den zwel
Datenstrémen. Die australischen Behérden haben bestétigt, dass die APIS-Daten fir die
Visakontrolle vollkommen getrennt von dem PNR-Datenstrom gefuhrt werden.

* Sensible Daten

Nach Aussagen der australischen Regierung wird allen personenbezogenen Daten vom
Zoll ein gleich hohes Schutzniveau eingerédumt, das sich nicht von dem Schutzniveau fir
sensible Daten (wie rassische oder ethnische Herkunft, politische Meinung, religitse oder
weltanschauliche Uberzeugungen oder gesundheitsbezogene Daten)™ unterscheidet.

* |nformation

Mit Blick auf eine angemessene Information der Fluggaste weist die Arbeitsgruppe
darauf hin, dass diese klare und genaue Angaben zu ihren Rechten erhalten missen,
insbesondere zu ihrem Recht auf Zugang und Berichtigung sowie zu den verflgbaren
Rechtsmitteln. Diese Informationen sollten nach Mdoglichkeit beim Kauf des Tickets
zuganglich gemacht werden.

* Recht auf Zugang und Berichtigung

Da der Zoll dem Datenschutzgesetz unterliegt, muss er PNR-Daten gemda den
Datenschutzgrundsédtzen 6 und 7 behandeln, die ausdriicklich Zugangs-, Berichtigungs-
und Einspruchsrechte vorsehen.

Gemal3 dem Datenschutzgrundsatz 6 hat eine Person das Recht auf Zugang zu den sie
betreffenden personenbezogenen Daten, es sei denn, dass der Datensatz-V erantwortliche
durch ein Gesetz, das seinerseits den Zugang zu Dokumenten regelt, ermachtigt oder
verpflichtet ist, den Zugang zu verweigern. Bei diesen Gesetzen handelt es sich um das
Gesetz zur Wahrung des Rechts auf Auskunft (Freedom of Information Act) von 1982
und das Archivgesetz (Archives Act) von 1983. Nach dem Gesetz zur Wahrung des
Rechts auf Auskunft ist eine Behorde verpflichtet, einem Bulrger die von ihm
angeforderten Dokumente zugénglich zu machen (unabhangig davon, ob se
personenbezogene Daten enthalten), sofern die betreffenden Dokumente nicht einer
Kategorie angehoren, fir die Ausnahmen gelten. Nach dem Archivgesetz sind mehr als
30 Jahre alte Unterlagen, die im australischen Bundesarchiv aufbewahrt werden, der
Offentlichkeit zugénglich.

Ist der Datensatz-Verantwortliche nicht bereit ist, einen Datensatz zu dndern, so kann
nach Datenschutzgrundsatz 7 der Betreffende fordern, dass der Datensaiz-

1% Ebenda, Punkt 10, Seite 7.
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Verantwortliche angemessene Maldnahmen trifft, um diesbeziglich eine Erklérung
beizuftgen.

Die Arbeitsgruppe stellt fest, dass PNR-Daten nur dann gespeichert werden, wenn ein
Verstol3 gegen das Grenzschutzgesetz begangen wurde, fir dessen Umsetzung der Zoll
zustandig ist, bzw. wahrend der Ermittlungen wegen eines mutmaldlichen Verstol3es
gegen dieses Gesetz. Zusdtzlich zu den genannten gesetzlich verankerten Rechten kann
jeder, der einer Straftat beschuldigt wird, zum Zwecke der Verteidigung wahrend des
gesamten Gerichtsverfahrens um Zugang zu den Uber sie vorliegenden Daten
nachsuchen.

* Durchsetzungsmechanismen

Durch das Datenschutzgesetz wird das  unabhangige  Amt des
Bundesdatenschutzbeauftragten (Office of the Federal Privacy Commissioner)
geschaffen. Der Datenschutzbeauftragte® ist in seiner Eigenschaft als durch dieses
Gesetz bestellter Beamter?® gesetzlich verpflichtet, Beschwerden von Einzelpersonen
Uber die Verletzung der Privatsphare gemald dem Datenschutzgesetz und anderen damit
zusammenhangenden Rechtsvorschriften nachzugehen. Der Datenschutzbeauftragte wird
fUr eine befristete Amtszeit eingesetzt. Um seine Unabhéngigkeit zu gewahrleisten, kann
er nur aus sehr schwerwiegenden Grinden wie Verletzung der Amtspflicht oder
Unfahigkeit des Amtes enthoben werden.

Die Arbetsgruppe stellt fest, dass der Datenschutzbeauftragte gema 852 des
Datenschutzgesetzes Entscheidungen treffen und erkléren kann, dass bestimmte
Praktiken die Privatsphare verletzen und abzustellen sind, dass der Beklagte den
Beschwerdefuhrer fur jeglichen ihm entstandenen Schaden entschadigen muss und dass
letzterer Anspruch auf eine Entschadigungsleistung in bestimmter Hohe hat. Gemalid
88 58 bis 60 des Datenschutzgesetzes sind die Behtrden verpflichtet, die Vorgaben einer
Entscheidung nach 852 zu erflllen. Hat sich eine Behtrde nicht an eine solche
Entscheidung, so kann der Beschwerdefihrer oder der Datenschutzbeauftragte ein
Verfahren bei einem Bundesgericht anstrengen, um sie durchzusetzen.

Derzeit unterliegt der Datenschutzbeauftragte aufgrund von Absatz 41(4) des
Datenschutzgesetzes Beschrankungen, wenn es darum geht, Beschwerden von
nichtaustralischen Blrgern oder Gebietsansassigen im  Hinblick auf  den
Datenschutzgrundsatz 7 (Berichtigung) nachzugehen. Dies wird zurzeit geprift, um eine
Aufhebung dieser Beschrankungen zu erwirken. Die Arbeitsgruppe stellt fest, dass der
Datenschutzbeauftragte  Beschwerden  von  nichtaustralischen  Blrgern  oder
Gebietsansassigen mit Blick auf alle anderen Datenschutzgrundsétze uneingeschrankt
nachgehen kann.

Ferner stellt die Arbeitsgruppe fest, dass gemal3 dem Gesetz tiber den Birgerbeauftragten
(Ombudsman Act) von 1976 ale Fluggaste das Recht haben, sich beim
Birgerbeauftragten des Commonwealth Uber die Behandlung durch den Zoll bei der
Grenzabfertigung zu beschweren.

DTgil V.
2 Teil IV Abschnitt 1.
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4, DER GELTUNGSBEREICH DER VORLIEGENDEN STELLUNGNAHME

Der Geltungsbereich der vorliegenden Stellungnahme erstreckt sich auf den Schutz der
Grundrechte und -freitheiten im Hinblick auf die Verarbeitung personenbezogener Daten
im Zusammenhang mit PNR-Daten, die den australischen Behdrden von
Fluggesellschaften fir Flige Ubermittelt werden, welche in § 64 AF Absatz (6) des
Zollgesetzes ds internationale australische Flige definiert sind, d. h. Flige nach, durch
oder von Australien.

Die Arbeitsgruppe gibt diese Stellungnahme ab, nachdem sie die Angemessenheit des
Schutzniveaus gepruft hat, das Australien fir Fluggastdaten von Fluggesellschaften
bietet. Dieser Schutz wird durch das australische Zollgesetz von 1901, das australische
Zollverwaltungsgesetz von 1985, das Datenschutzgesetz von 1988 und die beschriebene
Verpflichtungserklarung des Zolls gegeniber dem Parlament gewahrleistet. Somit
bezieht sich die vorliegende Stellungnahme auf das Schutzniveau, das von Australien
nach der beantragten Ubermittlung von personenbezogenen Daten zu Passagieren und
Besatzungsmitgliedern auf der Grundlage der oben genannten Gesetze und der
Verpflichtungserklarung des Zolls gegeniber dem Parlament geboten wird. Die
Arbeitsgruppe hat insbesondere die Erklarungen und Zusicherungen der australischen
Behorden im Hinblick auf die Auslegung der Bestimmungen dieser Gesetze und der
Verpflichtungserklarung des Zolls gegentiber dem Parlament sowie im Hinblick auf die
Situationen, die wunter den Geltungsbereich dieser Gesetze und dieser
Verpflichtungserklérung fallen, berticksichtigt.

Dartber hinaus stellt die Arbeitsgruppe fest, dass die australischen Modalitéten des
Systemzugyriffs tber SITA am ehesten a's auf Abruf beruhende Ubermittlungsmethode
(Pull) eingestuft werden konnen. Daher basiert die vorliegende Stellungnahme auf den
derzeitigen Erkenntnissen zur Funktionsweise der Modalitéten des Systemzugriffs tber
SITA, dieim Anhang zu dieser Stellungnahme beschrieben sind.

Die vorliegende Stellungnahme wird ferner unter der Bedingung abgegeben, dass die
Beschrankung geméald Absatz 41(4) des Datenschutzgesetzes im  Hinblick auf
Untersuchungen des  Datenschutzbeauftragten  aufgrund von  Beschwerden
nichtaustralischer Blrger oder Gebietsansassiger im Zusammenhang mit dem
Datenschutzgrundsatz 7 (Berichtigung) aufgehoben wird.

Die Arbeitsgruppe behdlt sich aul3erdem generell das Recht vor, die vorliegende
Stellungnahme, wenn sie nicht angemessen berticksichtigt wird oder wenn im Verlauf
kunftiger Verhandlungen die Rechtsvorschriften erheblich gedndert werden, durch eine
weitere Stellungnahme zu ergéanzen.

Darliber hinaus wird im Falle einer nicht ordnungsgeméal3en Umsetzung der von der
australischen Verwaltung gegebenen Garantien eine Neubewertung der Situation
erforderlich. Aus diesem Grund ist es wichtig, dass die Kommission einen regel maliigen
Bericht Uber die tatséchliche Verwendung der Daten und die Sicherstellung des Schutzes
in Australien vorlegt. Dies diurfte es ermdglichen, die Bedingungen, unter denen
Fluggastdaten in Australien verarbeitet werden, zu Uberprifen und sicherzustellen, dass
die der Entscheidung der Kommission zugrunde liegenden Annahmen nach wie vor
zutreffen.
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5. DER VORUBERGEHENDE CHARAKTER DER ANGEMESSENHEITSFESTSTELLUNG

Der Umfang der ausgetauschten Datenstrome hangt mit den ernsten Geschehnissen
zusammen, die sich in jungster Zeit auf internationaler Ebene ereignet haben. Die
Arbeitsgruppe empfiehlt, die Situation regelméfdig zu prifen, um festzustellen, ob diese
Datenstrome nach wie vor erforderlich sind. Bei einer Anderung der internationalen Lage
muisste dies Uberprift werden. Die Arbeitsgruppe empfiehlt der Kommission, in ihre
Entscheidung Klauseln zur Begrenzung der Geltungsdauer aufzunehmen und die Lage
auf jeden Fall in drei Jahren erneut zu prufen.

6. ERGEBNISSE DER BEWERTUNG

Die Arbeitsgruppe weist darauf hin, dass die australische Regierung zur Durchfiihrung
dieser Bewertung Informationen Uber die Auslegung der einschldgigen Bestimmungen
des Zollgesetzes von 1901, des Zollverwaltungsgesetzes von 1985, des
Datenschutzgesetzes von 1988 und der Verpflichtungserklarung des Zolls gegentber
dem Parlament Ubermittelt und Zusicherungen gegeben hat, dass die australischen
Vorschriften in Bezug auf PNR-Daten im Einklang mit dieser Auslegung umgesetzt
werden. Daher hat sich die Arbeitsgruppe bei ihrer Untersuchung auf diese Auskiinfte
der australischen Regierung gestiitzt, so dass ihre Stellungnahme davon abhangt, ob die
von der australischen Regierung tUbermittelten Fakten bei der tatséchlichen Umsetzung
der Vorschriften Uber PNR-Daten in Australien bestatigt werden. Was den
Geltungsbereich des australischen Gesetzes Uber PNR-Daten betrifft, so hat die
Arbeitsgruppe die Erklarungen und Zusicherungen berlicksichtigt, die die australische
Regierung im Hinblick auf die Auslegung der einschldgigen Bestimmungen des
Zollgesetzes von 1901, des Zollverwaltungsgesetzes von 1985 und der
Verpflichtungserklarung des Zolls gegentiber dem Parlament sowie im Hinblick auf die
Fale abgegeben hat, die in den Geltungsbereich des Datenschutzgesetzes von 1988
fallen. Dartiber hinaus stiitzt die Arbeitsgruppe ihren Standpunkt auf das Zusammenspiel
zwischen den PNR-Datenelementen, auf die der australische Zoll zugreift, dem Zweck
des Zugriffs auf diese Daten und dem allgemeinen Grundsatz der Nichtaufbewahrung
dieser Daten. Dieses Zusammenspiel hat nach Auffassung der Arbeitsgruppe zu einem
insgesamt ausgewogenen Herangehen durch die australischen Behdrden gefihrt. Die
vorliegende Stellungnahme wird ferner vorbehaltlich der Bedingung abgegeben, dass die
australischen Behodrden Absatz 41(4) des Datenschutzgesetzes Uberarbeiten, der die
Moglichkeiten des Datenschutzbeauftragten  einschrankt, Beschwerden von
nichtaustralischen Birgern oder Gebietsansassigen in Bezug auf die Berichtigung
nachzugehen, und dass die Beschrankung im Zuge dieser Uberarbeitung aufgehoben
wird. Die vorliegende Stellungnahme wurde auf der Grundlage dieser Annahmen,
Erklérungen und Bedingungen verfasst.
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Schlussfolgerung: Die Arbeitsgruppe gelangt auf der Grundlage der genannten
Erkenntnisse und vorbehaltlich der Berticksichtigung der in den Absdtzen 3, 4 und 5
genannten Fragen zu der Annahme, dass Australien ein angemessenes Schutzniveau im
Sinne von Artikel 25 Absatz 6 der Richtlinie 95/46/EG des Européischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung
von Fluggastdaten bietet, die den australischen Behdrden von Fluggesellschaften fir
Flige Ubermittelt werden, die in 8 64 AF Absatz (6) des Zollgesetzes as internationale
australische Fluge definiert werden, d. h. Fllige nach, durch oder von Australien.

Geschehen zu Briissel, am 16. Januar 2004

Im Namen der Arbeitsgruppe
Der Vorsitzende
Sefano RODOTA
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